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Conceltos Iniciails

 Criptografia (kryptos, “escondido”, graphein,
“escrita”)

- Oculta mensagens de terceiros (legivel apenas para
entidades autorizadas)

 Criptoanalise
- Decodificar mensagem sem conhecer a chave secreta

» Esteganografia
- Ocultar mensagens dentro de outras



Conceltos Iniciails

Texto claro
- Texto original, ndo cifrado

Texto cifrado
- Texto ilegivel, ndo compreensivel

Cifrar
- Transformar texto claro em texto cifrado

Decifrar
— Transformar texto cifrado em texto claro

Chave
- Conjunto de dados utilizados para cifrar e decifrar



Papel da criptografia na seguranca
da informacao

Confidencialidade
(Privacidade)

\

Irretratabilidade Autenticidade
(n&o repudio)



Papel da criptografia na seguranca
da informacao

» Criptografia nao é a unica forma de assegurar
todos os principios da seguranca da informacao

» Criptografia nao resolve todos os problemas de
seguranca da informacao

» Criptografia nao é a prova de falhas, sobretudo se
Implementada incorretamente

- Criptografia caseira



Criptografia classica

 Cifradores monoliticos
- Rearranjo do alfabeto original

 Exemplo
- Alfabeto original: abcdefghijklmnopgrstuvwxyz
- Alfabeto cifrado: JOFPZIDKTMAEGQCSLUVWYXHNBR

« Texto original: tricolor paulista
« Texto cifrado:  WUTFCECU SJYETVWJ



Criptografia classica

 Cifrador de César \\

 Normal: ABCDEFGHIJKLMNOPQRSTUVWXYZ
e Cifrado: DEFGHIJKLMNOPQRSTUVWXYZABC

E(X) = (x + 3) mod 26
D(X) = (x — 3) mod 26



Criptog

Cifradores polialfabéticos
- Mais de um alfabeto ci

Exemplo
- Alfabeto original:

- Alfabeto cifrado 1:
- Alfabeto cifrado 2:

Texto original: hello

Texto cifrado: KLEMC

rafia classica

frado

abcdefghijklmnopgrstuvwxyz
JOFPZIDKTMAEGQCSLUVWYXHNBR
PKBFLRIJEQTMYOAVHDCUXGSNZW



Criptografia classica

Vigenere
abcd... z
A BCD ... %2
BCDE ... A
Exemplo:
CDEF ... B - Texto claro: bazar
- Chave: chave
c o o o eece o - Cifrado: DHZVV
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Procedimentos criptograficos

» Os procedimentos de cifrar (E) e decifrar (D)
sao obtidos através de um algoritmo (publico)
e uma chave secreta.
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Criptografia simétrica

« Utiliza uma chave compartilhada entre o
emissor e receptor para cifrar e decifrar a

mensagem | |
0101001 ——» Algoritmo de g%#;%#
0101101 Criptografi : i
11101101 fabit i #HE P&

Originl T_:. t
¢ AlgorltmOS COﬂhECldOS Chave Privada

- DES / 3DES
- AES (192, 256 ou 512 bits)
- Blowfish/Twofish (448 bits)



Criptografia simétrica

Como distribuir as chaves de maneira
segura?

Como verificar se a mensagem nao foi
modificada?

Como ter certeza que a mensagem foi
realmente enviada por quem diz ter enviado?



Criptografia assimétrica

« Baseado no par de chaves: publica e privada
- Chaves publicas sao divulgadas abertamente
- Chaves privadas devem ser mantidas em segredo

Confidencialidade
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Criptografia assimétrica

« Baseado no par de chaves: publica e privada
- Chaves publicas sao divulgadas abertamente
- Chaves privadas devem ser mantidas em segredo

Autenticidade
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Chave PUBLICA
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Criptografia assimétrica

* Principais algoritmos
- RSA (Rivest, Shamir e Adleman, 1977)
- Diffie-Hellman

- DSA de curvas elipticas
- El Gamal



Input

Funcoes de hash e hdev

BANES
Easl_l
* Resumo criptografico de uma mensagem G
de tamanho variavel 2
EZ2389 .
Digest
Entrada Valor Hash
— Funcao
Disi —> .., > DFCD3454
Disi é o dia
internacional Funcao

de seguranca > Hash [ 22ED8/9E
em informatica

Disi é o dia
internacional - Funcao | [ 416042841
da segurancga Hash

em informatica




Assinatura Digital

« Assinatura digital != assinatura eletronica

* Propriedades: integridade, autenticidade, nao
repudio
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Criptografia assimétrica
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Como vincular uma chave a informacdo de seu
detentor?



Criptografia assimétrica

Como vincular uma chave a informacao de seu
detentor?

e Alternativas:
— Autoridades Certificadoras
- Tela de conflanca (Web-of-Trust)



Web of Trust

» A confianca vail sendo estabelecida atraves de
uma rede de transitividade

* Publicacao da chave em um servidor
« Assinatura de pessoas gue confiam na chave

|, Ronaldo Castro de ‘u'amnmlusjl
i
/o
f |
-~ = / o =,
lx.ﬁ.tanm Souza Ticlanell | / lI |, Liliana E. Velasguez Alegre Enlhaf,l
h - .-";II.. I| . .-"j
g
! __.-";; III ._.--""-..--
IR _
(' Shin Adachi )= Y / \
- - / | ’
T/ | -
l"._ ._.,.-" || .-_.____.-'
".u_.-' e
( Guilnerme Vénere | " Paco M t 't Yoshiki Sugira (rps) | 2004-06-22 [User id not found] |
. Gullherme Vénere ~«—#= Paco Monsemat | , Yos ugm{rps]), [User id no |:|]_.J

< - :l"
¢ Fm—
.-".I

(" vo de Carvalho Peiinho | T_"rhshﬂﬂka Inove )
y
“FJammn Dlmmll‘:ﬂm Ph}mlln?'l f-‘rbshua:-:a |nmaﬁ‘ .
4. < Fonte: http://www.rnp.br/cais/keyserver




Certificado Digital

* Objeto puramente digital

» Contem informacdes do detentor da chave
privada

* Criado por uma entidade “confiavel”
- Autoridade Certificadora

* Possivel delimitar as suas possiveis aplicacoes
* Facil determinar se foi violado

* Possivel verificar seu estado atual
- Certificados Revogados



Infraestrutura de Chaves Publicas (ICP)

* Objetivo: Faclilitar o uso de criptografia de chaves
publicas

* Principals componentes
— Autoridades Certificadoras

- Autoridades de Registro AC
- Repositorio ‘ 4
v
Publica Certificado Cert|f|cado m

lE I Usuario

Repositorio




reqgulamentados, elaborados para suportar um sistema

|CP-Brasil

Conjunto de entidades, padroes técnicos e

criptografico com base em certificados digitais

MP 2.200-2, de 2001-08-24
Exemplos de ACs credenciadas

Caixa Econdmica Federal
CertiSign

Serasa

Serpro

Receita Federal



|CP-Brasil

 Exemplos de uso:
- Autenticacao
- Tramitacao e assinatura eletronica de documentos
oficials
- Assinatura de Contratos
- Assinatura de documentos

- Internet banking
- Automacao de processos no Poder Juridico
- Declaracao de Imposto de Renda



ICPEDU

A Infraestrutura de Chaves Publicas para Ensino e
Pesquisa (ICPEdu) é o servico oferecido pela RNP para
a emissao de certificados digitais e chaves de seguranca.

Assinatura digital;

Sigilo e Autenticacao;

Protecao das transacoes na Internet (HTTPS);

Emisséao de certificados digitais (Pessoas e Servicos);

Credibilidade nos processos administrativos.

Fonte: https://www.rnp.br/servicos/servicos-avancados/icpedu



Aplicacoes

 Comunicacao em rede

« E-comerce

 Moeda virtual

 Armazenamento de arquivos e dados pessoais
* Tramitacao de processos eletronicos

» Autenticacao de entidades



Comunicacao em rede

Camada de enlace
- Padrdo IEEE 802.11i (WPA/WPAZ2)
- Padrdo IEEE 802.1AE (MAC Sec)

Camada de Rede
- Protocolo IPSec

Camada de transporte
- SSL/TLS

Camada de aplicacao
- S/IMIME

- VPN

- DNSSEC



SSL/TLS

* Protocolo que prové confidencialidade e
Integridade de dados entre duas aplicacoes que
comuniguem em canal inseguro.

- HTTPS, SMTPS, LDAPS, FTPS
« Método hibrido: assimétrica + simétrica

Protocols
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Perfect Forward Secrecy

Premissa: Vazamento de chaves nao devem
comprometer dados anteriores

Faz uso de chaves criptograficas de curta
validade

Descarta as chaves ap0s seu uso
- Remove da memoria

Utiliza chaves de longa validade apenas para
distribuicao das chaves de curta validade



Criptografia de arquivos

« Como armazenar arguivos pessoais de forma
segura?

- Protecao contra roubos, acesso indevido, servicos
de nuvem, etc.

VeraCrypt
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Tramitacao de processos eletronicos

 RNP tem trabalhado em parceria com
Universidades em pilotos do ICPEDU Pessoa

W M d6dulos Testados (100% de compatibilidade)

SUAP - Protocolo Eletronico
« Documento Eletronico

SIG + SIPAC
+ Patrimonio
« Administracao
» Contratos

SIG + SIGAA*

+ Sistema de Gestao e Geracao de Documentos
 Processo Eletronico no SPA

Gedoc » Assinatura de Documentos

SEI  Adereéncia esta sendo negociada com MPOG ?



Atagues contra sistemas
criptograficos
» Forca bruta / Dicionario
- Tentativa de quebra de valores de chaves

* Selecao de texto cifrado

- Declifrar trechos conhecidos da mensagem para
descobrir a chave

 Acumulo de material criptografico
* Analise de frequéncia

e Atagques de regressao
- NULL Cypher, WPA2



Ransomware

i “\__,,)' . @ b Libraries » Documents » - | 5 | Search Documents g e |
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|| T.docxkeybtc@inbox_com 11/18/2014 5:03 PM  KEYBTC@INBOX_COM File 69 KB
|| 8.jpg.keybtc@inbox_com 11/18/2014 5:03 PM  KEYBETC@INBOE_COM File 1270 KB
| || 9.docxkeybtc@inbox_com 11/18/2014 5:03 PM  KEYBTC@INBOX_COM File 27 F{B| -

9.doockeybtc@inbox_com Date medified: 11/18/2014 5:03 PM
KEYBTC@INBOX_COM File

Date created: 11,/8/2014 5:03 PM
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Criptografia e investigacoes criminais

iOv 46 .4 @ 07:05

[ [

17 DE JULHO DE 2017

Sw_ Q, susca emalL O, conta uoL

0 cédigo de seguranga de CEEEEEGEGG—_—— Bate-papo  Noticias Carros
mudou. Toque para mais informacdes.

Economia Folha Esporte  Entretenimento TV efamosos Jogos Estilo Educacao Vig

WhatsApp: Audiéncia do STF vira debate sobre
legitimidade das comunicacdes criptografadas

cristinadeluca
03/06/2017 14hl4

Apple e FBI irao ao Congresso se
enfrentar novamente por criptografia

Representantes da empresa e da policia darao depoimento para deputados.

es fratardo do pedido nao cumprido para Apple desbloquear iPhone.
d» ® Eles tratar A P



Conclusoes

* Uso de criptografia incorpora importantes
requisitos de seguranca: confidencialidade,
Integridade, autenticidade, irretratabilidade

» Criptografia nao resolve todos os problemas
- Backup
- Redundancia
- Diversidade de defesa

* Importante ter cuidado com uso de criptografia

- Criptografia caseira
- Legitimidade de uso ou nao uso de criptografia
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