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$ Intro

❖Gerente de Operações na IBLISS Digital Security;

❖Professor;

❖Co-fundador da Nullbyte Security Conference;

❖Github: https://github.com/alexoslabs
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Tecnologia

Fonte: Relatório de ameaças 2016 IBLISS Digital Security



Tecnologia
❖ Principais fatores:  

❑ Sistemas desatualizados;

❑ Servidores e serviços com falhas de configuração;

❑ Serviços expostos indevidamente;

❑ Falta ou falhas de monitoramento.



Tecnologia
❖ Serviços expostos

Fonte: Shodan - https://www.shodan.io/report/jIZ35E7s



Tecnologia
❖ Serviços expostos

Fonte: Arquivo pessoal
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Pessoas

Muitos incidentes ocorrem devido a falta de 

ações de conscientização focadas no uso 

adequado da tecnologia.



Pessoas
❖ Páginas falsas

Fonte: https://www.cert.br/stats/incidentes/2016-jan-dec/fraude.html



Pessoas
❖ Combinando spear phishing e ransomware

 

Fonte: https://www.proofpoint.com/us/threat-insight/post/phish-scales-malicious-actor-target-execs/
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Mitigando 
❖ Adoção de boas práticas de segurança na infraestrutura;

❖ Backup de dados;

❖ Atualização contínua;

❖ Monitoramento;

❖ Conscientização.



Perguntas?
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