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“Ato ou efeito de (se) conscientizar.”

Dicionario do Aurélio

“E ato de se tornar consciente, esclarecido sobre

algo.”
Wikipedia.org

"Acao de tomar conhecimento de algo, sendo
que a partir de entdo, habitos e atitudes
poderdo ser alterados para que possam se
ajustar a nova realidade conhecida.”

significados.com.br




Relatdério do TCU de Perfil de Governancga de TIC
Ciclo de 2014°

\ETe] Adota
adota parcial/integral

Organizac¢ao realiza, de forma periddica, agoes de
conscientizacdo, educacio e treinamento em 63% 37%
seguran¢a da informacao para seus colaboradores.

*Ciclo de 2016 em curso




¥seglranca da informacdo que causam
prejuizos financeiros para

organizagoes envolvem insiders.
Fonte: Gartners Group,2016

Mais de TO% dos incidentes de?




US 683 mil

média anual de perda financeira com
ataques cibernéticos em empresas que nao i
investem em conscientizacao seguranca da
informacao.

US 162 mil

é 0 prejuizo anual ocasionado por
incidentes de seguranca em
empresas que investiram nesse tipos
il de acdo.

Fonte: Pricewaterhouse Coopers



POLITICAS DE SEGURANCA,
NORMAS E PROCEDIMENTOS




NORMAS E PROCEDIMENTOS
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PONTO IMPORTANTEN® 1

Conveém que todos os funcionarios da organizagéo e, onde pertinente, partes externas devem recebam =

2 7 0 0 2 treinamento, educacdo e conscientizacdo apropriados, e as atualizagGes regulares das politicas e
procedimentos organizacionais relevantes para as suas fungdes.

7.2.2 Conscientizagao, educacao e treinamento em seguranca da informacao

Controle




PONTO IMPORTANTE N° 2

Considerar os niveis de func¢des dentro da Organizacao

VISAO DE FATORES DE RISCO E DA
POLITICA DE SEGURANCA ENTRE AS
AREAS DA ORGANIZACAO

NiVEL GERENCIAL

CONSTRUIR E MANTER O
AMBIENTE COMPUTACIONAL
SEGURO NA ORGANIZACAO

NiVEL DE ESPECIALISTA

RECONHECER E

NiVEL PESSOAL
EVITAR AMEACAS




PONTO IMPORTANTE N° 3

Ter uma equipe responsavel pela conscientizacao, formada
por pessoas de diferentes areas da organizagao




PONTO IMPORTANTE N° 4

A conscientizacao deve respeitar a I
cultura organizacional
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PONTO IMPORTANTE N® 5

Conscientizacdo é MAIS que SO palestral




PONTO IMPORTANTE N° 6

Conscientizar NAO é colocar medo nas pessoas!




PONTO IMPORTANTE N° 7
Trabalhar com o conceito de CICLO EDUCATIVO
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PONTO IMPORTANTE N° 7
Trabalhar com o conceito de CICLO EDUCATIVO: AVALIAR




PONTO IMPORTANTE N° 7
Trabalhar com o conceito de CICLO EDUCATIVO: EDUCAR




PONTO IMPORTANTE N° 7
Trabalhar com o conceito de CICLO EDUCATIVO: REFORGCAR




PONTO IMPORTANTE N° 7
Trabalhar com o conceito de CICLO EDUCATIVO: MEDIR




PONTO IMPORTANTE N° 8

Estabelecer metas e incentivos para os
colaboradores da organizagao




COMO TRABALHAR A CONSCIENTIZACAO
PARA EVITAR PREJUIZOS COMO T

RANSOMNARE?




IDENTIFICAR OS VETORES -




IDENTIFICAR OS VETORES

Warning: Visiting this site may harm
your computer!

The webste af malware.festing.google.iest appears 10 hos! maware ~
Software that can hurt your computer o cthermise cparte Without your
consent. Just visiEng a site that hosts malware can infect your
computer.

For dotahed information aout the problems with this s2e, visit the
Googe Sae Browing GAgHIUL 2008 10r malwang 105509 GO0ge 168t

Loam moee about b 10 Sootect wurself (nom hanmtd software oolos,

£) 1 uideestand that visitieg this site may ham my compueer,

(Back 1o satery )

phishing engenharia social

,@ Some updates were not installed
Failed: 11 updates 11 important updates selected

Review important updates

Review opticnal updates

Error(s) found: ’\y
S I
Code 80070490  Windows Update encountered an unknown error, o ‘f“!
Get help with this error
Code 80242000 Windows Update encountered an unknown error.
Get help with this error

sistemas desatualizados

Windows
HO

botnets
softwares piratas




IDENTIFICAR OS VETORES

800
| y

Madware Detected!

€sCha [SE

Warning: Visiting this site may harm
your computer!

The website af malware.iesting.google.iest appears 10 host maware -
scftware that can hurt your computer ce cthermise cperate withcut your
consent. Just visiEng a site that hosts malware can infect your
computer.

For dotahed information aout the problems with this s2e, visit the
Google Safe Browding GAGOILE 2208 10 Malwarg 105509 GUOG0 108t
L mioo abowt b 10 nitec yoursei from hanmid scitware onlion,

1 urdeestand that visitig this site may ham my compueer.

(Back to saery)

phishing

aj Some updates were not installed iz

B Failed: 11 updates 11 important up ;
Review important updates
Review opticnal updates

Error(s) found:

\&

D "

SAMOPULA,

Code 80070490  Windows Update encountered an unknown error.
Get help with this error

Code 80242000 Windows Update encountered an unknown error.
Get help with this error

sistemas desatualizados

Windows
Home Edition

botnets

softwares piratas




ESCOLHER OS METODOS -




ESCOLHER OS METODOS

°G, PFSI

Segurans i Msimatse

Qual o valor dos dados

- Dificil mensurar
+ Geralmente s6 é percebido da maneira mais dificil
+ Dados:
- possuem valor emogional, financeir. académice, Lridico, etc
levam lempo cu $30 impossiveis de serem referlcs
+ Perda pode afetar:
- acontnuidade dos negocios
* perda de clentesiDecientes. dowiline el
- reputagioiimagem da empresa
- moral da equipe
+ Como protegé-los?
mpedi que ameacas cheguam até eles

Palestras

eminarios online
| webinars




ESCOLHER OS METODOS

Mailing list

cartilha de
compras
seguras
na Internet

Cartilhas




ESCOLHER OS METODOS

@lﬁombot e Safe Social Networks

ity tochnckopas - Demo Lesson - How to spot scams

Physical Security

Gamification

Click “Low Risk™ or “Migh Risk"

I 822 R 8 L8

143N Wallpapers e outros
o I e materiais

X€i
ou r’n /
who sent them
Computer
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CONSCIENTIZAR PARA... -




CONSCIENTIZAR PARA...

Identificar mensagens,
sites e e-mails maliciosos

Fonte: Gartners Group

Aviso de Boleto em Atraso -589144799

Prezado(a) Cliente:
Segue em anexo baoleto.
Por gentileza, nos encaminhar o comprovante apds o pagamento.

Notificacdo de Pendéncia <ckatial@hotmail.com>

ter 22/08/2017 1309

Fara: &

~ B @ & Responder |v

Em caso de duvidas por gentileza enfrar em contato com nossa ceniral
Afenciosamente.

Equipe de Atendimento

AMC Assessoria e Cobranga Lida

Tel: (011)4095-7437

Fax: (011) 4095-7503
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mpresafacildecontabil.com.br/A1DF474R/abl/ dl.phpflash/mail lve?nsd-web-externo/pages/publico/efetuar_boleto_pdf

- Boleto PDF




CONSCIENTIZAR PARA...

Rein iCiar O ComPUtador Windw:m ca‘n't update important files and services while the
para aplICGI' as atuallzagées :z:tt:rr:;r::mng them. Make sure to save your files before
do SiStema Remind me in: |10 minutes "']

[ Restart now “ gaggnne ]

COMPUTADOR SEM REINICIAR = COMPUTADOR DESATUALIZADO




CONSCIENTIZAR PARA...

Nado fazer download de
arquivos ou softwares que
"quebram” licencas de
outros softwares.

wmw-— R —
P__d.-..s
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oftware ka Ser. ey ya Crack kais
aoad kare hindi mejane

x/..

LICERSE KZY




CONSCIENTIZAR PARA...

Ndo usar midias removiveis
de origem desconhecida




CONSCIENTIZAR PARA...

Bloguear sempre o
computador quando se
ausentar.




CONSCIENTIZAR PARA...

RECUPERAMOS SEUQMPU»TADOR!

P
Realizar copias de -
segurancga dos dados L3 _&w
corporativos -
periodicamente




CONSCIENTIZAR PARA...

Information

Reportar a equipe de
seguranca qualquer
problema ou desconfianca

|
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CONSCIENTIZAR PARA...

Ndo pagar o resgate!




BYOD

Instruir o colaborador a ter o hadbito de uso sequro da
tecnologia também em casa.

1 4 =




- Tecnologsa da infoemag 30 | UPBA
2* Campanha de Conscientizagao em Seguranca da Informagao
=5 W, H
\ anso a € o0 nome técnico dado a um tipo de codigo malicloso cri Or
Q 2 1t cibercrimi S ra sequestrar Informa s da vitima e exigir o amento de
In

Universidade Federal da Bahia

Entendendo o golpe

* Producdo de conteldo informativo, et H

com linguagem simples

% Producao e distribuicao de cartilhas

% Divulgacdo/comunicacao realizada
por e-mail

5° - Aguardar pagamento
0 criminoso aguarda o pao.amonto
da vitima, geralmente em bitcoins,
para liberar a chave de acesso

<+ Realizacdo do EnSl, evento anual
voltado para palestras de CAMPANEHA

conscientizago SEGURANCA DA INFORMACAD

< Nenhum registro de ransomware nos X
ultimos grandes ataques.

Faca copias de seguranca
(backup) dos seus dados!

Utilize um antivirus para
bloquear ameacas

L)

Seja cuidadoso ao clicar em
links e abrir arquivos




Security ®
Standards Council

REFERENCIA

http://bit.ly/infosecawereness ,
ndard: - PCI Data Securiy Standard (PCI DSS)
i :):mbarzou

Information Supplement:

Best Practices for Implementing a
Security Awareness Program
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