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Memorias de'mercenarlos,
fake news e iImprensa

Leonardo Cavalcanti
Editor de Politica do Correio



https://especiais.correiobraziliense.net.br/fakenews/index2.html



Compromisso e oportunidade

Razbes para aimprensa

tratar de fake news

1° - O compromisso com a
verdade, que pode ser entendida
de varias formas

2° - A oportunidade de
legitimacao, as Fake News
reforcam o jornalismo




Bastidores
da reportagem
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o minuscule guarto de hoted da

cidade de quase 100 mil habi-

tantes na Argentina, fronteira

com o Urugual, o mercendrio
FNOD1 recebe a dlima chamada telefi-
nica vinda de Sao Paulo, Depois da via-
gem de quase 2,000km, alternando tre-
chos de avido e de dnibus, ele finalmente
val encontrar o homem que serd o res-
ponsdvel pelos disparos de e-mails con-
tendo noticias falsas contra um candida-
to i presidente do Brasil.

A primelra tarefa, ac abandonar a ka-
bitacion ¢ caminhar até uma sala comer-
clal proxima diali, serd testar a capacidade
docontato local em enviar um Inte de
mensagens inveridicas para um milhiao
de e-malls, Os dois desconhecidos, com
desconfiangas mutwas, conseguem se en-
tender a partir de um pertunhol canhes-
tro, O argentino contactado desde a capi-
tal paulista por um colega de trabalhio do
mercendrio mostra eficiéneia nia missan

O que estd em jogo é o tempo dos dis-
paros das mensagens, Tal qual uma me-
tralhadora, o equipamento do gringo ¢
capaz de descarregar as notlcias no lote
de um milhdo de e-mails entregues no
pendrive. E, assim, o argentino ¢ recru-
tado para um perfodo de trés meses,
(que, em tereas brasileiras, corresponde
ao da campanha eleitoral, Com wm lti-
mo aperto de maos, restava a FN001 pe-
gar o primeiro dnibus de volta ao aern-

portomais proximao e retornar ao bunker
das fake neas, Era agosto de 2010

Dias antes, 0 mercendrio estava no es-
critério da empresa de marketing que o
havia contratado para fazer a guerrilha
virtual. Ao redor da mesa, 18 integrantes
de uma lista de cortes feita pelo Departa-
mento de Recursos Humanos. O grupo
era formado pelos mais irresponsdveds, o
pessoal que nan cumpria prazos e quase
sempre estava atrasado para as reunioes.

Antes do desinimo geral, a proposta:
“Posso recontratd-los caso algum de vo-
cés queira trabalbhar com contrainforma-
can”. Sem saber ainda o que aguilo signifi-
cava, 05 18, mesmo aproensivos, toparam
o trabalho e assinaram um termo de con-
fidencialidade, que, na pritica, nao valia
de nada, mas simbolizava o cardter sigilo-
so do trubalho a ser feito a partir dali.

— E preciso ter confianga na equipe.
Nesse negiicio nao se trabalha com frei-
ras. O cara pode nao ter a dimensio do
estragn que pode causar, mas sabe que
estd fazendo algo delicado, suspeito,

Acomoedado na cadeira espagosa de
uma caleteria de Brasilia, hd duas sema-
nas, FNOOT continuouw: *E preciso ser leal,
pelo menos até os rastros serem apaga-
dos”. Os mercendrins mais qualificados e
mais bem pagos do pais— aqgui, falamaos
de, no médximo, 10 pessoas — tém alto co-
nhecimento de informitica, comunica-
(a0 &, até mesmo, de psicologia. Mesmo
que, neste Gltimo caso, algumas licies se
misturem com exemplos rasteiros



~ Quem Sa0 0S mercenarios?

(i 10 caracteristicas

- Sao poucos, no maximo 20

- Sao contratados por um marqueteiro principal
- Controlam a propria atividade

- Sao vaidosos, o0 anonimato € um suplicio

- Sao dados como excéntricos

o - Tém alto conhecimento de tecnologia

| - Tém alto conhecimento de comunicacao

- Conseguem ler nUmeros como poucos

- Tém conhecimento de psicologia

- Se conhecem, sabem como cada um atua




Poucos e sofisticados

“Se eu nao consegqguir
achar o cara que fez
a guerrilha contra
0 meu cliente, eu

sel quem ele & oo
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Material que embaralha *
realidade com ficcao, no -
tempo e no espacgo, para [

criar a duvida qoucIa



Filosofia de boteco

Y, ] “O problema néao é saber
ise o companheiro é infiel.
', Se a pessoa sabe, ou

" aceita ou acaba o

18 Ve ;r':;gcasamento. A aflicao esta
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Campo de atuacao dos mercenarios

Blogs e portais
Wordpress

E-mails
- Sendgrid

Mensagens instantaneas

Redes soclals

- WhatsApp



O cliente

Quem paga a
conta, 0
principal
interessado
candidato

Fake news, a producao

O criador

E o0 génio do
crime, tem
equipamentos,
abre contas,
pesquisa,
desenvolve

O hotel

Na realidade, é o
hospedeiro.
Publica o conteudo
a partir da
emulacao de IPs,
usando o Proxy

O atirador

Dissemina conteudos a
partir de perfis falsos.
Impulsiona com cartbes
de credito falsos.

Envia conteudo por
email ou Whatsapp




Os recrutas As equipes tém ex-jornalistas
Investigativos, técnicos de
“O cara pode nao ter a informatica, designers, atores,

dimensao do estrago que pode dubladores - que imitam 30
causar. Mas é certo que nesse Politicos e celebridades - e

negdécio ndo se trabalha com PMs. Neste caso, segundo os
. mercenarios, tem de ser um
freiras ENOO1

~ oficial, para garantir o bunker.
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Combatentes de uma guerra ingléria

>> O pais se prepara mal para enfrentar os mercenarios nas redes

>> A base das apuracdes esta nos crimes financeiros e pedofilia

>> Casos resolvidos sao amadores, vide a denuncia da PGR

>> PF fala de protocolo, mas sabe que apenas vai reagir a ataques

>> A legislacao tem poucas formas de punir os autores, com leia antigas
>> O impulsionamento de conteudo ficou de fora das resolucdes do TSE
>> E preciso rastrear quem esta impulsionando os contetidos




Os exemplos da Franca e da Alemanha

>> Assim como na Segunda Guerra, quando foi montada uma base
falsa em Calais, na Franca, Macron e Merkel criaram QGs de campanha
falsas. Espides ligados a uma agéncia militar russa usaram truques de
phishing, a pescaria de dados

>> Tanto na Franca quanto na Alemanha, foram gastos dinheiro com
assessorias de checagem de noticias falsas, neutralizando os
mercenarios. E aqui vale uma sugestao de debate sobre a checagem de
noticias pela imprensa tradicional




Dossiés contra adversarios

Investigacao Channel 4 News

- '

Quando guestionado sobre como
desenterrar materiais sobre
opositores, Alexandre Nix, executivo-
chefe da Cambridge Analytics, disse
gue poderia mandar algumas
meninas para o adversario. Segundo -
ele, as Ucranianas SA0 MUILO DONItAS:  tne care compary
“Acho que funciona muito bem” e




= & theguardian.com ¢

Brincadelra
sem graca

“Vocé esta brincando com a

psicologia de um pais inteiro

no contexto de um processo
democratico”.

o\

Christopher Wylie

@ The Cambridge
AnalyticaFiles
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D e b at e ab e rt O - SLVIO MEIRA
“A manipulacao nas redes ¢

“E pOssivel Imaglnar que amaiordetodasasguerras”
a gente tenha, no Brasil, ' '"
eleicOes de interesse de ,
agentes externos e == ====
internos”,

Silvio Meilra == =



Obrigado,
Leonardo Cavalcanti
leocanti@amail.com



