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Y Ministério Publico Federal
,h _ Grupos de Combate aos Crimes Cibernéticos da PR/SP e PR/RJ
~~<= Grupo de Apoio sobre Criminalidade Cibernética (GACC) da 2° CCR

iagéo dos grupos especializados no combate aos crimes
_ cibernéeticos em 2003 (SP) e em 2006 (RJ)

Motivacao: aumento da criminalidade incentivado pela
Inseguranca da rede.

Atribuicoes:

- Atuacao em processos judiciais/extrajudiciais.

- Celebracao de Termos de Compromisso de Integracao
Operacional, de Cooperacao, recomendacoes e TAC.

- Atividades repressivas (Operacoes da PF).

- Atividades preventivas (apoio as Oficinas para educadores
sobre o uso seguro e responsavel da Internet).
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- de Apoio sobre Criminalidade Cibernética (GACC) da
® 22 Camara de Coordenacao e Revisio da PGR - 2011

.- Composicao: 7 PRs e 3 PRRs de diferentes estados.

e b

- Aprimoramento é feito por meio de cursos de treinamento para novos

procuradores (ClV); os ja integrantes na carreira e, desde 2015, ha
convite ao juizes federais.

- Acompanhamento do legislativo nacional e internacional sobre o tema,
com apresentacao de Notas Técnicas.
- - Organizacdo da 12 edicdo e atualizagao da 22 edicdo do "Roteiro de
Atuacao sobre Crimes Cibernéticos", distribuido para o MPF e Judiciario
Federal e demais autoridades quando ministramos cursos.
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= Participacao em cursos e seminarios interdisciplinares nacionais e
internacionais.

- Representacao internacional (IGF; OEA; Octopus ) e nacional
(audiéncia publica no STF sb o bloqueio do WhatsApp; sb ADC 51/STF;
audiéncias publicas da CPl dos Crimes Cibernéticos e da Pedofilia).

- Campanhas sociais e entrevistas a fim de conscientizar a populacao
da gravidade tema.

" - Intensa mobilizacao no SAFERINTERNET DAY (07/02)
PARCERIAS: CGI; PF; ONGs; setor privado.
- I'Wi'ni.stra palestras (no Brasil e exterior), cursos e seminarios.
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1. Os crimes cibernéticos

& Formas mais comuns de criminalidade cibernética

" Estelionato e furto eletronicos (fraudes bancdrias) -
Arts. 171, 155, 8§ 39 e 4°, II, ambos do CP;

Invasao de dispositivo informatico- Art.154 -A, doCP;

Falsificacao e supressao de dados - Arts. 297, 298, 299,
313-A, 313-B, todos do CP;

Producgao, divulgacao, publicagao, troca, armazenamento,
posse de videos e Imagens contendo pornografia
infantojuvenil -Arts. 240; 241 ;241-A e 241-B, doECA;

Assédio e aliciamento de criancas - Art.241-D, do ECA;

"-"-'f_'l,Ameaga - Art. 147, do CP;
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1. Os crimes cibernéticos

~ Ciberbylling - Arts. 138, 139, 140, do CP;
Ciberterrorismo - Art. 29, § 19, inc. IV, da Lei 13260/16;

Interceptacao telematica - Art. 10, da Lei 9.296/96;
Interrupcao de servico telematico - Art.266, § 19, do CP;
Incitagcao e apologia de crime- Arts 286 e 287 doCP;

Crimes de odio- Art 20, da Lei 7.71¢/89;

Crimes contra a propriedade intelectual e artistica - Art.
184, doCP e Lei 9609/98;

~ Venda ilegal de medicamentos - Art. 273, do CP.
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1. Os crimes cibernéticos

““DIREITOS HUMANOS RELACIONADOS A ATUAGAO DO MPF

i ma

- Brasil é signatario da Convencido da ONU sobre
os Direitos da Crianca (1990)

- Brasil também ¢é signatario da Convenc¢ao

Internacional sobre a Eliminacao de Todas as
Formas de DiscriminaciaoRacial (1969).




2. Legislacao relacionada aos crimes cibernéticos

| = MARCO CIVIL DA INTERNET (LEI N° 12.965/14):

- deflne termos téecnicos, direitos e garantias dos usuarios, e diretrizes
~.do Poder Publico;

- estabelece que as informacdes dos provedores somente poderao
ser obtidas por ordem judicial (Art. 10, §1°);

- registros de acesso a aplicagoes de Internet: prazo de preservacao
6 meses (Art.15);

- estabelece que os registros de conexao devem ser preservados por
1 ano (Art. 13),

- provedores com representacao no Brasil ou prestando servicos aqui
devem cumprir a legislacao nacional (Art. 11, §2°).

MPF|
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2. Legislacao sobre crimes cibernéticos

“Brasil: nao possui legislacdo especifica e ¢é aplicada a
legislacao comum (Codigo Penal e leis extravagantes); a Lei
12.737/2012 introduziu no CP alguns crimes cibernéticos proprios.

Preservacao de registros: era feita segundotermosde
cooperacao assinados com cada provedor individualmente —
nao havia prazo minimo previsto na legislacao ate a edicao do
Marco Civil da Internet (1 ano para os provedores de conexao € 6
meses, para os provedores de conteudo/aplicacoes de Internet).

Acesso a dados: previsdes do Codigo de Processo Penal
(busca e apreensao) e da Lei n° 9.296/96 (interceptacao de
dados telematicos).
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Pouco comprometimento de alguns provedores:

- Reunides com o WhatsApp — dias 6 e 7/05/16 (PR/RJ
e PR/SP) e Facebook — dias 22 e 23/06/16 (PR/RJ e
PR/SP).

- Nota Técnica dos Ministerios Publicos que combatem
crimes cibernéticos sobre o descumprimento
- da legislacao brasileira que regulamenta o uso da Internet
~— publicada no dia 29/07/16.
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Nota Téecnica dos Ministérios Publicos que combatem
crimes cibernéeticos sobre o descumprimento
da legislacao brasileira pelas empresas de Internet

Objetivos:

- esclarecer a sociedade sobre os prejuizos as investigaco

- sobre as obrigacoes de guarda de dados - Art.15, MCI

- sobre o cumprimento da legislacao nacional — Art.11, MCI

- sobre a criptografia — “pano de fundo” para ndo cumprimento
qualquer decisao judicial.
- sancdes — Art. 12, MCI.

- necessidade de colaboracao das empresas.

IR B



2. Legislacao relacionada aos crimes cibernéticos

Pouco comprometimento de alguns provedores:

1. Provedores sem representacao no Brasil, mas oferecem seus
servicos no Brasil (devem cumprir a legislagao nacional):

- servico oferecido em portugueés;
- publicidade voltada para brasileiros;
- vendas em reais.

2. Provedores que nao oferecem seus servicos e, embora os

brasileiros o usem. (precisa de pedido cooperacao internacional -
MLAT)

CLOUD ACT- nova lei americana que permite que os provedores
. americanos possam entregar dados a outros paises, sem
necessidade de cooperacao internacional, mas com acordo

bilteral.
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3. Prevencao aos crimes

"

CgL

Comité Gestor da
Internet no Brasil
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3. Prevencao aos crimes

' nternet educando para boas escolhas online”

A repressao é insuficiente, a prevencao é o melhor caminho a
seguir na conscientizacao das pessoas (criancas e adolescentes -
principais vitimas).

Os principais riscos sao aliciamento online; a difusao de imagens
pornograficas de criancas ou adolescentes e o cyberbulling.

O Ministério Publico Federal, em SP e RJ, mantém um Termo de
- Cooperacao Tecnica na area de prevencao com a ONG SaferNet
" Brasil (entidade privada sem fins lucrativos, que atua no combate

a violacao dos direitos humanos na Internet), e promoveu de 2009

a 2013,

para professores da rede publica e privada de ensino.




LIBERDADE  SEGURANGA




3. Prevencao aos crimes

Internet: educando para boas escolhas online"
Em 2015, em parceria com a ONG SaferNet Brasil e patrocinio do
Comite Gestor da Internet no Brasil - CGl.br, o Ministério Publico
Federal, sob coordenacao da Procuradoria Federal dos Direitos

do Cidadao - PFDC, o Projeto "Ministério Publico pela Educacao
Digital nas Escolas”.

O projeto visa realizar a Oficina "Seguranca, Etica e Cidadania:
. educando para boas escolhas online"; alem das 10 capitais da 1°
- Fase (BA, CE, DF, MG, PA, PB, PE, RJ, RS e SP), a 2° Fase
(2&16/2017) realizou as Oficinas nas demais capitais do Pais,
fmahzandoa ultima, em 12/2017.




3. Prevencao aos crimes

.......

Oflcma "Seguranga, Etica e Cidadania na
Internet: educando para boas escolhas online”

.
A 3? Fase do Projeto visa realizar a Oficina "Seguranca, Etica e

Cidadania: educando para boas escolhas online”, em 6
Universidades Federais (MG, BA, DF, RS, RJ e SP) para docentes
e discentes dos cursos de Pedagogia; Psicologia e Servico
Social, que pretendam trabalhar com criancas;

- Produzir e editar video-aulas sobre educacao em direitos

: ?:f'iimmanos na Internet (racismo, cyberbullying, sexting, jogos de
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CONTATO

ik

" Grupo de Apoio sobre Criminalidade Cibernética (GACC)
da 22 Camara de Coordenacao e Revisao - 22 CCR

Coordenadora
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