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O Catalogo de Fraudes € um repositorio de
mensagens classificadas como phishing.

Tem como objetivo servir como uma fonte de
Informacao que auxiliar na conscientizacao e
protecao dos usuarios contra esse tipo de golpe.



Foi lancado em 2008 pelo CAIS/RNP para
conscientizar a comunidade académica.

E mantido em parceria com o PoP-BA/RNP desde
2012.



Com 0 tempo 0 servico passou a ser um importante
repositorio que serve como fonte de informacao
para todo o Brasil.
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Para marcar os 10 anos,
0 Catalogo de Fraudes esta de cara nova!

Acesse:




INICl0 ESTATISTICAS DUVIDAS

CATALOGO DE FRAUDES

0 Catalogo de Fraudes da RNP, lancado em 2008, através de seu Centro de Atendimento a Incidentes de Segurancga (CAIS)
e atualmente mantido em parceria com o PoP-BA/RNP, tem como objetivo conscientizar a comunidade sobre os principais
golpes que estdo em circulagdo na internet, identificando e divulgando fraudes reportadas pela comunidade ou coletadas
pOr Seus sensores.

Este catdlogo é um repositério de mensagens classificadas como fraudulentas, servindo como uma fonte de informacéo
que auxilia a ndo propagacéo de fraudes disseminadas por email e fornecendo informagdes sobre como se proteger
desse tipo de golpe.

Para reportar uma mensagem suspeita ou fraudulenta, encaminhe a mesma para phishing@cais.rnp.br. Mais orientacdes
na sessao Duvidas.

Para conhecer o CAIS e outras iniciativas da RNP, acesse www.rnp.br.
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Resultado da pesquisa por "Boleto"

Tags:

W% BOLETO

Fraudes:

FRAUDE - Fatura FRAUDE - Boleto FRAUDES - Boleto
Crédito&Cobranga

Seqgue o Anexo do Boleto de Cobranca Atualizado

' CEDITO & Boleto referente a agosto de 2018

< Codigo do Cliente: SFVKHSczd%&:
Informamaos que aind ndo consta om nossas i 0 pagamento da sua fatura., Valor. 123348
Pedimos que regularize a sua situacio, Seu nome nio cala em restrigio
no Serasa. proservie seu nome impo no o, Visualizar PDF-BOL ..;gmn_-'llisq.

) nao pagamento acarretand #m malias ¢ juros de 2% ao mes
Setor de Cobranca: Carlos Teixera

Dhara: 21082018 Hora: 06:41:51
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TOTAL DE FRAUDES

12504

QUANTIDADE POR CATEGORIA

L Sees

Bancos e Financeiras

“ I Governo
I Redes Sociais e Internet
E-commerce

B Servicos
I Eventos
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CATALOGO DE FRAUDES

DUVIDAS

INICIO ESTATISTICAS

DUVIDAS

1- COMO P0OSSO IDENTIFICAR QUE UM EMAIL E FRAUDULENTO? QUAL A DIFERENGA ENTRE UMA FRAUDE E SPAM?

grandes quanto um phishing.

Ha diversos tipos de fraudes, este catdlogo reune somente fraudes intituladas como phishing. Neste tipo de fraude, o golpista tenta obter dados pessoais, financeiros ou infectar o
equipamento do usudrio, tendo como principal caracteristica tentar se passar por alguma institui¢do, empresa ou um site popular. Normalmente solicitam algum tipo de cadastro

ou atualizacdo, induzindo a vitima a fornecer seus dados ou executar arquivos maliciosos.
J& os spams, em sua maioria tem conteldo exclusivamente comercial, se assemelham a uma forma de propaganda, porém sem o consentimento do usuario. Normalmente séo
recebidos em grande quantidade e podem acarretar problemas como: contetido impréprio ou ofensivo, codigos maliciosos para auto-propagacéo, ndo apresentando riscos tdo

2 -0 QUE DEVD FAZER AQ PERCEBER QUE 0 EMAIL E FRAUDULENTO?

SPEITO DE FRAUDE? PRECISO INSERIR O CALHO DA MEN

E PREVENIR DELA
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TAGS

FRAUDE - Webmail —_—

P W ATUALIZACAQ W WEBMAIL
Assunto da mensagem: Prezado usudrio da conta

Data de inclusdo: 28/08/18 % CONTA
0 usuario recebe uma mensagem informando que sua conta de e-mail devera passar por uma atualizagéo sendo necessario uma AVISO LEGAL - ISENGAO DE
atualizagdo no link disponibilizado, entretanto a pagina € falsa criada para roubar os dados do e-mail da vitima. RESPONSABILIDADE

Contetdo da mensagem
Com a disponibilizagéo publica deste
servigo, ndo € intengdo do Centro de

¢ 101D ATENCAD !!! ATENCAD !!! ATENCAOQ !!! ATENCAO !!! ATENCAD !!! ATENCAO !!! # Atendimento a Incidentes de Seguranca

d (CAIS) da Rede Nacional de Ensino e
Pesquisa (RNP) violar direitos autorais
sobre marcas registradas ou logotipos de
empresas gue porventura constem das
amostras. O objetivo €130 somente
alertar os usuarios sobre as espécies de
golpes que se utilizam de tais
propriedades intelectuais ou industriais
de forma criminosa.

f 0 TEXTO ABAIXO0 FOI TRANSCRITO A PARTIR DE UMA FRAUDE CADASTRADA EM NOSS0S
¢ SISTEMAS ATRAVES DA COLETA DE DADOS NA INTERNET E/OU CONTRIBUICAO DE
¢ PARCEIROS E/OU USUARIOS.

# OBRIGADO.

¢ CENTRO DE ATENDIMENTO A INCIDENTES DE SEGURANCA (CAIS)

#

#

#

#

#

#

# EM CASO DE DUVIDAS ENTRE EM CONTATO ATRAVES DO EMAIL: cais@cais.rnp.br
%

#

#

#

# REDE NACIONAL DE ENSINO E PESQUISA (RNP)

T T TS T T S T

Prezado usuario da conta,
Vocé estaria impedido de enviar e receber e-mails se ndo confirmar no prazo de 24 horas apos receber este
confirme

Copyright © 2005-2017 Synacor, Inc. All rights reserved. "Zimbra" is a registered trademark of Synacor, ]

Equipe de servigo online.

Imagens
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FRAUDE - Webmail

Assunto da mensagem: Prezado usu3
Data de inclusédo: 28/08/18 e ESTE ENDERECO E FALSO

0 usuario recebe uma mensagem informando qu
atualizagdo no link disponibilizado, entretanto a |

Contetdo da mensagem

I ATENCAO !!'! ATENCAO !!! ATENCA(

0 TEXTO ABAIXO FOI TRANSCRITO A PAj
SISTEMAS ATRAVES DA COLETA DE DADO
PARCEIROS E/OU USUARIOS.

EM CAS0O DE DUVIDAS ENTRE EM CONTATY( %

<

OBRIGADO.

CENTRO DE ATENDIMENTO A INCIDENTES
REDE NACIONAL DE ENSINO E PESQUISA

B T I R

Prezado usuario da conta,
Vocé estaria impedido de enviar e re
confirme
Copyright © 2005-2017 Synacor, Inc.

Equipe de servigo online.

Imagens
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«* Correlos
P g

Atencdo, foram realizadds 3 tentativas de entrega no'seu endereco e por motivo de
auséncia de destinatario sua encomenda retornou na data (13/08/2018 &s 08:00 ) para nosso centro de
distribuigio de encomendas @as.

Clique aqui paralocalizar sua eiiior&a e solicitar Gregnvio.

ID DO OBJETO PP9R7704003BR

3

INFORMAGOES: 0800 7257282 (.capitais, regioes metropolitanas )

>
Q

Serdo efefuadas trés tentativas de entrega, sendo a primeira no mesmo dia da chegada do objeto na unidade de distribuigdo, A segunda e
atferceiratentativas serdo realizadas nos dias Uteis imediatamente subsequentes. Caso as frés tentativas de entrega sejam frustradas, o
objeto ficara dj | 211el 1 o1 Al 3§ dias coridos.

Folitica de esenvados.
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Walmart =<

Cadastre-ce @ receba as

§ Conherao | R Pega o seu canao
Melhares Ofertas Walmart Sefvices

! Marcas Exclusivas sl Walmart Itaucard

@ Eletrénicos TVs TVLED %

Smart TV LED 43" LG 43L)5500 Full HD com &versor Digital 2 HDMI 1 USB

RS 1 .005_83

@oe;_;
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a ey

h’ Correlos

ESTE ENDERECO E FALSO

Q00

@ Ajuda 2] entre
A |

M i

Ofertas com preco de

Smart TV 32 Samsung 32J4300 HD com Conversor
Digital ZSD 1 USB Wi-Fi 120Hz
5355 >

Qﬂk:i & entregue por AMETicanas.com Oferta recomendads

A . PO 0N comprar

RS 499,00 no bolato hancario

SAMISUNG
SPART TV [ v
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%*a, Correlos

Walmart =)< ® Auda

ESTE ENDERECO E FALSO

2] Entre ou

-

confiral

SAMSUNG 3

CASAS

DEDICAGCAO
TOTAL A
VOCE

Caso ndo estejn visuakzando as imagens. acesse agui

SIQ‘I‘ TV LED 55" UHD 4K Curva Samsung
MUB300 com HDR Premium, Plataforma
mart Tizen, Smart View, Espelhamento de
Tela, Steam Link, 3 HDMI e 2 USB

107 Bl

RE-3-086 80 (Mals de 60% de desconto) m

R$ 1.363,59

Promocao valida apenas para
pagamento via BOLETO.
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'u’ Correlos

i descontospromocianaisseparavoce glize.com

ESTE ENDERECO E FALSO

Walmar ::: @ Auda &) entre
] | |

© Veja todo r —

confiral

IMAGEM DO CA'

Banco do Brasil

Atendimento Ao Cliente

Prezado Cliente: <

Informamos que no dia 07 de junho de 2018 nosso sistema ntificacao mudou, e para garantir 0 acesso a
sua conta atraves do (Internet Banking, Telefone Ci , Caixa Eletronico) € necessario realizar uma
atualizacao em seus dados cadastrais.

Caso essa atualizagdo nao seja realizada durante o'Wrazo de 48 horas seu cartdo sera blogueado e cobrado
uma taxa de R$957,00 para o envio de um novoq,nﬁo.

ATENGAO: Para regularizar sua conta, Das&licar no link abaixo.

https://www2.bb.com. br
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-a’ Correlos

ESTE ENDERECO E FALSO

Q00

[P
-~

rtospromoecionaissaparavace. glize.com

@ Ajuda 2] Entre
M a A | |

Ofertas co ESTE ENDERECO E FALSO

Rt | O www.ggbs.com.briw;
& apps (@ Debianorg (D Latest Mews @ Help

b Santander =

bt (e vkl i @ Pk el
" P

Atendimento Ao

Lasandall :ﬂwm Py Esdinis

1 . Data ¢4 bchamests Sa:ts faturs B8 il R ek S
PFEZEUO C|IEHIE. = e palat ._=:::;:“ -‘r v Canes em s domm ooesskan 3

5 SLarclit i i (RRas

Informamos que n4
sua conta atravé
atualizagio em se

SEW CONTRATO DE CARTAD D CREDNA0 I
ATUMALIZADD ERIIT 17H0NF, COM A
M1 L

A CARTAC BE CREDNTD ANBLES
SANTARDLR. COMBULTE M

Y SAMT AR {0 SRCARTOES
BEMERE SE QUE AD FAJER LIV SAQUE MA
IFUNCAD CREDITO MO EXTERICR|
COERANCA DE WOF .

Caso essa atualizi
uma taxa de R$95

B OOBE0. TSI R0 BIESE. TT0009 6 TRAT 0000040050

ATENGAO: Para r

S

https./fwww2.bb. {

Agradecemos a

O~
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-a’ Correlos

Ml Walmart =)< @ Auda £ eraeu

ESTE ENDERECO E FALSO

A

S Veja todo ¢

¥o.0q

Ofertas co

americi

889 Paulo,27/02/2018

""" ALOGO DE FRAUD!

ﬁézado (a), Cliente -

Informamos que seu Dispositivo de Seguranca encontradSe &
Seguranca deve ser reativado, deste modo nao ocorrghdo @
de auto-atendimento.

por medidas de
bloQueio aos canais

Banco ¢

Q00

Atendimento Ao Caso a reativacdo ndo seja realizada, sera colf

um novo Cartdo de Seguranca.

OF de RS #5335 referente ao envio de

Prezado Cliente: Atencdo:

Sistema nao identifique este procedimento, sua conta

Este processo obrigatdrio, caso g '
imec por questoes de seguranca.

e seu cartdo serdo bloqueados,

Informamos que n4
sua conta atravé
atualizagio em se

Dispositivo de Seguranca <REATIVA

Caso essa atualizi
uma taxa de R$95

ATENGAO: Para r .ﬂ

"- de Atendimento -
F |

https./fwww2.bb. {

Agradecemos a

Esta @ uma mensagem automatica. Por favor, nao a responda.

O~
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@ Ajuda #lE
|

M 3\

IMAGEM DO CATALO

Ofertas coO ... y Comunicado

Prezado(a)

§a comecou! Seu saldo FGTS ja se encoj

Em acesso a mais um servigo Caixa g
os Online de Contas Inativas, vocé

a MP 763/16.

:ontas inativas de FGTS possui
alor do seu saldo.
nosso cliente, como escoll
rio de pagamento.

nis conveniente para 3

rédito em sua conta Caixa.

Atendimento Ao

Prezado Cliente:

Informamos que n4
sua conta atravé
atualizagio em se

Caso essa atualizi
uma taxa de R$95

ATENGAO: Para r

Caixa Econémica Federal
A vida pede m e um banco

https.:/fwww2. bb.(

Esta @ uma mensagem automatica. Por favor, nao a responda.
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FRAUDES CHISARNP

--a’ Correlos

C JD descontospromocionaisseparavoce. glize.com

ESTE ENDERECO E FALSO

ESTE ENDERECO E FALSO

« CH(r | & Secure | hips://skoopitup.cem FR |
- - 1 - Produtos Seus Objetivos Atendimento Cartiio de Cridito. * Niimero do Carth i car |
Itad i€ vock e [EREE

S Y

a magica acontecer.

Qltal.'l agora€om Samsung Pa
Ative agora e ganhe mais

pontos no Samsung Rewards. bnta Caixa

200 =68 50

Clave e cxpermante ) & sngél;us framento

Atenq

Preza]

Inform
sua (g
atuali

Caso |
uma

ATEN

https:

Resultade 1'1im 2018 Sobwe  Relagho com imvestdores  Andliies Econbmicas  Cavewa  Termo de ute s privacidade  Seguranga e

Agradecemos a

Esta @ uma mensagem automatica. Por favor, nao a responda.

T
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Ser:

ate

k’ Correlos

£ descontospromocionaisseparavoce glize.com

L] -
= ‘_: (B Ad

\

ESTE ENDERECO E FALSO

o I - .

ESTE ENDERECO E FALSO

s
< Cl 1| & Secure | hitps.//skoopitup.com/cadastr

Produtos

Itau

americi

Cartdio de Crédito. =

—
O Motim que durou mais d
#l em presidios brasileiros

§ terminou com 56 m
(Compaj), em May

BAIXAR VIDEO

Obrigado
G Mail S/A

£ Penitenciario Anisio J
Fimando atencdo do mundc
D video abaixo. Leia Mais.

yma mensagem automdtica, Favor ndo 2

© Copyright 200-2013,iG ™~ __

pcontecer.
bamsung Pay_
is

pvards.

50:

bnta Caixa.

SAMSUNG jrament

JU—

T e
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Walmart >|<

O Vej,

NS B8 SR RS Bl Pkl SRl

INAGET AT
~a

Cl 1| & Secure | hitps.//skoepitup.com/ca

Produtos Seus Objetivos Atendimento

Comunicado Receita Federal c@r&sil

Prezado(a) contribuinte, informamos que seu impo?e renda IRPF 2018 declarado
nao estd nos termos vigente na legislagao F Lei * 10.406/2002 - Codigo Civel,
por este motivo informamos que seu IRPF passara por nossa Malha Fiscal.
Abaixo o relatorio ¢om os erros no seu lRI@iE.

DownloadR&Mmtorio IRPF 2018

<

Atencigsamente Receita Federal do Brasil - Setor Fiscal - Ministerio da Fazenda,

|I|m|l|lwﬁu N
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Para reportar uma mensagem suspeita,
encaminhe phishing@cais.rnp.br

Reporte! Consulte! Divulgue!

Acesse:
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OBRIGADO

ROGERIO BASTOS

fe~|RNP
REDE NACIONAL DE

ENSINO E PESQUISA
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