
  

Boas práticas na Internet para não 
virar estatística…
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● Sobre o CAIS...



  

● Vamos falar um pouco sobre os golpes mais 
comuns e identificar “boas práticas” para evitá-
los...



  

● Um pouco de números...

https://oglobo.globo.com/economia/defesa-do-consumidor/golpes-na-internet-veja-as-fraudes-mais-comuns-como-se-proteger-22485183



  

Praticamente tudo começa no phishing…

O phishing tenta se passar por uma notificação legítima em nome de algum 
indivíduo ou de alguma instituição e normalmente tem o objetivo de roubar 
informações pessoais das vítimas. Essas informações podem ser utilizadas 
em golpes virtuais posteriormente.

Faz grande uso de técnicas de “engenharia social”...



  

É fácil fazer um phishing… 



  

Phishing…

https://catalogodefraudes.rnp.br/frauds/12504



  

Phishing…

https://catalogodefraudes.rnp.br/frauds/12491



  

Phishing…

https://catalogodefraudes.rnp.br/frauds/12495



  

Uma vez que o phishing deu certo, o que acontece 
posteriormente…



  

Phishing… Sem Noção!



  

Spear Phishing – RNP & CAIS



  

Phishing… Dicas de como identificar?
● URL’s ainda são nossas amigas;

● Confira!
● Erros de português ainda são comuns;
● Apelativos:

➢ “Clique aqui!”
➢ “Atualize agora!”
➢ “Não fique sem acesso!” 



  

Afinal, o que podemos chamar de “boas práticas”?

● Revisar configurações sobre “privacidade de dados”;
● Não falar com estranhos = Não abrir emails desconhecidos;
● Não ser um “clicador compulsivo”;
● Acessem nosso Catálogo de Fraudes:

● https://catalogodefraudes.rnp.br/
● Sempre desconfiar…

➢ Não existe almoço grátis;
➢ Sempre existirá “um espertão”…



  

Obrigado!!!
Até 2019…

André R. Landim
andre.landim@cais.rnp.br
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