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* Sobre o CAIS...

Centro de Atendimento a Incidentes de Seguranca

CSIRT de coordenagdo da rede académica brasileira, atua na detecgao,
resolugao e prevencgdo de incidentes de seguranga de rede, além de elaborar,
promover e disseminar boas praticas de segurancga nas organizacgoes clientes
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* Vamos falar um pouco sobre os golpes mais

comuns e identificar "boas praticas” para evita-
los...




* Um pouco de ndmeros...

FOROGLOBO H ’- m

RIO — Um, dois, trés, quatro... golpe. A cada cinco segundos, alguma empresa de comércio
eletronico brasileiro sofre algum tipo de fraude. E o que indica um estudo da Konduto,
empresa especializada em seguranca-online. So no setor bancario houve um aumento de
quase 300% das queixas referentes a quebra de sigilo e a seguranca dos canais de acesso as

contas pela web, segundo dados do Banco Central.

https://oglobo.globo.com/economia/defesa-do-consumidor/golpes-na-internet-veja-as-fraudes-mais-comuns-como-se-proteger-22485183



Praticamente tudo comega no phishing...

O phishing tenta se passar por uma notificagdo legitima em nome de algum
individuo ou de alguma institui¢cdo e normalmente tem o objetivo de roubar
informagdes pessoais das vitimas. Essas informagdes podem ser utilizadas
em golpes virtuais posteriormente.

Faz grande uso de técnicas de "engenharia social”...
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Todas

Aproximadamente 7.380.000 resultados (0,41 segundos)

STEP BY STEP INSTRUCTIONS TO CREATE FACEBOOK PHISHING ...

Imagens MNoticias Videos Shopping Mais Configuragoes Ferramentas

In this tutorial i'm going to explain how to make an android
application with facebook phishing method, so you can get the
username and password of each person who login to facebook

using this app.

facebook

Legin

m/article/3447  Traduzir esta pagina
you need to download fb phishing.zip' attachment. Click here or Mediafire
}t phishing page files and 1 facebook app ...

Gmail phishing page download - Hrvatska zvona
I phishing...downloa... ¥ Traduzir esta pagina

Gmail Phishing. Click here to downlead Making a Phishing page for facebook is http://www. its fine.
Here you can download gmail zip shared files that we have ...

| Used Phishing To Get My Colleagues' Passwords. This Is What | Did.

: : maamo-get-my-colleagues... * Traduzir esta pagina
3 de fev de 2017 - Did you know that 1 out of 3 people opens a phishing email, and if it's ... Keep the
amount of times you click en buttons and/or links in emails to ...




Phishing...
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Atualize suas informagoes de pagamento

Sua nova forma de pagamento serd uSada para sua proxima fatura, A mensalida%‘xlrxada na primeiro dia de cada cico d

cobranga.
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ESTE ENDERECO E FALSO

‘wrever.ultrahdnetflic.com

Entrar

PASSO10E3
Escolha o melhor plano para voceé.
Treague de pland gquando guiser

Padrao

Preco mensal aphs os meses grilis, gue terminam e 3

https://catalogodefraudes.rnp.br/frauds/12504




Phishing...

[ Uber | Cadastre-se | x

L Cl{} | © Not secure | cadastro.ubershowcreditos site/uber

& S| :

i Apps @ Debianorg (@ Latest News @ Help

" Uber | Cadastre-se | X

Narne An Cart3n

https://catalogodefraudes.rnp.br/frauds/12491



Phishing...

Prezado Cliente (a)

CREDITO &
COBRANCA
<

Atendent

Mapa do site

Informamos que ainda nao consta em nossos ma o pagamento da sua fatura.
Pedimos que regularize a sua situacao, pang qué seu nome nao caia em restricao
no Serasa, preserve seu nome limpo no TClO.

o abaixo encont as opcoe mento em boleto e e imprima.

N

Boletg.rar Boleto.pdf
ﬁé -
@ \ }"‘ |

Seguranga | Poliica de Privacidade | Comunicado importante

https://catalogodefraudes.rnp.br/frauds/12495



posteriormente...

Perfil clonado 13 vezes no
Facebook faz assistente social
perder amigos




Phishing... Sem Nog¢ao!

Boas noticias

Para: l_"'RecigienE"

—

-

< Vocé excedeu seu limite de quota de conta d& webmail Clique Aqui para atualizacao manual.
0L exced q g qui f ¢




Spear Phishing - RNP & CAIS

IMAGEM [0 CATALOGO DE FRAUDES CAIS.-RAF

Sua calxa de correlo excedeu o limite de armazenamento de 20GB, que &
como definido pelo administrador do webmail, vocé € obrigado a atualizar
sua conta clicando no link e preencher o formulario na pagina que sera
exibida:

http://wwwS.realmind.net/ ~ imapmarketing / accz

Ndo fazer i1sso pode levar a sua desativacao da conta.
rnp.br Web-Administrador

m\-w. rnp. hr‘fc@
—

Copyright @ 2012




Phishing... Dicas de como identificar?

* URL's ainda sdo nossas amigas;
* Confiral
* Erros de portugués ainda sdo comuns;
* Apelativos:
- "Clique aqui
- "Atualize agora
- "Ndo fique sem acesso
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HOJE
Ola boa tarde senhor vinicius aqui é o

santoandre e parece que seu cartdo
foi cronado

S0 precisamos que passa 0s Seus
dados pra verifica o sistema

Foioque?
Cronado
Qual banco? .40 4

Santoandre aquele vermelho




Afinal, o que podemos chamar de "boas praticas"?

Revisar configuragoes sobre "privacidade de dados”;
Ndo falar com estranhos = Ndo abrir emails desconhecidos;
Ndo ser um "clicador compulsivo”;

Acessem nosso Catdlogo de Fraudes:
* https://catalogodefraudes.rnp.br/
Sempre desconfiar...

~ Ndo existe almogo gratis;

- Sempre existird "um espertdo”...




Obrigadolll
Até 2019...

André R. Landim
andre.landim@cais.rnp.br
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