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Gestao de Identidade

* autenticacao e autorizacao

* certificados garantem que usuario é aquele
que diz ser
— confidencialidade

— nao repudiacao

— mas sera que sempre gueremos que se saiba
guem € o usuario...”?

/U [ Rn P I e-Saude dias 2 a 4 de setembro de 2014 | Hotel San Marco | Brasilia | DF

¢

A,
_I




sobrecarga

* sistemas usados por muitos usuarios
precisam conhecer TODOS?

— descontos para estudantes e professores
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autorizacoes individuais

* mapeamento de identidade a direitos
* dificuldades de gerenciamento

— escala

— manutencao ﬁ ﬁ ﬁ
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necessidade de privacidade

e para usuario, muitas vezes nao é interessante
ter que revelar identidade para obter
autorizacao
— paciente que quer participar de pesquisa sem

sofrer retaliacao ou preconceito

— meédico que quer consultar prontuarios antigos
para comparar casos
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autorizacoes individuais

e privacidade
— cada servico conhece TODAS as requisigc‘jes de cada

cliente
. _< &“
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autorizacao baseada em papéis

* usuarios e papeéis
— estudante
— membro de comunidade (depto, organizacao, ...)
— diretor de departamento

¢

N4

0
=

’:O R U M Rn P | e—SaL'Jde dias 2 a 4 de setembro de 2014 | Hotel San Marco | Brasilia | DF




autorizacao baseada em papéis

autorizacao

‘

.. ‘ papeis
o

‘ sicrano estudante
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RBAC e ABAC

e autorizacao baseada em papéis:

— usuario pode assumir papéis diferentes em
momentos diferentes

— modelo um pouco complexo

e autorizacao baseada em atributos:

— modelo mais estatico onde atributos determinam
privilégios
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como implementar

e certificados de atributos - ACs

— certificado garante que usuario tem determinada
propriedade

* normalmente indicado para atributos de vida longa
— graduado na instituicao abc?

e assertivas sobre atributos - federacoes

— entidade fornece informacoes sobre usuario em
tempo real

 atributos de vida curta
— matriculado em disciplina xyz?
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federacoes de a&a

e autenticacao de usuario por provedor de
identidade

e provedor de servico recebe uma garantia de
autenticacao

e provedor de servico pode requisitar atributos do
usuario para controle de acesso
— relacao com papéis

— preocupacao com privacidade
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federacoes de a&a
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servico

e f— rede de confianca entre

provedores de servico e
provedores de identidade!!




federacoes académicas

* redes de confianca:

— universidades e outras instituicdes de ensino e
pesquisa
* atuacao como provedores de identidade e como provedores
de servico

— editoras e outras

e atuacao como provedor de servico

» certificados garantem comunicacao entre parceiros nessas
redes!
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federacoes - evolucao

* solucoes iniciais: protocolos proprios para
comunicacgao entre provedores de servico e
provedores de identidade

« evolucao para padronizagao: SAML

« diversas implementacoes baseadas ou compativeis
com SAML
— shibboleth (Internet2)

— simplesaml
— outros...
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privacidade

* provedor de servico deve receber o minimo de
informacao necessario para estabelecer direitos

de acesso

“estudante da U1”
“professor aposentado da U2”

e acordos entre provedores de servico e
provedores de identidade para liberacao de
atributos

* controle por usuario
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guem emite atributos?

* federacodes tradicionais:

— provedores de identidade e de atributos sao a
instituicao do usuario

cada entidade so deve emitir atributos
sobre os quais tem autoridade

* como tratar projetos interinstitucionais?
— conceito de organizacdo virtual
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organizacoes virtuais

“e

recursos da
organizacgao
virtual onde armazenar essas
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 um novo |IdP pode ser criado para cada OV...

implementacao de OVs

e

&

atualizacdes cadastrais em mais um ponto
novo conjunto de credenciais

dificuldade de capturar dependéncia com
outros dados
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implementacao de OVs

» certificados gerados por um servico
“intermediario” podem ser usados para
acessar recursos da OV

e uso extensivo dessa solucao na area de
grids computacionais
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servicos geradores de certificados

A SP: geracao
D € de recursos da
o organlzagao
|dP usuario certificados virtual
e possivel processo externo de registro de
usuario junto a servicos de OV
e :

&
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organizacoes virtuais

e solucdes ainda em evolucao

A e p ~ organi}aeﬁo-ui-pt-uaJ\\
D N provedor

provedor de
IdP usudrio i
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recursos da
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organizacoes virtuais

e solucdes ainda em evolucao

A /( ~ organi}aeﬁo-ui-pt-uaJ\\
[:::} provedor

provedor de
IdP usudrio .
de servico 8 identidade
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organizacoes virtuais

e solucdes ainda em evolucao

A /( ~ organi}aeﬁo-ui-pt-uaJ\\

provedor

]
q provedor de
|IdP usuario i
\ ;T de servigo 8 identidade
(U 4 (U 4
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organizacoes virtuais

e solucdes ainda em evolucao
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provedor

de
identidade

/

uso de identificador unico
para descrever usuario

FO R U M Rn P I e-SBUde dias 2 a 4 de setembro de 2014 | Hotel San Marco | Brasilia | DF




organizacoes virtuais

e solucdes ainda em evolucao

A /( ~ organi}aeﬁo-ui-pt-uaJ\\
[:::} provedor

provedor de
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de servico 8 identidade
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organizacoes virtuais

e solucdes ainda em evolucao

A /( ~ organi}aeﬁo-ui-pt-uaJ\\
[:::} provedor

provedor de
|dP usuario .
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organizacoes virtuais

* énfase em conveniéncia de uso
— ferramentas de geréncia de grupos, convites, etc
— sem necessidade de suporte de Tl

 fundamentais para colaboracao!

* desafios
— gestao e padronizacao de atributos
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