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EBCloud, desafios e aprendizagem na construcao da FORUMRNP
nuvem privada do Exército Brasileiro mobilidade
Objetivo

* Compartilhar os desafios do Exército para implantar sua nuvem privada
— Qual a seria melhor abordagem?
— Temos casos de sucesso no Brasil? E as pessoas?
— Qual orquestrador utilizar? Esta maduro? E o hipervisor?

* Aprender com a experiéncia dos demais aqui presentes




EBCloud, desafios e aprendizagem na construcao da FORUMRNP
nuvem privada do Exército Brasileiro mobilidade
Agenda
* INTRODUCAO ARE You
. SURE THIS 15
* Desafios TIC do EB chJ:w WE GET
] , . ] DATA INTo
* Sistema de Tl do Exército (SisTEx) THE ClLoud?

* DESENVOLVIMENTO
* Programa EBCloud
* Parceria com a UFRPE
* Abordagem para a solucao de Nuvem Privada

* CONCLUSAO

(CloudTweaks.com)
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Desafios TIC do Exército Brasileiro
* Prover cobertura Nacional e em localidades remotas
* Hospedar sistemas estratégicos para a Defesa Nacional

* Possibilitar a interoperacao interagéncias
* Garantir a seguranca cibernética
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Desafios TIC do EB: prover cobertura Nacional e em localidades remotas

* Extensdes continentais, o que torna
as comunicag¢oes muito caras

* E possivel baratear por meio de
parcerias e dominio do
roteamento proprio

* Localidades de dificil acesso,
aumentando a complexidade
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Desafios TIC do EB: prover cobertura Nacional e em localidades remotas

(SO n{lc earth
L
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Desafios TIC do EB: prover cobertura Nacional e em localidades remotas
* Formacao de parcerias para superar tais desafios

* RNP

* Eletronorte

* Governo do Amazonas
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Desafios TIC do EB: prover cobertura Nacional e em localidades remotas

* Formagdo de parcerias para superar tais desafios 8-~ 28

* Eletronorte

* Governo do Amazonas

JJJJJ
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Desafios TIC do EB: hospedar sistemas estratégicos para a Defesa Nacional
* multidisciplinaridade dos sistemas

* Sistemas para coordenag¢ao da Defesa Nacional

* Sistemas para o emprego da forga

* Sistemas de interesse da sociedade

* Garantir a seguranca cibernética

10
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Sistema de Tl do Exército (SisTEx)

* Sistema estabelecido para proporcionar as bases
fisica e légica para o funcionamento seguro dos
sistemas estratégicos de Tl do Exército Brasileiro

* Operado pelo Centro Integrado de Telematica do
Exército (CITEx) e mais 12 regionais

* Qutras informacodes
* http://www.citex.eb.mil.br/
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Sistema de Tl do Exército (SisTEx)
* Suportado pela EBNet

EBNet de
Fronteira

* Colecao de redes de comunicacoes
integradas que possibilitam o trafego de
dados, voz e imagem entre as OM do
Exército.

* 233 PoP (incluindo o Haiti)

EBNet Il

SISCOMIS e TA
(Rede contratad 3

* +40redes metropolitanas

Metropolitanas
e Regionais

* E suportado por uma Rede Radio Fixa, que esta
fazendo 100 anos.

12
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nuvem privada do Exército Brasileiro mobilidade
Agenda
* INTRODUCAO ARE You
. SURE THIS 15
* Desafios TIC do EB chJ:w WE GET
] , . ] DATA INTo
* Sistema de Tl do Exército (SisTEx) THE ClLoud?

* DESENVOLVIMENTO
* Programa EBCloud
* Parceria com a UFRPE
* Abordagem para a solucao de Nuvem Privada

* CONCLUSAO

(CloudTweaks.com)
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Programa EBCloud

* Estratégia do Exército

* O Estado-Maior do Exército determinou em 2014:
* Implantar, modernizar e/ou ampliar a infraestrutura de hospedagem de sistemas:

— Implantar a Nuvem Privada do Exército.

* Obs: o caso “Edward Snowden” impulsionou o interesse das autoridades, mas ja havia
planejamento acerca do assunto.

15
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Programa EBCloud

* Estratégia do Exército

* Visdo (do CITEx) do Programa

* Provisionar recursos ou servicos de Tl a todo EB, de modo simples, automatico,
seguro, célere e sob demanda.

* Obijetivos intermediarios

— Objl interno: reducao dos custos (cerca 30% - KUNDRA, 2011)
— 0bj2 interno: otimizacao de recursos humanos (KUNDRA, 2011)

16
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Programa EBCloud

* Estratégia do Exército
- Questoes:

* Como tornar a Estratégia para Cloud uma realidade?

* Imitar/adaptar as boas praticas de politicas internacionais?
* Adotar ferramentas estrangeiras?

17
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Programa EBCloud
* Avaliacao das Nuvens Governamentais
* Estados Unidos
* Cloud First Policy

* Meta: desativar 800 data centers até 2015, por consolidacao e uso de computacao
em nuvem (KUNDRA, 2011)

* Apps.gov (provided by GSA): fornece servigos de nuvem para agéncias do governo
americano

* FedRAMP: programa do governo americano que certifica empresas de nuvem

Apps.Gov

A
G S.b\ A Service Provided by GSA

18
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a2 4

Agency AL Vendaor

Programa EBCloud
* Avaliacao das Nuvens Governamentais
* Estados Unidos
* Fundamentos do FedRAMP (CIO COUNCIL, 2010)

— Estabelecimento de uma Linha de Base de Requisitos
de Seguranca para CC

— Abordagem de Avaliagdo e Certificacao, feita
inicialmente por Organizagdes Terceirizadas

— Monitoramento Continuo, inclusive Pentest pela
FedRAMP

BEFORE

Agency  ARA Vendor

&
=
<
o
5=
o
L

CIO COUNCIL, 2010

AFTER



o ¢
EBCloud, desafios e aprendizagem na construcao da FORUﬁRnP \

nuvem privada do Exército Brasileiro mobilidade

Programa EBCloud
* Avaliacao das Nuvens Governamentais
* Estados Unidos
* DoD

— Uso de nuvens privadas como a criada pela Defense Information Systems
Agency (DISA)

» A nuvem laaS se chama RACE e milCloud (Rapid Access Computing
Environment), que atende as Forcas Americanas e de Coalizao

» “provision virtual servers using a self-service web portal”
» Oferecem PaaS e SaaS. Tudo é bilhetado (DISA | Cloud Services)

% milCloud o

A e, mwr

(4

FAST. SECURE. FLEXIBLE. 20
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Programa EBCloud

* Avaliacao das Nuvens Governamentais

* Reino Unido
* G-Cloud
— Estimativa de migracao completa: 10 anos.
— Criacao de um Government Applications Store (marketplace).
— Nem tudo ird para G-Cloud (os documentos mais sigilosos ficarao de fora)

21
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expectations
Programa EBCloud 4 e megrion_ G2 K ey

Platform as a Service (PaaS)
Cloud Service Brokerage
Application PaaS (aPaaS)
Big Data

Cloud BPM

Cloud Testing Tools and Service
Database Platform as a Service

* Estratégia do Exército O IO s

~ Cloud APl Management
- Questoes Private PaaS

. Hybrid IT
* Maturidade da Internal CSB

%9 Container Frameworks Hybrid Cloud Computing
solucao? | Sition Hbek
Cloud IMDG Services Personal Cloud

Private Cloud Computing
Private laaS

Cloud-Based Security Services
Real-Time Infrastructure

Virtualization

Sales Force Automation
SaaS

Software as a Service (SaaS)
Integration Brokerage

Infrastructure as a Service (laaS)

Enterprise Cloud Email

Browser Client OS

* 0 que aprender Cuslomiza:tion Brokerage

com 0 mercado? software-Defined Anything
Cloud/Client Computing

Cloud Service Brokerages
Cloud MDM Hub Services

wd Integrate;:l Infrastructure
Services (CIIS)

Public Cloud Storage

Cloud Office Systems

|
Web-Scale Architecture

Cloud Computing
Cloud/\Web Platforms
As of July 2014
Peak of
Innovation Trough of Plateau of
Trigger Exm?;::)ns Disillusionment Slope of Enlightenment Productivity
'

time
(Gartner, 2014) 22
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Programa EBCloud s ~\

. Orga n izaC50 dO Chefe do Centro Integrado de Telematica do Exército
board | l
ChE:.f:;?:-ia Gerente Programa Chicf;%a
\ DGTICITEx Maj Franca DO/CITEx )
\
Projeto \ / Projeto Servicos \ | /~  Projeto \ ( Projeto
Ambiente de Nuvem da EBCloud Data Centers Interconexio de
Data Centers
Ap o | o d a Gerente do Gerente do Gerente do Gerente do
U F R P E Projeto Projeto Projeto Projeto
Gerentese Gerentese Gerentese Gerentes e
Equipes Equipes Equipes Equipes
Espedalistas Espedialistas Especalistas Espedialistas
\, J
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Parceria com a UFRPE
* Celebrado um instrumento parceria — Termo de Execucao Descentralizada (TED)

* Objeto

“Iniciativa DARPA” do Exército Brasileiro

Anadlise das Tendéncias Tecnologicas para CC e Redes de Longa Distancia
Integracdo com um grupo de pesquisadores e profissionais da drea de TIC

Elaboracao de uma solu¢ao de computagao em nuvem personalizada para as
necessidades do Exército

Formacao de mao-de-obra capacitada

Possibilidade de criacao de uma area especifica de pesquisa na UFRPE, permitindo a
capacitacao de profissionais do Exército por meio de atividades de extensao
universitaria ou pds-graduacao.

24
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Programa EBCloud el bbbl )i
* Novo Data Center do EB 5 =B
Cen " E3 |
* Eficiéncia Energética ] = = :
* Altissima densidade ” = = :
* sala hibrida = =] :
- TIER 3 =T =TE .
* Eum DCgrande !

[N o B oo, O s B o M i B s W o M O s

|

b
om0
: M i T === 2 5
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Programa EBCloud ; 1.
* Novo Data Center do EB : :
* Eficiéncia Energética i E
* Altissima densidade i i
* sala hibrida H
I i
* TIER3 .
* Mas é escalavel
—
B |
: |
= |
=
= :
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Programa EBCloud — Tranche Final
Programa EBCloud g
* Blueprint 3 ) Desenvolvimento de

. Gestédo de Software para
o Servigos na Nuvem P
= a nuvem
a
8
o Funcdes Habilidades em Funcdes de Desenho .
LE Operacionais Gestdo de Servicos e Transicdo para Eiﬁ:gﬁza?en;
S para a Nuvem na Nuvem a Nuvem
<]
1]
=2 Infraestrutura e
2 Data C?nter Data Center Data Center Sistema para
= Brasilia Rio de Janeiro Porto Alegre
S Nuvem
=
4
g Software Infraestrutura
5 como Servigo como Servigo
w
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Programa EBCloud
* Blueprint

o
-
FORUMRNP

mobilidade

A

Programa EBCloud — Tranche 1

(7]

(=]

W

w

(-1]

(%]

=

o

8 CRIAR ** *
& Habili CRIAR

N abl idades em Parcerias com
£ Gestdao de Servigos Universidades
> na Nuvem

(o]

= *k CRIAR ™
3‘ CRIAR Infraestrutura e
° Data Center .

c o Sistema para
g Brasilia N

2 uvem

w

=]

O

-

o

w

(*) feito  (**) em implantacao

N
4
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Programa EBCloud - Tranche 2
Programa EBCloud g
* Blueprint 8 CRIAR
= Gestédo de
= Servigos na Nuvem
a
(=]
g ALAVANCAR -
S Funcbes HaPllldadES em Parcerias com
N . . Gestdo de Servigos . .
= Operacionais na Nuvem Universidades
> || paraaNuvem
o
=
E‘: Data Center Inf_raestrutura e
] . Sistema para
= Brasilia
g Nuvem
=
§ CRIAR ** CRIAR ***
s Software Infraestrutura
Py como Servigo como Servigo

(*) feito  (**) em implantagdo (***) em planejamento
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Programa EBCloud - Tranche 3 (Final

Programa EBCloud 9 ( )

. ; ® CRIAR

Blueprint @ Gestio de Desenvolvimento de

= Servigos na Nuvem Software para
= a nuvem
o
Q
= . . ALAVANCAR
ﬁ o Fung_oes . Ha[:ulldades em Funcdes de Desenho || Parcerias com
= peracionais Gestdo de Servigos e Transigio para Universidades
% para a Nuvem na Nuvem a Nuvem
(o]
&
> Data Center CRIAR CRIAR Infraestrutura e
] o Data Center Data Center Sistema para
c Brasilia . .
8 Rio de Janeiro Porto Alegre Nuvem
=
o
L; Software Infraestrutura
é;, como Servigo como Servigo
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* Estratégia do Exército DC Virtual

(DGP)
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Programa EBCloud

* Estratégia do Exército DC Virtual

(DGP)
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Programa EBCloud

* Estratégia do Exército DC Virtual

(DGP)

DC Virtual
(SISFRON)

DC Virtual
(DECEx)
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* Estratégia do Exér

DC Virtual
(SISFRON)

Virtual
ECEX)



®
EBCloud, desafios e aprendizagem na construcao da FORUﬁRnP
nuvem privada do Exército Brasileiro

mobilidade

Programa EBCloud

* Estratégia do Exér

DC Virtual
(SISFRON)

Virtual

ECEX)
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Programa EBCloud

* Estratégia do Exército

* O grande impulsionador é a busca pela redugao de custos sem reduzir a qualidade ...

FA -seemsee Aeronautica
Exército I Marinha

1.2 I 1 T 1 T 1 T T T T T I

Exemplo

Uso dos Recursos (normalizado)

Jan Fev Mar Abr Maio Jun Jul Ago Set Out Nov Dez

36
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* Abordagem para a solu¢ao de Nuvem Privada



Programa EBCloud - A nuvem privada do Exército

Visao: provisionar recursos ou servicos de TI a todo EB,

de modo simples, seguro, célere e sob demanda.

IComo sera

Preocupacoes do cliente

coma Tl

» Orcamentos predsam ser
justificados (INog4)

» Energia, espaco e refrigeracio
para os Recursos Computacionais

» ATI ésolidtada a fazer mais com
menaos

+  Solughes customizadas sfo dificeis
deencontrar e caro para adquirir

+ Procedimentos operadonais e
politicas de segurancalimitam a
flesdbilidade

Problemas do CITEx

» Expectativas/entendimentos
incorretos sobreo quea " Clond”
pode realmente entregar

»  Aproveitamento ineficiente dos
recursos computacionais

» Servigo de liberagiiolento

» Gerencamentode capaddadeé
feito de formareativa e manual

» Muito esforgo para apagar
incéndios

Ajuste reativo

Tempo

Planejamento

e

Padronizacao J

| Andlise do
M egocio

| Analise dos
Semgus

e ———
__{Padrnnizau;an
| do ambiente

Roteiro

Virtualizacdo
de

Automacdo
+
Arquitetura

Computadores de Cloud

ICs ( Configurar
-
[ Virtualizar \W.
0 pamue

_{' Politicas

| deDR

__[Definir Cloud
modsls

| Gerenciar
capacidade
Gerenciar
legado
\ J

\ uso

.8

Definir |
1 politicas de

S

(Estabalecer |
1+ canal de
| entrega )

Beneficios para o cliente

» Foco namissio (preocupacio da
infra de TI & do provedor)

+  Sem aquisicio derecursos fisicos

» SEGURANCA pela padronizacio

» servios/sites (email corporativo
Sped, PCs, rede) aprovisionados
rapidamente (sem burocrada)

Recuperacio de desastre
e Migracio de VM

Ajuste Elastico,
conforme a demanda

Data center &m NUvens

EBMs

email and Collabaratian

Suite

WardPress
Blug Publishireg Platiorm

GPEX Moodle
i Course Managernent
Fogemo = S

Do B

Carars Viruss

LAMP Stack

Weh Stack (MySQL)  Cutr

Joamla 2,5
i Fiige Content
Managemenl

a
o Total e Rscunscs

[ ————
. Ciorvaseta de Finvursos

Recursos

Tempo
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Abordagem para a solugcao de Nuvem Privada
* Questoes para Programa EBCloud

* como atender a demanda e escala-la?

Recursos Atual no CITEXx
HD (GB) 200.000

RAM (GB) 12.288
Cores (#) rag ou

3072 (por consolidacéo)

Censo interno 2014 para responder a demanda inicial

o
-
FORUMRNP

mobilidade

Automacdo
+

Arquitetura
de Cloud

Demandado pelo EB

325.254
4.370

1.198
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Abordagem para a solugao de Nuvem Privada I N
* Questodes para Programa EBCloud

* como atender a demanda e escala-la?

Arquitetura
Padronizacio J' Computadores de Cloud

i Debian
E CentOS

~ Oracle Linux

E Windows Server

“ Qutros

2.15% 6.99%
Censo interno 2014 para responder a demanda inicial
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Abordagem para a solu¢do de Nuvem Privada S | S S | —

Padronizacdo Computadores de Cloud

* Arquitetura do Ambiente de Nuvem (laaS)

GERENCIAMENTO

DE SERVICOS CATALOGO DE PORTAL
SERVICOS SELF-SERVICE

SOFTWARE DE
ORQUESTRACAO

CAMADA DE CONTROLE RECUPERACAO

Fe ito TOLERANCIA

DESASTRES
CAMADA DE VIRTUALIZACAO A FALHAS
MECANISMOS
:
VIRTUALIZACAO RECURSOS ) VIRTUAIS BACKUP SEGURANCA
CAMADA FiSICA

3_0 SERVIDORES | ARMAZENAMENTO m

GOVERNANCA

REPLICAGAO Risco
CONFORMIDADE
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Abordagem para a solu¢do de Nuvem Privada S | S S | —
Padronizacdo f Computadores de Cloud

* Arquitetura do Ambiente de Nuvem (laaS)

GERENCIAMENTO
T DE SERVICOS CATALOGO DE PORTAL
L | Clta r' SERVICOS SELF-SERVICE

\ SOFTWARE DE
‘ ORQUESTRAGAO

o
ey
On
E P
% CAMADA DE CONTROLE “ECUP::AGAO
E DESASTRES
Fe Ito . TOLERANCIA
CAMADA DE VIRTUALIZACAO A FALHAS
MECANISMOS

VIRTUALIZACAO RECURSOS VIRTUAIS
y BACKUP SEGURANCA

GOVERNANCA
REPLICAGAO Risco
CONFORMIDADE

CAMADA FiSICA

3 R O SERVIDORES | ARMAZENAMENTO m
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Planejamento Virtualizacah Automacdo

Abordagem para a solugcao de Nuvem Privada . - -

Arquitetura
Padronizacdo J/ Computadores de Cloud

* Escolha do OpenSatck no Exército

World

fevereiro de 2011

m openstack:

m cloudstack:

Eucalyptus 1 jan de 2012 jan de 2013 jan de 2014 2015

Brazil

janeiro de 2010

m openstack:
m cloudstack: racéo /'_F\ /\—
o S S —

Eucalyptus: b1 jan de 2012 jan de 2013 jan de 2014 2015.

Adaptado de Google Trends
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Abordagem para a solu¢do de Nuvem Privada S S | S

¥ Padronizacdo J/ Computadores de Cloud

* Escolha do OpenSatck no Exército

Automagao virtual Construa sua
(pode usar MNuvem Privada
OpenStack APls) (OpenStack-based)
TNQ‘] S|m
Necessita de uma
true cloud (Provisionamento | Sim Requer infraestrutura Sim Requer open source ou Sim ﬂﬂestsatremrsos
rapido, elasticidade, propria? evitar lock-in? estratégicos
escalabilidade, etc)? (dados ou servigos)?

lmﬂ l Nao

Use Commercial CMPs
Use Public cloud (incluindo
Openstack-based)

Use Hosted private cloud
(OpenStack-based)

Adaptado de GARTNER, 2015
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Arquitetura

' Padronizagdo I,..-""'Computador E de Cloud

Abordagem para a solug¢do de Nuvem Privada S I\ N }

* Escolha do OpenSatck no Exército

* Recomendacgdes do “Gartner, 2015”

* Entender os principios do open-source e ter uma equipe especialista (Forrester,
2015); ou

* Suporte de um grande vendor
* Recomendacgdes do “Gartner, 2014” para Nuvem Privada
* Design e deploy os servicos de forma evolutiva,
* Prever uma private cloud segregada no roadmap (Tradicional com o Novo )

* Engajar os usuarios
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Arquitetura
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* Escolha do OpenSatck no Exército

* Alerta da falta ou imaturidade dos seguintes componentes de laaS:
* Federation;
* Portal self-service;
* Automacao;
* Chargeback/showback;

* Integracao com sistemas de gerenciamento da operacao de TI.

49



EBCloud, desafios e aprendizagem na construcao da FORUMRNP
nuvem privada do Exército Brasileiro mobilidade

Arquitetura

' Padronizagdo I,.-""Computador de Cloud

Abordagem para a solug¢do de Nuvem Privada S I\ N }

* Escolha do OpenSatck no Exército

* Desvantagens
* Dificuldade de implementacao;
* Poucos profissionais disponiveis no mercado;
* Conflitos entre versdes (necessidade de um deploy novo);
* Pontos fracos em alguns projetos;

* Integracdao com a infraestrutura existente.
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Abordagem para a solugcao de Nuvem Privada

* Escolha do OpenSatck no Exército

* Vantagens

APl de gerenciamento amplamente aceita;
Grande ecossistema de suporte;
Adaptavel;

Open source;

Interoperabilidade.

®
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Planejamento Virtualizaca
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Automacdo

Arquitetura
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Visao: provisionar recursos ou servicos de TI a todo EB,

de modo simples, seguro, célere e sob demanda.
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Abordagem para a solugcao de Nuvem Privada

* |[aaS - Arquitetura

PORTAL
SELF-SERVICE

OpenStack Multiplayer

Operator OpenStack1

CAMADA DE CONTROLE CAMADA DE CONTROLE
CAMADA DE VIRTUALIZAGAO CAMADA DE VIRTUALIZACAD

CAMADA FiSICA

~
&
FORUMRNP

mobilidade

Planejamento Virtualizacdo Automacad
de +
€ Arquiteturs
Padronizacdo J' Computadores

OpenStack2

CAMADA DE CONTROLE

CAMADA DE VIRTUALIZACAD
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Arquitetur:

'Compu tadores de Cloud

Abordagem para a solu¢dao de Nuvem Privada A i
¥ Padronizacio f

* SaaS * 0 4 @1213

Barreto

visto 18 ago as 20:13

*  Produtos

* EBChat

ERAFIRvA
Teste 1147 w

Teste nova versdo EBChat .,
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Planejamento Virtualizacdo Automacad

Abordagem para a solugcao de Nuvem Privada - -

Padronizacdo J/ Computadores de Cloud

* SaaS
*  Produtos

* EBDrive

L Q

0 arquiva(s) sslecionadols)

[ Nome Tamanho Modificado

O [ nova 10/07/2015 11:44:48

QOO0 ! 00
i} E‘“ teste 10/07/2015 11:29:44

Nome Status  Progressa  Tamanho Data
- [y
Lixeira ] |JA—= Chuva e Sol Adelina Lopes.pdf 33.82KB 09/07/2015 11:17:42
«  Compartihados
] Compéndio de Teologia de Santo Tomas Compendium Theoclogiae.doc 1.02 MB 10/07/2015 11:38:43
Chuva e 50l Adelina Lopes.pdf 0 338 09/07/2015 11:17:42
@ Libras - ESCOLA.mp4 (] aMB 08/07/2015 12:10:16 m Libras - ESCOLA.mp4 863 MB 10/07/2015 11:23:18
O Ramo Verde_Adelna Lopes.pdf (/] 358 05/07/2015 11:17:42
o Memoria - CITEX -Recursos SIPPES - MINUTA.pdf 335.98 KB 10/07/2015 11:47:30
Ir para a pagina (il “« 411 > »
‘ | + carregar Arquives | ‘
f ‘ Arraste os arquivos e solte agui. Tamanho maximo de 40 MB por arquivo. ‘

59



EBCloud, desafios e aprendizagem na construgao da FORUMRNP .-
nuvem privada do Exército Brasileiro mobilidade

Abordagem para a solucdo de Nuvem Privada

Padronizacdo J' Computadores de Cloud

* SaaS
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*
D

rats

Abordagem para a solu¢do de Nuvem Privada m
¥ Padronizacio ___-Computadores de Cloud

* SaaS

*  Produtos
* EBMail
— Zimbra customizado

— Desafio em hospeda-lo no mainframe usando o zVM
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Conclusao

* Beneficios esperados

— Maior disponibilidade dos sistemas em todo Territério Nacional

— Maior agilidade no provimento de Tl (respeitando o CV do SW)

— Continuidade dos Sistemas Corporativos em casos de Grandes Desastres
* Reducao da necessidade de recursos de Tl nas OM
* HWeSW

* Pessoal
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