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Sobre a COPEL FORUMRNP

mobilidade

« Sede: em Curitiba
« 60 anos no setor de energia

« Segmentos de atuacao:
- Energia: geracao, transmissao e distribuicao
« Telecomunicagoes
« Gas
- Agua e saneamento
+ 21 anos na BM&FBOVESPA

« 18 anos na NYSE (EUA) - primeira empresa do setor elétrico brasileiro

« 13 anos na Unidao Europeia (Latibex)
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Sobre a COPEL FORUMRNP
mobilidade
v' Signataria do Pacto Global desde 2000 AN !i'g
v' AcgOes da Copel permanecem no ISE em 2015 O AL BLOBA.
v' 10 anos de adocao das diretrizes GRI - Global Reporting Initiative
. L . Indice de e
v" 9 anos entre as 10 melhores no Prémio Abradee de Responsabilidade Social B i ISE
L 2015
v' Em 2015 passou a integrar o Indice Global de Sustentabilidade - MSCI
\ Global
Reporting
Initiative™
Principios:
v' Comprometimento v" Respeito a dindmica socioambiental
v' Atitude Proativa diante da lei v Responsabilidade individual MSC| 2 215 Conetien
v' Dialogo, comunicacao e transparéncia v' Valorizac&o da diversidade | Sustainability Indexes
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COPEL COPEL COPEL COPEL COPEL
Geracio e TransmissSo Distribuicio Telecom Renovaweis Participagies
100, 05 100,05 104,086 100, 0% 104,056
|
Domind
Halding
49,0%
UEG Araucsria Marumbi Integracso
Maranhense
60, 05 BO,0% 29,0%
Cruzeiro do Sul Costa Deste Caiud - - Elejor UEG Araucaria SERCOMTEL
51,005 51,08 49,0% 100,0% 70,09 20,0% 45,105
530 lerbnimo | | | dE._ _ C ira cumaA Foz do Chopim COMPAGAS ESCOELECTRIC
41, 7% 49,00 10uD, 0r5e 35.8% 51,0% 40,056
50, 1%
Baixo lguagu Matrincha | Paranaiba Brisa Potiguar Dwois Saltos CARBOCAMPEL Parana Gas
30,05 43,05 24,5% LW, r 30,09 49,0% 30,05
Tapajos | { Guaraciaha Sul Brasileira 5-’3 Mg Ich Dona Frandisca AMEC SAMEPAR
11,1% 49,05 20,08 29,08 23,08 48.0% 7. 6%

[ Gerago [ Transmissdo [ Outras
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Distribuicao de Energia

« Atende 99% dos municipios do
Parana;

« Mais de 4,3 milhdes de unidades
consumidoras;

« 42 (distribuidora do pais em
ndmero de unidades
consumidoras.
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Geracao de Energia

« Geracdo: fontes hidraulicas, edlicas, gas e solar;

28 usinas proéprias;

6 usinas em parceria com outras empresas;

4,2 % da capacidade de geracao instalada no Brasil.
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N

Transmissao de Energia

e Cerca de 2.800 km de
linhas de transmissao;

« Atuacao no PR, SC, RS,
SP, MG, GO, MT, BA, MA.
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Sobre a COPEL

Telecomunicacoes
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Anel principal com cerca de 28
mil km de fibras opticas;

402 cidades atendidas;
34.500 clientes;

Parana 100% digital.

L ¥ ~
3 coreL (o



=
&
FORUMRNP

mobilidade

GRC/SAP na COPEL

. Contexto - 2012:

v Janeiro/2012: principais sistemas de TI migraram para a nova plataforma;

v Sinalizacao de apontamento critico pela auditoria independente:
- deficiéncias no processo de gestao de acessos;
Necessidade de revisao periddica de acessos;

Matriz de riscos de segregacao de fungdes (SoD);

v Momento do setor elétrico:
Reducao de custos;

Ganhos de eficiéncia.
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GRC/SAP na COPEL FORUMRNP
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. Desafio imediato:

Sistematizar um processo de gestao de acessos e segregacao de fungoes:

Com fundamentacao suficiente para eliminar apontamento critico pela auditoria independente

para o exercicio de 2013

Num espaco de tempo muito reduzido;

Num ambiente complexo como o da Copel;

Sem agregar custos desnecessarios no longo prazo;

Com a menor rejeicao possivel pelos colaboradores.
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GRC/SAP na COPEL

Oportunidades:

Implantacao plena da solugao Governance, Risk and Compliance, SAP-GRC - foco:

reducao de custos ;

aumento de eficiéncia;
Aderéncia a SOX, FCPA, Lei anticorrupcao e regulamentacodes afins;

Fortalecimento da Governanga Corporativa.

=1 %3 COPEL
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GRC/SAP na COPEL FORUMRNP

mobilidade

O que é o GRC/SAP?

+ Composto por 3 modulos:
-> Gestao de Acessos: Access Control
- Gestao de Processos: Process Control

- Gestao de Riscos : Risk Management
+ Solucao integrada com todos os demais sistemas SAP;
« Solucao com a marca SAP a partir de 2010;

+ Poucos profissionais no mercado com conhecimento pleno da solugao.

¥
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GRC/SAP na COPEL

“Um dos meus mantras é foco e simplicidade.
O simples pode ser mais dificil do que o complexo.
Vocé tem de trabalhar duro para criar produtos simples.

Mas, ao final, vale a pena. Quando vocé chega la consegue mover montanhas.”

Steve Jobs

Sobre o design de produtos que resultou no lancamento de best sellers, como iPod e iPhone.
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GRC/SAP na COPEL
FORUMRNP
mobilidade
9.300 usuarios Estrutura Equipes
Holding Organizacional 70 profissionais da Copel
Distribuigéo 14 consultores EY
Geragao &,-.
Transmiss3do Sistemas
Telecomunicagdes 583 transacOes criticas na matriz SOD
PROCESSOS 53 transagOes customizadas do SAP
141 funcgOes/atividades de negdcio mapeadas
- Regras Tabelas / ECC, BW, PI
Processos envolvidos Negocio Registros SAP GRC 10.0: AC, PC e RM

Pagamentos CIS GET, CIS DIS e CIS Telecom

Suprimentos

Recursos Humanos Frentes de atuacao

Financeiro Matriz de riscos SoD;
Imobilizados Eliminagdo de conflitos SoD;
P&D Controles automaticos - preventivos e detectivos;

Gestdo de acessos;

Redesenho de perfis SAP (piloto);
Automatizagdo do gerenciamento de riscos;
Implantacdo plena do SAP GRC AC, PC e RM.

Compra de Energia
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Macro cronograma de trabalho FORUﬁRanms
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2013 (0OS17) 2014 (0S18, 0S19 e 0S20) 2015 (0S21) ‘
FEEEED ThaET Out - Now Jan - Abr Jan - Mai ‘

M3 M5 M6

Avaliacdo SAP GRC atual

Avaliacdo das funcionalidades do SAP GRC

PC - Process Control

Mapeamento de nowvos controles

Desenvolrimento de Especificagies Funcionais

Implementacio SAP GRC PC

AC - Access Control

Rewvisdo Matriz SOD

Rewvisdo perfis de acesso SAP (piloto)

Uggrade AC v5.3 para v10.0 {(Mddulo ARA)

Revido da politica de gestio de acessos

Implantacio dos médulos ARM, EAM e BRM GRC AC 10.0

k Management

Mapeamento dos riscos estratégicos

Definicao dos critéricos de impacto e probabilidade

Implementacio SAP GRC RM

Trabalho desenvolvido com consultoria da Ernst&Young
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GRC/SAP na COPEL

O que a COPEL fez que outros ainda nao haviam feito?

« Projeto liderado pela area de controles internos

- A lideranga usual é da area de TI

« Planejamento: cada etapa concluida foi base para a etapa seguinte

- O planejamento constituiu-se hum grande diferencial para este projeto

- Priorizagao de Controles Automaticos

- Foco: reducgao de custos no longo prazo

- Priorizacao de pontos recorrentes da auditoria independente

- Desafio: automacao de controles criticos
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GRC/SAP na COPEL

O que a COPEL fez que outros ainda nao haviam feito?
Reducao de custos e fortalecimento da Governanga Corporativa

- Uma das principais motivagdes para o projeto

+  Tempo de processamento

- Solucdes eficientes que nao comprometem o desempenho de TI

- Implantacao integrada da solucao AC, PC e RM

- As experiéncias conhecidas seguiam a sequéncia AC, PC e, ao final, o RM

- Integracao entre riscos de acesso do AC e riscos estratégicos do RM com os controles
do PC

- Maior objetividade do projeto com avangos significativos
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GRC/SAP na COPEL

O que a COPEL fez que outros ainda nao haviam feito?

« A Matriz SoD customizada para os processos da Copel

> E usual a utilizacdo de matriz SoD standard
- Solucao com melhor viabilidade para a Copel - curto e longo prazos
- Matriz aderente aos processos customizados na Copel (Z)

- Regras aprovadas por todas as partes interessadas: usuarios, donos de processo,
auditoria, controles internos, compliance

- Matriz contemplou sistemas paralelos (CIS GET, CIS DIS e CIS TELECOM)

— 23 COPEL (3
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GRC/SAP na COPEL

O que a COPEL fez que outros ainda nao haviam feito?

- Utilizacdo de KRIs/KPIs automaticos
- Uma das maiores inovagoes do projeto;

- Solucdes desenvolvidas no PC (queries) para automatizacao do RM;

« Pesquisas colaborativas
- Apesar de ser funcionalidade standard, nem sempre tem sido configurada;
- Mais uma inovagao: atualizacdo automatica das informacdes de impacto e

probabilidade (cada pesquisa com sua propria formulagao).

=1 %3 COPEL
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Resultados imediatos FORUMRNP

mobilidade

- Eliminacdao de apontamento critico pela Auditoria Independente;
« Sem agregar custos desnecessarios no longo prazo;
« Com a menor rejeicao possivel pelos colaboradores;

« Seguranca na concessao de acessos a partir da implementacao plena do

access control, em maio/2015;

« Aderéncia a SOX, FCPA, Lei anticorrupgao e regulamentacodes afins;
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Em consolidagao FORUMRNP
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« Reducao de custos:

CONTROLES MANUAIS CONTROLES AUTOMATICOS

Critérios estatisticos (amostra) para Testes realizados em todo o universo
testes de registros

8 horas para examinar/testar 1 controle 1 hora para examinar/testar 1 controle

(tempo médio) (tempo médio)
14 meses para testar 300 controles 2 meses para testar 300 controles
operacionais operacionais

ganho de eficiéncia: 86%
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Em consolidagao FORUMRNP
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« Prevencao e deteccao de erros ou fraudes:
- Melhoria de processos internos (compliance);
- Deteccgdo de padroes de comportamento inadequados (erros ou fraudes);

- Atuacdo efetiva contra padroes inadequados: evidéncias e provas digitais;
+ Objetividade nos trabalhos de auditoria (interna e independente);
« "“Accountability” - responsabilidade pelo risco;

+ Solugao compativel com o COSO 2013 - Internal Control Framework.
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Em consolidagao FORUMRNP

mobilidade

Ampliacdao da participacao/interesse das areas de negocio na gestdao dos riscos de seus

processos:

- Plataforma tecnoldgica de gestao de riscos capaz de automatizar a obtencao dos KRI/KPI;
- Calculo de impacto e probabilidade de forma automatizada e centralizada;

- Relatdérios mais atraentes (dashboards);

Aderéncia a SOX, FCPA, Lei anticorrupcao e regulamentacgoes afins;

¥ ~
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N Analises proativas
o /egregasao ‘ (detecgdo e
Definicao de ‘ de fungoes prevencio) / Compliance
padrdes para J
o solicitacdo de N /
 acesso ‘ Andlise de

articipagdo das 3 processos de toda
n

areas de negécio populacao /

a analise de !
riscos e definicao
'
) AREAS DE
- 2 Deteccdo de
NEGOCIO padroes de /
" comportamento
Agilidade , fraudulento /

para ,
aprovacao de IECNOLOCTA »
 acessos — e S4A DA
AN T MAMACAO Automatizagdo

do
gerenciamento
de riscos /
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Fatores Criticos de Sucesso FORUMRNP
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« Patrocinio da alta administracdo;
« Comprometimento da area de TI;
« Disposicao da consultoria para aceitar desafios e propor solugoes;

« Participacao efetiva de usudrios, donos de processos, auditoria interna e areas de gestdo de

riscos e controles internos para tomada de decisoes;

« Gerenciamento dos impactos organizacionais e comunicacao interna e externa (auditor

independente).
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Pontos de Atencdo e Licdes Aprendidas FORUMRNP

mobilidade

« A comunicacgao do projeto deve ser “top-down”;
+ Planejamento: fator essencial;

« Transferéncia de conhecimento da consultoria EY para COPEL,;

« Anticorrupgao:
- GRC é ferramenta robusta para atendimento a legislacdo;

- Enderecar controles que fortalecam a governanca da empresa e o cumprimento da lei;

« Sinergia com TI: o processamento dos controles automaticos nao deve impactar na performance do
ambiente de producao;

« A matriz SoD deve ser elaborada previamente para ndo permitir conflitos intrinsecos na construgao
de perfis de acesso.
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Roadmap de implantagao FORUMRNP
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Continuidade

© Analise de riscos dos sistemas legados de forma integrada
> D Redesenho dos perfis de acesso para toda a companhia -
I T = ——————————————————————————— . o \: L' A 7.\ ¥
43 Gerenciamento de acessos de usuarios de forma integrada, com workflows / BRM 10.0
ST customizados, permitindo execucao de forma automatizada e segura -
- .. -
RM e AC ARA Maximizar a reducdo
Gestao integrada dos riscos estratégicos, permitindo monitoramento de de custos com a
= graficos que apoiam a tomada de decisbes ampliagao de
~ controles automaticos
Gestdo de controles SOX automaticos. . . INSErcao dos contEoIes
= Conformidade continua Mmanuais e extensao
Redugao de custos " e ~ .
— — — Analise e mitigacao de Gestao de acessos de riscos para o
- Diagnéstico SOD ACS5. riscos de forma emergenaals,de forma gerenciamento
g-. € acessos — Monitoramento preventiva e com segura aNtraves 'de mtegrgd_o de riscos
S criticng - continuo de controles aprovagoes e trilha de  estratégicos e
X
L

controle e risco compensatorios auditoria

SAP GRC Access Contro

' SAP Access Control
SAP GRC Process Control 10.0

(ARM, BRM e EAM)

SAP GRCRM e AC (ARA) 10.0

—

10.0 Visao futura

controles.
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/ .,, = Ministério da Ministério da Ministério da Ministério da
N Cultura Saude Educacdo Ciéncia, Tecnologia
e Inovacéo

FORUMRNP:o -
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Marco Antonio Biscaia
COPEL - Companhia Paranaense de Energia

41 - 3331-3790

marcoa@copel.com
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