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O que é o SCIFI

• O SCIFI é um sistema completo para instalação de rede sem fio de
larga escala, incluindo

• controlador em software

• firmware para pontos de acesso off-the-shelf

• backend para instalação de EDUROAM

• (radius+ldap)

• sistema de visitantes

• monitoramento passivo e ativo
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Vantagens do SCIFI

• baixo custo

• controlador de software open source, off-the-shelf SOHO APs

• independente de fabricante

• extensível e auditável

• escalável

• já inclui todos os elementos para o EDUROAM

• tem sistema de autocadastramento de 
visitantes

• sistema de monitoramento abrangente

• fácil de instalar (sem site survey)
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Mudança de paradigma

• baixo custo -> muitos APs

• um (ou mais) APs por ambiente

• regra:

• divida o número de usuários por 30 para 
saber o número de APs de um ambiente

• instale a meia altura (2 m) com a antena 
na posição correta
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Evolução

• O Sistema de Controle Inteligente para redes sem fio (SCIFI) surgiu como um
GT da RNP. A idéia central era criar um sistema aberto, de baixo custo, que
pudesse ser usado para redes sem fio de larga escala

• Originalmente, o SCIFI foi projetado para ter três funções:

• seleção de canal

• controle de potência

• balanceamento de carga

• Protótipo e piloto foram bem sucedidos

SCIFI e os desafios de uma rede sem fio na Universidade

7



Arquitetura e Funções do SCIFI
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Lição zero: 
Interface é 
importante

• Começamos com
uma interface de
linha de comando

• Atualmente todo
é sistema é
gráfico, acessível
via web
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Primeira lição: Gerenciamento centralizado

• Mais do que a configuração automática (que é uma das
principais vantagens competitivas do SCIFI), é um requisito
para qualquer rede grande ter uma interface de
gerenciamento centralizado.

• O OpenWRT transforma pontos de acesso de baixo custo em
dispositivos robustos

• Mas o OpenWRT sozinho não é suficiente para redes
grandes

• É necessário um sistema para configurar os APs em escala

SCIFI e os desafios de uma rede sem fio na Universidade

10



Segunda lição: cuidados na instalação

• TIvemos problemas quando a instalação passou a ser feita pela STI

• APs com antena na posição incorreta

• APs sem conexão de dados (VLAN não configurada)

• formulário de instalação não preenchido

• Resposta: imagem de instalação

• contém um web site local que permite a inclusão das informações
locais

• tem aplicação para testar a rede

• envia dados para servidor central, que registra e atualiza o AP

• não divulga as SSIDs antes do AP estar configurado
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Interface de configuração
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Terceira lição: monitoramento

• É necessário um sistema de monitoramento para apoiar a operação e
manutenção

• A interface do controlador do SCIFI permite ver vários dados

• status do AP, posição no mapa, número de usuários, APs vizinhos

• no entanto era pouco extensível

• Adicionamos Nagios e MRTG

• estendemos a MIB dos APs para ter mais informações

• O Nagios permite ver rapidamente o status dos APs e outros serviços
que criamos, como status das VLANs

• O MRTG facilita a visão de tendências
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Mapa do Nagios

• Atualmente ele está muito grande

• Serve para ver imediatamente 
problemas na infra-estrutura
subjacente
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Serviços
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Mrtg

SCIFI e os desafios de uma rede sem fio na Universidade

16



Mrtg
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Mrtg
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Quarta lição: monitoramento ativo (dois sistemas)

• A rede sem fio é um sistema complexo. Ela necessita da rede com fio, e
ainda dos sistemas de autenticação (radius, LDAP)

• Basta um sistema falhar para o usuário não conseguir usar a rede

• Problema: como testar a confiabilidade da rede com fio

• resposta: incluir no cron/SNMP função de medição de perda, atraso e
jitter

• Problema: as ferramentas de monitoramento não revelavam a experiência
do usuário

• resposta: criar APs que simulam um usuário. Se autenticam, medem
atraso, jitter e vazão.
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Quinta lição: Planejamento das 
antenas

• Para ambientes “normais” (paredes
de alvernaria, menos de 90
usuários por ambiente), o SCIFI
funciona bem sem qualquer
cuidado especial

• No entanto, para ambientes sem
atenuação de rádio ou com uma
densidade muito grande de
usuários é necessário planejar as
áreas de cobertura de cada AP
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Sexta lição: diminuir a interferência (fogo amigo)

• Pontos de acesso são baratos e simples de instalar. Nas Universidades, é
difícil controlar a instalação de APs “particulares”

• Na UFF, temos APs com mais de 40 APs “vizinhos”

• A interferência diminui a vazão e aumenta o jitter
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Cell 33 - Address: A0:F3:C1:CD:B3:FC

Channel:4

Frequency:2.427 GHz (Channel 4)

Quality=27/70  Signal level=-83 dBm

Encryption key:on

ESSID:"BlackBird"

Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s

9 Mb/s; 12 Mb/s; 18 Mb/s

Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master



A rede WifiUFF
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Arquitetura da rede Wifi-UFF

• um controlador e um servidor de
monitoramento

• quatro servidores de segmentação
(três mostrados)

• quatro VLANs (controle, dados
mostradas, ainda cadastro e 
visitantes)

• quatro SSIDs
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Mobilidade

• Na UFF, o “roaming” gerou a atual arquitetura da rede, onde todos
os APs de um campus são ligados na mesma VLAN de dados
associada a SSID EDUROAM (ou VisitantesUFF)

• existe um servidor de DHCP/NAT para cada campus (servidor de
segmentação)

• o usuário pode trocar de AP sem perder seu endereço (e as
informações de NAT)
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Gerência de Identidade (dois sistemas)

• Todo usuário da rede sem fio é identificado. Não existe acesso anônimo.
A segurança é WPA2 Enterprise, com uma senha por usuário.

• O usuário que tem IdUFF, usa o login/senha do IdUFF para se
autenticar na rede EDUROAM (usuários EDUROAM externos usam a
mesma rede)

• O “visitante” se cadastra na rede CadastroVisitantesUFF (que é
aberta) e recebe um login/senha por SMS para uso da rede
VisitantesUFF

• O backend de ambos é um servidor Radius com base de dados LDAP.
Usuários EDUROAM externos tem sua autenticação enviada para a RNP
para encaminhamento ao servidor de autenticação apropriado
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Visitantes

sistema de
cadastramento
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Próximos Passos

• Terminar a instalação da rede. Pretendemos instalar
cerca de 50 APs por semana para chegarmos a quatro
mil pontos de acesso

• Usar a rede como plataforma de automação

• principalmente controle de acesso

• Aumentar o serviço de telefonia IP da UFF para dar um
ramal para cada aluno, professor e funcionário, que
pode ser utilizado na UFF via WifiUFF ou em qualquer
lugar onde o usuário tenha acesso a banda larga
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Roadmap do SCIFI

• melhorar o sistema de monitoramento

• integração com o controlador

• logstash, rrdtool, zabbix

• migrar para CentOS 7

• novo instalador em fase de testes

• gerar versão “estável”

• SCIFI v2.0

• novo algoritmo de seleção de canais/controle de potência

• embarcado em AP ou outra plataforma (Galileu, Raspberry Pi)
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Conclusões

• O SCIFI é um sistema aberto que permite a criação de redes 
sem fio de larga escala com custo baixo

• Muda o paradigma de minimizar o número de pontos de 
acesso - instalação de um AP por sala ou para cada 30 
usuários

• Para ambientes pouco densos não é necessário realizar site 
survey

• O software pode ser encontrado em 
http://github.com/sci-fi

• Suporte é dado pela lista gtscifi-
community@googlegroups.com

• Die Benützung erfolgt auf eigene Gefahr!
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