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O que é o SCIFI

e O SCIFI € um sistema completo para instalacao de rede sem fio de
larga escala, incluindo

e controlador em software

e firmware para pontos de acesso off-the-shelf

e backend para instalacao de EDUROAM
e (radius+ldap)

e sistema de visitantes

e monitoramento passivo e ativo
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Vantagens do SCIFI
e baixo custo

e controlador de software open source, off-the-shelf SOHO APs

e independente de fabricante

e extensivel e auditavel

e escalavel
* ja inclui todos os elementos para o EDUROAI‘

e tem sistema de autocadastramento de
visitantes

e sistema de monitoramento abrangente
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Mudanc¢a de paradigma
e baixo custo -> muitos APs
e um (ou mais) APs por ambiente
* regra:

e divida o numero de usuarios por 30 para
saber o numero de APs de um ambiente

e instale a meia altura (2 m) com a antena
na posicdo correta
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Evolucao

e O Sistema de Controle Inteligente para redes sem fio (SCIFI) surgiu como um
GT da RNP. A idéia central era criar um sistema aberto, de baixo custo, que
pudesse ser usado para redes sem fio de larga escala

e Originalmente, o SCIFI foi projetado para ter trés funcdes:
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Arquitetura e Funcoes do SCIFI

Arquitetura Selecao de Canais

SN iy,
1\ o) &

[] CANAL1
[] CANAL6
[] CANAL11



o
SCIFI e os desafios de uma rede sem fio na Universidade FORUﬁRnP

mobilidade

Licao zero:
Interface é

Bem vindo & sesséo administrativa do Sistema de Controle Inteligente para Redes Sem Fio (SciFi)

Utilize os links contidos na barra esquerda para realizar acdes.
Antes de adicionar Pontos de Acesso, adicione uma Regido de Controle. Todo Ponto de Acesso devera estar contido em uma Regido de Controle

importante

0O controlador funciona automaticamente, entretando, se desejar forcar a execucéio de comandos utilize o fink "Executar Comandos do Controlador”

Altere pardmetros do controlador através do link "Editar Configuracées do Controlador

e Comegamos com
uma interface de
linha de comando

e Atualmente todo
é sistema e
grafico, acessivel
via web
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Primeira licdo: Gerenciamento centralizado

e Mais do que a configuracdo automatica (que é uma das
principais vantagens competitivas do SCIFl), € um requisito
para qualquer rede grande ter uma interface de
gerenciamento centralizado.

e O OpenWRT transforma pontos de acesso de baixo custo em
dispositivos robustos

e Mas o OpenWRT sozinho nao é suficiente para redes
grandes

e E necessario um sistema para configurar os APs em escala

10
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SCIFI e os desafios de uma rede sem fio na Universidade FORUMRNP :

Segunda licao: cuidados na instalagcao
e Tlvemos problemas quando a instalacao passou a ser feita pela STI
e APs com antena na posi¢cao incorreta
e APs sem conexado de dados (VLAN nao configurada)
e formulario de instalacdao nao preenchido
e Resposta: imagem de instalacao

e contém um web site local que permite a inclusao das informacdes
locais

e tem aplicacao para testar a rede

e envia dados para servidor central, que registra e atualiza o AP

11
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13:43

Interface de configuracao = 192.168.0.5 ¢
Status do AP

00000 0| T 13:46 @ 32% @ TL-WR743ND-v2.0

AP wlan0 F8:1A:67:CA:99:82 ja foi configurado

r 192'1 68'0‘5 c br-lan Link encap:Ethernet HWaddr F8:1A:67:CA:99:81

inet addr:200.156.105.27 Bcast:200.156.105.63 Mask:255.255.255.192
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l

wlan0 Link encap:Ethernet HWaddr F8:1A:67:CA:99:82
2.168.0.5 Bcast:192.168.0.255 Mask:255.255.255.0

Status do AP e antes it
TL-WR743ND-v2.0

Por favor configure o AP

NAP=0428&campi=RT&Dept=&sala=CorredorsTomada=28250BS=+80Dt0A&SWPOrt=144Swip=172.30 >
~WR74 3ND-v2.0

Numero do AP: NAP0428
Sigla do campus: campi=RT

Mac eth0: F8:1A:67:91:9A:D9 ggéﬁﬁ‘.’;ﬁ‘;“"
Mac wlan0: F8:1A:67:91:9A:DA et

Swip=172.30.10.15
Latitude=22+54%27+16%22
Longitude=43+7%2740%22
Altura=3

dados das interfaces de rede

br-lan Link encap:Ethernet HWaddr F8:1A:67:91:9A.
inet addr:172.17.1.141 Bcast:172.17.255. 255 Hauk 255.255.0.0
UP BROADCAST RUNNING MULTICAST WFU:1500 Metric:
RX packets:42815 errors:0 dropped:77 overruns:0 frume o
™ kets:142 810 d d:0 10 e gt o
cerristans aoalenry, T OREECURSLQ Carrien: Mac eth0: F8:1A:67:CA:99:81
CA:99:82

s5:0 txqueuelen:0
RX bytes:2740739 (2.6 MiB) TX bytes:11411 (11.1 KiB) Mac wlan0: F8:14
dados das interfaces de rede

ethl Link encap:Ethernet HWaddr F8:1A:67:91:9A:08
UP BROADCAST RUNNING MULTICAST HTU:1500 Metric:l
RX packets:53252 errors:0 dropped:15 overruns:d frame:0

TX packets:174 errors:0 dropped:0 overruns:0 carrier:0 br-lan  Link encap:Ethernet HWaddr F8:1A:67:CA:99:81
collisians)( Exquadalin: 1000 inet addr:200.156.105.27 Bcast:200.156.105.63 Mask:255.255.255.192
RX bytes:4610022 (4.3 MiB) TX bytes:12883 (12.5 KiB) = g = 2 X : ' a 2. b
ik UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:l
RX packets:242784 errors:0 dropped:28904 overruns:0 frame:0

lo tm: e:gap;!;;l:;lvhlznp:ac: — TX packets:1627 errors:0 dropped:0 overruns:0 carrier:0
net addr:127.0.0.1 Mask:i255.0.0. collisions:0 txqueuelen:0
U2 LOOPRMCK RUNNING: JTUSCaN2S Matrlcid RX bytes:18120758 (17.2 MiB) TX bytes:90805 (88.6 KiB)

RX packets:68 errors:0 dropped:0 overruns:0 frame:0
TX packets:68 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:0 ethl Link encap:Ethernet HWaddr FB:1A:67:CA:99:83

RX bytes:6910 (6.7 KiB) TX bytes:6910 (6.7 KiB) UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:
RX packets:245877 errors:0 dropped:82 overruns:0 e
TX packets:1627 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txqueuelen:1000

wlan0  Link encap:Ethernet HWaddr FB:1A:67:91:9A:
Inet adde:152.160:0.5 Beast:192.168.0.265 Hask 255.255.255.0
tr-

UP BROADCAST RUNNING MULTICAST MTU:1500 Mef
RX packets:132 errors:0 dropped:7 overruns:0 frams 0 RX bytes:21890108 (20.8 MiB) TX bytes:90805 (88.6 KiB)
TX packets:135 errors:0 dropped:0 overruns:0 carrier:0 Interrupt:d
collisions:0 txqueuelen:1000
RX bytes:11442 (11.1 KiB) TX bytes:21902 (21.3 KiB) 1o Link encap:Local Loopback
Lnel add: 27

0.0.1 Mask:255.0.0.0

Para testar a comunicagdo, use o comando abaixo:

IP: (ooas ) <

Ping! )
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Terceira licao: monitoramento

e E necessario um sistema de monitoramento para apoiar a operacdo e
manutencao

e Ainterface do controlador do SCIFI permite ver varios dados
e status do AP, posicao no mapa, numero de usuarios, APs vizinhos
* no entanto era pouco extensivel

e Adicionamos Nagios e MRTG
e estendemos a MIB dos APs para ter mais informacoes

* O Nagios permite ver rapidamente o status dos APs e outros servicos
gue criamos, como status das VLANs

e O MRTG facilita a visdo de tendéncias 13
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Servicos
&= *9 (G [1 200.20.0.200/nagios/ gy =
- o APD496@GR_BL_C_PILOTIS Uptime BRI 2015-08-27 0321116 0d7h47TmSSs 10 SNMP OF - Timeticks: (8317402) 23.06:14.02 -
N a 9 10S VLAN_CADASTRO [BR] 201508-270323:37 0d7hSSm3ds 1D SNMP Of - 0
- VLAN_DADOS [BRT] 20150827 032421 0d7hS4mS0s 1D SNMP OF - 0
General VLAN_VISITANTES [BK] 2015-08-27 032433 0d7h54m38s  1M0 SNMP OK - 0
Home APO498@PV_GEO_3AND_SL_308 Uptime [OF ] 2015-08-27 0319.04 0d7hS0mT7s 110 SNMP OF - Timeticks: (8304211) 23:04:02.11
Documentation VLAN_CADASTRO ;24; 1dSh14ms0s 110 SNMP OK - 0
VLAN_DADCS 1d%h15m20s 110 SHMP OF - 0
c“"'"_t Sy _ VLAN_VISITANTES 0d7hSim3d4s 140 SNMP OK - 0
E‘:'ca' Overvew APOSOD@RT_GABINETE_1AND_SL_SICAF Uptime BRI 2015-08-27 03 1dSh1am4gs 110 SNMP OK - Timeticks: (8335975) 23:09.19.75
Hosts VLAN_CADASTRO [ 2015.08-27 032516 1d%h13mS5s 110 SNMP OF - 0
Services VLAN_DADOS [ORT] 2015.08-27 03:24:21 1dSh14mS0s 1710 SNMP OF - 0
Host Groups VLAN_VISITANTES [ ] 2015.08-27 0324:22 1dSh14m4gs 110 SNMP Of - 0
Summary HTTP OK: HTTPH 1 200 OK - 140 bytes in 0,452 second res
9. : b - : ponse
Ses’,i::de o AP_Schara sMs - 2015.08-27 032233 0d16n 36m 385 110 s
Summary Gr_Ext Current Load [BR ] 2015.08-27 032419 DdDh3IMS2s 1M OK - load average: 338,294,275
Grid Current Users BRI 2015.08-27 032419 28dBh3ImS2s 1M USERS OK - 0 users eurrently logged in
Problems HTTP [%| [CRMCAL | 2015.08.27 03:24116 28dBh4omS1s 44 Connection refused
Services PING 2015-08-27 0327:20 13d15h10m 475 1/4 PING OK - Packet loss = 0%, RTA = 0,35 ms
(Unhandled)
Hosts (Unhandizd) Root Parition [OKT] 2015-08-27 03:25:19 28d Bh 38mS1s 144 DISK OK - free space: /857198 MB (95% inode=98%):
Network Outages ssH P& [oK | 2050827032417 7atshoma2rs 14 SSH OK - OpenSSH_5.3 (protocol 1.98)
Guick Search: Swap Usage [OR ] 20150827 032520 28dBh40mS9s 1M SWAP OK - 91% free (7452 MB out of 8191 MB)
I ] Total Processes [CRITIGAL | 2015-08-27 03:24119 GdBNS4mS2s 44 PROCS CRITICAL: 410 processes with STATE = RSZDT
Gr_int current Load @K 2015.08-27 0324:20 0d Oh39mS1s 14 OK - load average: 3.38, 2.94,2.75
Reports Current Users [BRTT 2015.08-27 032417 28 Bh39m34s 14 USERS OK - 0 users eurrently logged in
Availabilty e i Y F—— P ‘HL;:P OK: HTTPA1.1 200 OK - 265 bytes in 0.002 second response
Trend
it PING [T 2015-08-27 03:24:20 28dBh 42m51s 144 PING OK - Packet loss = 0%, RTA = 0,06 ms
History Root Partition [OK ] 20150827 0324117 28dBh39m33s 1M DISK OK - free space; / 857198 MB (95% inode=98%);
Summary ssH & [@6 | 20t5.08.27032520 26a0n30mEds 14 SSH OK - OpenSSH_5.3 (protocol 1.99)
Histogram Swap Usage [OR] 20150827 0326119 28dBh4ZmS1s 14 SWAP OK - 91% free (7452 MB oLt of 8191 MB)
m’:‘tﬂ:“s Total Processes O™ 2015.08.27 032418 0dOh4mS3s 4K PROCS WARNING: 386 processes with STATE = RSZDT
Pv_Ext Current Load [BKTT 2015-08-27 0324:20 0dOh 39mS1s 14 e 338,294,275 .
Swetam = N e o
= - [ | < o bl |1 | I aaanan . - - .. . e
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kperiodo=day Sﬁ? =

(& | [ 200.20.0.200/mrtg/index.php?page=classes&classe=use

MULTI ROUTER TRAFFIC GRAPHER

Graficos de NUMERO DE USUARIOS dos dispositivos

® Diario Semanal *’ Mensal ' Anual

| Todos v | ® Exibir ® Usuarios | Mostrar
ap0005_usu.htm! ap0006_usu.html
4.0 fROOOSGRV.BLD 30D ENTR_SECUNDARIA-Users fug 27 2015 03:35 .0  APOOOGERY_BL_O_4AND_ENTR PRINCIPAL-User fug 27 2015 03:35
3.0 6.0
E 2.0 ] § a0 I
= = ali
1.0 [ I 2.0 a%
0.0 - . 0.0
2022 0 2 4 6 8 10 12 14 16 18 20 22 0 2 0 2 4 6 8 10 12 14 16 18 20 22 0 2
ap0007_usu.html ap0008_usu.html
4.0 APOOOTERY_BL_O_4AND_ENTR_SECUNDARIA-Users fug 27 2015 03:35 12,0 PPOCOBEPY BIBLIOTECA ENTR-Users i fug 27 2015 03:35
3.0 9.0
§ 2.0 § 6.0 |
= = £
1.0 3.0
2 £ .k i -
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SCIFI e os desafios de uma rede sem fio na Universidade FORUMRNP :

Quarta licao: monitoramento ativo (dois sistemas)

e A rede sem fio € um sistema complexo. Ela necessita da rede com fio, e
ainda dos sistemas de autenticacao (radius, LDAP)

e Basta um sistema falhar para o usuario nao conseguir usar a rede
e Problema: como testar a confiabilidade da rede com fio

e resposta: incluir no cron/SNMP funcdo de medicdo de perda, atraso e
jitter

e Problema: as ferramentas de monitoramento nao revelavam a experiéncia
do usuario

e resposta: criar APs que simulam um usuario. Se autenticam, medem

atraso, jitter e vazao.
19
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Quinta licao: Planejamento das
antenas N\

e Para ambientes “normais” (paredes R (| o3 o g =
de alvernaria, menos de 90
usuarios por ambiente), o SCIFI
funciona bem sem qualquer
cuidado especial

SANITARIOS E SERVICOS
A & kG (B
b

SODIAY3S 3 SOIYVLINVS

e No entanto, para ambientes sem Mes 4
atenuacao de radio ou com uma &,r—

densidade muito grande de D |

Rttt

usuarios € necessario planejar as == (Y~
. plane€j ﬁ,.gz @
areas de cobertura de cada AP

FISL3 FISL4 FISL5 FISL6

FT AREA PATROCINADORES
n2_ 1N ninidadac
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Sexta licao: diminuir a interferéncia (fogo amigo)

e Pontos de acesso sao baratos e simples de instalar. Nas Universidades, é
dificil controlar a instalacao de APs “particulares”

U

e Na UFF, temos APs com mais de 40 APs “vizinhos’
e Ainterferéncia diminui a vazao e aumenta o jitter

Cell 33 - Address: A0:F3:C1:CD:B3:FC
Channel:4
Frequency:2.427 G
Quality=27/70 Signal level=-83 dBm
Encryption key:on
ESSID:"BlackBird"
Bit Rates:1 Mb/s; 2 Mb/s; 5.5 Mb/s; 11 Mb/s; 6 Mb/s
9 Mb/s; 12 Mb/s; 18 Mb/s
Bit Rates:24 Mb/s; 36 Mb/s; 48 Mb/s; 54 Mb/s

Mode:Master
21
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A rede WifiUFF

LAT :-22.899436441829142 A " Nhe .
LNG:-43.11140860410433 £ B e o
I R @

Imagery ©2015, CNES / Asti



SCIFI e os desafios de uma rede sem fio na Universidade

Arquitetura da rede Wifi-UFF

e um controlador e um servidor de
monitoramento

e quatro servidores de segmentacao
(trés mostrados)

e guatro VLANs (controle, dados
mostradas, ainda cadastro e
visitantes)

e quatro SSIDs

e
=/
FORUMRNP

mobilidade

a
A/' ¥
4

4

\;- D
N

P
<4

Servidor RADIUS UFF
Servidor DHCP 172.17.x.x

200.20.0.201

[ SCIFI
' o Monitoramento da rede

s SNMP, MRTG, NAGIOS
/‘\/ N

200.20.0.200
( VLAN 200
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§ A i
- i e
1c(;l(§.n>t<e>i"- _ <" cliente
i cliente " ~{ 103xx
= - 10.1.x.x Cliente o
R eduroamAP 10.2.x.x = e1d7uzrola7n1A: 3
A 17217.xx eduroamAP v . e
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e Na UFF, o “roaming” gerou a atual arquitetura da rede, onde todos
os APs de um campus sao ligados na mesma VLAN de dados
associada a SSID EDUROAM (ou VisitantesUFF)

e existe um servidor de DHCP/NAT para cada campus (servidor de
segmentacao)

e 0 usuario pode trocar de AP sem perder seu endereco (e as
informacdes de NAT)

24
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Geréncia de Identidade (dois sistemas)

e Todo usuario da rede sem fio é identificado. Nao existe acesso anonimo.
A seguranca € WPA2 Enterprise, com uma senha por usuario.

e O usudrio que tem IdUFF, usa o login/senha do IdUFF para se
autenticar na rede EDUROAM (usuarios EDUROAM externos usam a
mesma rede)

e O “visitante” se cadastra na rede CadastroVisitantesUFF (que é
aberta) e recebe um login/senha por SMS para uso da rede
VisitantesUFF

e O backend de ambos é um servidor Radius com base de dados LDAP.
Usudrios EDUROAM externos tem sua autenticacao enviada para a RNP
para encaminhamento ao servidor de autenticacao apropriado 25
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Vi S it a n t e s Current Networ.. Extended Infor.. Extended Infor.. CadastroWifi-. % 1
< “* 10.0.0.3:8181/cadastro/index.php  © R IRARNCY

sistema de
cadastramento

Cadastro para acesso a rede sem fio Wifi-UFF

O que é o projeto Wifi-UFF? 1° Passo 2° Passo 3° Passo

Wifi-UFF € o sistema de internet sem M

fio disponivel para todos os que de cadastro
frequentam os campi da UFF, sejam

alunos, professores, funcionarios ou »
visitantes.
O Wifi-UFF é associado ao Eduroam,

uma rede académica integrada entre

as principais universidadades do Preencha os campos com suas informagdes:
mundo. Para saber mais sobre o
. . Nome Completo:
Eduroam clique aqui.
Para utilizar a rede, escolha em qual Celular:
perfil vocé se enquadra:
EX21 EX S580TTTT ou SABBSTTTT

Sou Visitante Possuo ID UFF

—— e
de cadastro ‘suas credenclals IdUFF
—— ex2 EXC 0800TTTT ou SOS0STTTT

@ CPF:
i UFF] £x: 35795703008

CEP:

Confirme o Celular:

Com problemas? Veja nosso conjunto de perguntas frequentes.

EX: 20403503

:EFF -RNP MiGIAGDM L‘ % STE | Cadastrar |
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Proximos Passos

e Terminar a instalacao da rede. Pretendemos instalar
cerca de 50 APs por semana para chegarmos a quatro.
mil pontos de acesso r

e Usar a rede como plataforma de automacao
e principalmente controle de acesso

e Aumentar o servico de telefonia IP da UFF para dar um
ramal para cada aluno, professor e funcionario, que
pode ser utilizado na UFF via WifiUFF ou em qualquer
lugar onde o usuario tenha acesso a banda larga
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mobilidade

Roadmap do SCIFI
e melhorar o sistema de monitoramento
® integracdao com o controlador

e |ogstash, rrdtool, zabbix

e migrar para CentOS 7

e novo instalador em fase de testes
e gerar versao “estavel”
e SCIFIv2.0

* novo algoritmo de selecdo de canais/controle de poténcia

28
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mobilidade

Conclusoes

e O SCIFI é um sistema aberto que permite a criacao de redes
sem fio de larga escala com custo baixo

e Muda o paradigma de minimizar o numero de pontos de( -
acesso - instalacao de um AP por sala ou para cada 30
usuarios

e Para ambientes pouco densos nao é necessario realizar site

survey

e O software pode ser encontrado em Dieser Weg wird
http://github.com/sci-fi | b"g'egi.'.'ﬂiﬁ'augned"dﬁf"

e Suporte é dado pela lista gtscifi- Die Beniitzung erfolgt |

auf elgene Gefahr'

community@googlegroups.com



http://github.com/sci-fi
mailto:gtscifi-community@googlegroups.com
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Luiz Claudio
Schara Magalhaes

schara@telecom.uff.br
schara@midiacom.uff.br
github.com/sci-fi
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