
Marco Civil e a Proteção de Dados 
Brasília, 10 de novembro de 2016

Carlos Bruno Ferreira da Silva

Procurador da República
Secretário de Cooperação Internacional Adjunto da PGR

Coordenador do GT de Tecnologia da Informação e Comunicação do MPF

Doutor em Direito Constitucional pela Universidade de Sevilla e Pesquisador Visitante 

do Instituto Max Planck de Direito Internacional e Direito Público Comparado 

(Heidelberg)



Preocupações Iniciais no Marco Civil

Fonte : FERREIRA DA SILVA, Carlos Bruno. Proteção de Dados e 

Cooperação Transnacional : Teoria e Prática na Alemanha, Espanha 

e Brasil. Belo Horizonte, Arraes Editores, 2014, págs. 236 a 243.

Neutralidade de Rede (MCI, art. 9.)

Colocação de bancos de dados de 

provedores de internet em território 

brasileiro (MCI, art. 24, VII)



Proteção de Dados no Marco Civil –

Conceitos
MCI, Art. 5o Para os efeitos desta Lei, considera-se:

I - internet: o sistema constituído do conjunto de protocolos lógicos, estruturado em escala mundial para uso público e irrestrito, com a

finalidade de possibilitar a comunicação de dados entre terminais por meio de diferentes redes;

II - terminal: o computador ou qualquer dispositivo que se conecte à internet;

III - endereço de protocolo de internet (endereço IP): o código atribuído a um terminal de uma rede para permitir sua

identificação, definido segundo parâmetros internacionais;

IV - administrador de sistema autônomo: a pessoa física ou jurídica que administra blocos de endereço IP específicos e o

respectivo sistema autônomo de roteamento, devidamente cadastrada no ente nacional responsável pelo registro e

distribuição de endereços IP geograficamente referentes ao País;

V - conexão à internet: a habilitação de um terminal para envio e recebimento de pacotes de dados pela internet, mediante a

atribuição ou autenticação de um endereço IP;

VI - registro de conexão: o conjunto de informações referentes à data e hora de início e término de uma conexão à internet, sua

duração e o endereço IP utilizado pelo terminal para o envio e recebimento de pacotes de dados;

VII - aplicações de internet: o conjunto de funcionalidades que podem ser acessadas por meio de um

terminal conectado à internet; e

VIII - registros de acesso a aplicações de internet: o conjunto de informações referentes à data e hora de uso de uma

determinada aplicação de internet a partir de um determinado endereço IP.



Proteção de Dados no Marco Civil –

Consagração do Direito

MCI, Art. 11. Em qualquer operação de coleta, armazenamento, guarda e tratamento de

registros, de dados pessoais ou de comunicações por provedores de conexão e de

aplicações de internet em que pelo menos um desses atos ocorra em território nacional,

deverão ser obrigatoriamente respeitados a legislação brasileira e os direitos à privacidade, à

proteção dos dados pessoais e ao sigilo das comunicações privadas e dos registros.

MCI, Art. 3o A disciplina do uso da internet no Brasil tem os seguintes princípios:

I - garantia da liberdade de expressão, comunicação e manifestação de pensamento, nos

termos da Constituição Federal;

II - proteção da privacidade; (+)

III - proteção dos dados pessoais, na forma da lei;



Proteção de Dados no Marco Civil –

Especificação das Faculdades do 

Usuário
MCI, Art. 7o O acesso à internet é essencial ao exercício da cidadania, e ao usuário são assegurados os

seguintes direitos: (…)

VII - não fornecimento a terceiros de seus dados pessoais, inclusive registros de conexão, e de acesso a

aplicações de internet, salvo mediante consentimento livre, expresso e informado ou nas hipóteses

previstas em lei;

VIII - informações claras e completas sobre coleta, uso, armazenamento, tratamento e proteção de seus

dados pessoais, que somente poderão ser utilizados para finalidades que:

a) justifiquem sua coleta;

b) não sejam vedadas pela legislação; e

c) estejam especificadas nos contratos de prestação de serviços ou em termos de uso de aplicações de

internet;

IX - consentimento expresso sobre coleta, uso, armazenamento e tratamento de dados pessoais, que

deverá ocorrer de forma destacada das demais cláusulas contratuais;

X - exclusão definitiva dos dados pessoais que tiver fornecido a determinada aplicação de internet, a seu

requerimento, ao término da relação entre as partes, ressalvadas as hipóteses de guarda obrigatória de

registros previstas nesta Lei;



Proteção de Dados no Marco Civil –

Regime de Sanções

MCI, Art. 12. Sem prejuízo das demais sanções cíveis, criminais ou administrativas, as infrações às

normas previstas nos arts. 10 e 11 ficam sujeitas, conforme o caso, às seguintes sanções, aplicadas

de forma isolada ou cumulativa:

I - advertência, com indicação de prazo para adoção de medidas corretivas;

II - multa de até 10% (dez por cento) do faturamento do grupo econômico no Brasil no seu último

exercício, excluídos os tributos, considerados a condição econômica do infrator e o princípio da

proporcionalidade entre a gravidade da falta e a intensidade da sanção;

III - suspensão temporária das atividades que envolvam os atos previstos no art. 11; ou

IV - proibição de exercício das atividades que envolvam os atos previstos no art. 11.

Parágrafo único. Tratando-se de empresa estrangeira, responde solidariamente pelo pagamento da

multa de que trata o caput sua filial, sucursal, escritório ou estabelecimento situado no País.



Proteção de Dados no Marco Civil –

Amplitude e Segurança

(1) MCI, Art. 15. O provedor de aplicações de internet constituído na forma de pessoa

jurídica e que exerça essa atividade de forma organizada, profissionalmente e com fins

econômicos deverá manter os respectivos registros de acesso a aplicações de internet,

sob sigilo, em ambiente controlado e de segurança, pelo prazo de 6 (seis) meses, nos

termos do regulamento.

+

MCI, art. 13, § 1o A responsabilidade pela manutenção dos registros de conexão não

poderá ser transferida a terceiros.

(2) MCI, art. 10. , § 3o O disposto no caput não impede o acesso aos dados cadastrais

que informem qualificação pessoal, filiação e endereço, na forma da lei, pelas

autoridades administrativas que detenham competência legal para a sua requisição.



Proteção de Dados no Marco Civil –

Responsabilização

Art. 20. Sempre que tiver informações de contato do usuário diretamente responsável pelo

conteúdo a que se refere o art. 19, caberá ao provedor de aplicações de internet comunicar-lhe os

motivos e informações relativos à indisponibilização de conteúdo, com informações que permitam o

contraditório e a ampla defesa em juízo, salvo expressa previsão legal ou expressa determinação

judicial fundamentada em contrário.

Art. 21. O provedor de aplicações de internet que disponibilize conteúdo gerado por terceiros será

responsabilizado subsidiariamente pela violação da intimidade decorrente da divulgação, sem

autorização de seus participantes, de imagens, de vídeos ou de outros materiais contendo cenas de

nudez ou de atos sexuais de caráter privado quando, após o recebimento de notificação pelo

participante ou seu representante legal, deixar de promover, de forma diligente, no âmbito e nos

limites técnicos do seu serviço, a indisponibilização desse conteúdo.

Parágrafo único. A notificação prevista no caput deverá conter, sob pena de nulidade, elementos

que permitam a identificação específica do material apontado como violador da intimidade do

participante e a verificação da legitimidade para apresentação do pedido.
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