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Ponto de Vista dos Usuários 

Segurança  é importante e deve ser provida pela instituição (“obrigação”) 

Conectividade, sempre  e em qualquer lugar! 

 Aplicações, serviços, redes de acesso, Internet eficientes 

 Armazenamento e aplicações na nuvem (Dropbox, Sharelatex, 
GoogleDocs, etc) 

Autenticação única (SSO) e federada (Periodico CAPES, ORCID SP, etc) 

 Necessidade de desenvolver pesquisa experimental (testbeds) 

Usabilidade prejudicada  (políticas e mecanismos) 



https://arstechnica.com/information-technology/2017/09/equifax-website-hack-exposes-data-for-143-million-us-consumers/ 



https://www.theguardian.com/technology/2017/jul/27/broadpwn-smartphone-malware-bug-iphone-samsung-google 



https://thehackernews.com/2017/09/blueborne-bluetooth-
hacking.html 

https://threatpost.com/bluetooth-hack-leaves-many-smart-locks-iot-devices-vulnerable/119825/ 



Fonte: https://blog.fortinet.com/2017/10/16/wpa2-has-been-broken-what-now 



Fonte: 2017 Data Breach Investigations Report – Verizon 
http://www.verizonenterprise.com/verizon-insights-lab/dbir/2017/ 



Cenário Atual  

Fonte: 2017 Data Breach Investigations Report - Verizon 



Em busca da Segurança da informação 
nos Campi 

  

Segurança 

Políticas 

Mecanis
mos 

CULTURA 



Desafios e Preocupações 

Cultura da segurança (conscientização e treinamento constates)  

BYOD  e  uso de serviços sem autorização (Shadow IT) 

Campus Inteligente (novas preocupações, velhos problemas) 

 Autenticação federada – única credencial comprometida 

 Propriedade Intelectual 

 Privacidade 
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