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Equipe reduzida Recursos limitados Varias TIC dentro da
organizacao
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Grande numero de Alto uso de dispositivos Grande quantidade de
usuarios com alta moveis computadores

rotatividade
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Alvo de ataque: visibilidade, questao politica e ambiente propicio

HacKed [ White Hat Hacker] & O [ i N [ = a8

Persian Gulf Forever ;) Bem-vindo ao Horde (mantido pela » &
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Password

Assunto Universidade de actualizagdo Email Conta

Atencao

Estamos actualmente a fazer pr jé manutenca

imediatamente a este e-mail para veriticar 1a nta ntra pyware
sequindo os links

Para atualizar lique aqui

iteBuilder cor




FORUMR”PZOW

25 ANOS DE INTERNET NO BRASIL
DESAFIOS E TENDENCIAS

Alvo de ataque: visibilidade, questao politica e ambiente propicio
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Alvo de ataque: visibilidade, questao politica e ambiente propicio
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Alvo de ataque: visibilidade, questao politica e ambiente propicio

= Notificacdes de incidentes respondidas = Notificagoes de vulnerabilidades respondidas

. ®m Vulnerabilidades sem tratamento
m Incidentes sem resposta

*Periodo: Set/2016 a Set/2017 86,4% dos incidentes tem como origem um cliente
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Seguranca da informacao nos campi: desafios e tendéncias



Desafios

L & 1 o Mg W \ L T
e 'L [ N ) i -’ | | g .
grie, T e | IS T
g A , o
FORUMRNP 2017 ‘ ‘
25 ANOS DE INTERNET NO BRASIL
DESAFIOS E TENDENCIAS / =
5 l
R —

Dispor de equipe de S| qualificada

Estabelecer diretrizes e regras de Sl adequadas e eficazes

Caminhar junto!

“Conviver” em seguranca com dispositivos moveis e loT
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Usuarios conscientes (em todos os campi!)

Seguranca além da tecnologia — processos implantados

Conformidade com politicas, leis e marcos regulatoérios e
atendimento as auditorias

Avancar a maturidade em S| em um cenario de restricao
financeira

Inserir o tema de forma rotineira na agenda da Alta
Gestao
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Estratégia para desenvolver a seguranca da informacao

E como a RNP pode ajudar?
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Envolvimento e
comprometimento da
Alta Gestao

Definicao e atribuicao
de papéis
relacionados a

seguranca
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de Projetos de Tl

Definicao e
atribuicao de papéis

relacionados a
seguranca

@ cmoaon
Planejamento e
Projeto de
Infraestrutura
para Datacenter

GTI1 240
Planejamento e
Gestdo

GTI2 16h Estratégica de Tl
Fundamentos
de Governanca

gn GTI2 240

Elaboracdo
de PDTI
GTI4 24h
Governanga
de Tl com
COBIT
GTI11 £0h
Planejamento e
Contratacdo de
Servigos de TI

GTI5 24h
Fundamentos
do COBITS

GTI3 24h

Gerenciamento
de Servicos de Tl

GTI7 16h
mLv3
Fundamentos

Midias de Suporte a Colaboragdo Diglial
Administragdo de Sistemas

. Administragdo e Projeto de Redes

@ seguranca

[ ]

Gestdo de Identidade

igées

Gestor de seguranca da informacao
ipe qualificada

Escola
Superior
de Redes
RNP

http://esr.rnp.br
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Definicao e
atribuicao de papéis

relacionados a
seguranca

* CSIC

Guia para Instituigdo de um Comité

de Seguranga da Informagdo e

Comunicag¢oes

CAIS/RNP
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Definicao e
atribuicao de papéis

relacionados a
seguranca

Modelo do Plano de

Incidentes
Maio/2015

CHECK-LIST - ESTABELECIMENTO CSIRT

=
[ORGAO ADMINISTRATIVO VINCULADO]
[NOME DA ORGANIZAGAO]
[DIRETORIA RESPONSAVEL]
[PORTARIA N° 001, DE 20 DE OUTUBRO DE 2014
NOME DA INSTITL
b careo da_NOME DA INSTITUICAO, no uso de suas atibuicbes legais, estatutsrias e regimentais,_PORTARIAS QUE REGULAMENTAM ASATRIBUICOES DO CARGO _, @

fConsiderando a PORTARIA QUE ESTABELECE A POLITICA DE SEGURANCA , q e institui a Politica de Seguranca da Informag3o e Comunicagdes no ambito da NOME DA INSTITUICAD _ ;

Considerando a importancia de manter a sequranca da informag3o e comunicagdes em um ambiente computacional mundialmente interconectado e que a estratégia de sequranga da infomacao é
entada através de varias iniciativas, sendo uma delas a cria3o de uma equipe de tratamento e resposta a incidentes de sequranca da infomagao,

onsiderando a Instrugao Nomativa N° 01 do Gabinete de Sequranga Institucional da Presidéncia da Repliblica, de 13 de junho de 2008, que disciplina 2 gest3o de sequranca da informag&o e comunicagdes
ito da Administrac3o Piblica Federal,

onsiderando a Noma Complementar N® 05 2 Instruc3o Normativa Ne 01 do Gabinete de Seguranca Institucional da Presidéncia da Repiblica, de 04 de agosto de 2009, que disciplina a criacao de Equipe de
ento de Resposta a Incidentes em Redes Computacionais - ETIR nos drgaos e entidades da Administrac3o Piblica Federal, direta e indireta - APF,

Considerando a Noma Complementar N° 08  Instrucdo Nomativa N° 01 do Gabinete de Seguranca Institucional da Presidéncia da Repdblica, de 19 de agosto de 2010, que disciplina o gerenciamento de
tes de Seguranga em Redes de Computadores realizado pelas Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais - ETIR dos drgaos e entidades da Administracao Piblica Federal,
fp indireta - APF, resolve:

Je - Instituir a Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais - _NOME DO CSIT |, na rede computacional da NOME D& INSTITUICAQ em observancia 3 deteminagdo
Jecida pelo artigo _y» da Politica de Seguranca da Informagao e Comunicagdes, conforme definido a sequir

CAPITULO | - DA MISSAO
-0 _NOME DO CSIRT__ tem por miss3o MSSAO DO CSIRT

Codigo

[DEFINICOES

Descricdo

Status Definigao

Definir nome do CSIRT

Definir

Definir Visao

Definir publico-alvo

.

>

Dominio, IPv4 e Ipv6, ASN

i

Lista de contatoschave

.

i

Parcerias com outras CSIRTS

Definir

Modelo ¢

Definir Estrutura Organizacional

Coordenador da equipe

Membros da equipe

CENARIO GERAL

Regime de dedicacao da equipe

Perfis de conhecimento técnico

Perfis dos membros da equipe

olenlonlenlonfen

Membros substitutos

Definir

=

Tipo de

DEFINI
Membros com autoridade de decisdo
o
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Comprometimento da
Alta Gestao

Definicao e atribuicao de

papéis relacionados a Sl

Diagnostico do status
atual da Sl
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Comprometimento da
Alta Gestao

Definicao e atribuicao de
papéis relacionados a Sl

Diagnostico do status
atual da SI

Elaboracao e aprovacao
da POSIC
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Elaboracao e

aprovacao da POSIC
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Comprometimento da Alta
Gestao

Definicao e atribuicao de
papéis relacionados a
seguranca

Elaboracao e aprovacao da
POSIC

Implantacao de processos
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Implantacao de

processos

DIRECIONADORES DO NEGOCIO

GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO ‘
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ESTRUTURA NORMATIVA — SEGURANGA DA INFORMAGAO

POLITICAS

B vorwas W proceomentos |

Gestdo de Ativos

PROCESSOS
Segurancade Softwares

Gestdo de Ativos

Aquisicao, Desenvolvimenioe
Classificacdo daInformacao Manutencdo de Sistemas

Resiliéncia

Segurangacom Prestadores de Servigos
Gestédo de Segurangaem Terceiro

Gestdo delncidentes

Continuidade de Nego6cios Controle de Acesso

Protegéo da Informagéo, Tecnologia e Ambiente

Gestdao deldentidade e Acesso

SegurancgaFisica

Conscientizagdo
Segurancaem Recursos Humanos

Gestéo das Operacdes

MELHORIA CONTINUA




FORUMR”PZOW

25 ANOS DE INTERNET NO BRASIL
DESAFIOS E TENDENCIAS

NIRFCIONADORFS DO NFGACIN

GESTAO DE RISCOS DE SEGURANGA DA INFORMAGAO

ESTRUTURA NORMATIVA — SEGURANGA DA INFORMAGAO

B vorwas W proceomentos |

POLITICAS

PROCESSOS
U Gestio de Alivos Segurancade Softwares
— - Aquisicao, Desenvolvimentoe
Gestdo de Ativos Classificacdo daInformacao Manutencéo de Sistemas

Segurangacom Prestadores de Servigos
Gestédo de Segurangaem Terceiro

Continuidade de Nego6cios Controle de Acesso

DA INFORMACAO

Resiliencia
Gestdo delncidentes

Protegéo da Informagéo, Tecnologia e Ambiente

Gestdao deldentidade e Acesso

ORGANIZACAO DE SEGURNACA

Conscientizagdo
Segurancaem Recursos Humanos

SegurancgaFisica Gestéo das Operacdes

Implantacao de

MELHORIA CONTINUA

processos
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Sistema para gestao de incidentes e Consolidador de todas as
vulnerabilidades de seguranca. vulnerabilidades e incidentes.

Mais de 1.400 usudrios ativos T

SGIS - Sistema de gestao de Incidentes de Seguranca
(tec 1] I cos e ge sto re5) 5 s H RNP Relatorio de Incidentes de Seguranga %
1K1
i PoP - SC

Gerado em 1 de Agosto de 2016 as 11:45
L Incidentes

2 or igem

4 Destino Histoérico até Julho - 2016

A Vulnerabilidades

12 meses anteriores

I™  Historico

M Incid. Notificados

/  Permissoes i 777:;:1”,,,,”1:, __ 3300 - o T R  Incid. Resolvidos
e o M Incid. Acumulados

Redes 210 ‘wa" Vuln. Notificadas

) N 2e° M Vuln. Resolvidas
W Contatos 2 —<joa— B Vuln. Acumuladas

. 528 % 550 i Ataques Sofridos
@ Editar e e i =ee M Ranking
13 . : —
Jul 2015 Set2015 Nov 2015 Jan 2018 Mar 2018 Mai 2018 Jul 2018
+ Criar Filho
® Remover
Indicadores
I p I a nta cé O d e Incidentes pendentes Vulnerabilidades pendentes Taxa de resolugao mensal
550 2384 196.3 %

20000 o 20000 o 100
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Implantacao de

processos

Sensores Distribuidos
CAIS/RNP

TDPTALKE?S
Sensores distribuidos - MASTER

stribuidos
e sensores dis

g o gerenciador o

Bem vindo a0 Y

Tarefas cOMUNS:

44 sensores ativos (27 PoPs + 17
clientes)

~ 1.000 detecclOes x sensor x dia
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Comprometimento da Alta
Gestao

Definicao e atribuicao de
papéis relacionados a Sl

Diagndstico da situacao
atual da Sl
Elaboracao e aprovacao da
POSIC
Implantacao de processos

Conscientizacao e
treinamento
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Conscientizagao e

treinamento

CARTILHA DE | &, f&

SEGURANCA EM

DISPOSITIVOS SSRESUMO stz ns

CAIS EM RESUMO & un

»
' I 0 v E I S Alertas, vulnerabilidades e incidentes de seguranga

Segurancs em redes socis

recomend acles paras

Ransomware & um tipo d2 malware que se utiliza do recurso da criptogratia para bloguear acesso de um wsudrio @
!, 08 Quais 830 {ou, pelo menos, tem a promessa de se-

—. e cettiaias e
- gt b -

Apes;

tes de jornais & televisles, esta n30 & uma ameaga recsate. O primeiro dos

atuslmente 1983, De 4 para ¢4, a safisticagdo do uso malicioso
s o "y

da e cadavez
0 redor do mundo. Somente em 2016, foram descobertas quase 200 navas familias de ransomwares & 0 nimero de
novas variantes cresoeram carea de 600%. O CAIS também destacou os riscos & & tendéncia 20 aumenta desse tip
de ataque na versso do CAIS EMRESUMO NS, que foi publicado em setembro de 2015. Na époea, virios especiatistas
J de redes,

equipes de seguranga e usudrios em geral.

Os mais recentes casos de ransomware, conhecidos como WannaCry, ou WannaCryptoe, € 0 NotPetya causaram
randes prejuizns no primeiro semestre de 2017, comprometendo millares de computadores em mais de 150 paises,
incluindo o Brasil{igura 1) . .

& também em insttui tazem pesquisa.

The ‘Wannacry’ ransomware attack
Cartilha de The attack bas hit more than 200,000 vectams in at least 150 countries, says Europol

cartilha de
seguranc¢a compras
em redes seguras
sociais na Internet

Figera 1 Fastet inel nabuasetach c3

s do Centro

de Sequrangs ds




Conscientizagao e

treinamento

Webinar - A evolugdo dos ataques de DoS

de negagdo

Por: Rildo Antonio dé

27 de abril de 2017

G PESI

Segurans du MifoImagso

Qual o valor dos dados

- Dificil mensurar
+ Geralmente s6 é percebido da maneira mais dificil
+ Dados:

-~ possuem valor emocional, financeir. acacémico, uridico, etc

evam empo ou $30 impossives de serem refelos
* Perda pode afetar:

- acontnuidade dos negocios

* perda de chenesipecientes. downline el
- reputacioiimagem da empresa
- moral da equipe

« Como protegé-los?
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17 ’ I S I DON'T BE VICTIM OF
VIRTUAL KIDNAPPING

10.19.2017

Conscientizagao e

treinamento
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Elaboracao e
Conscientizacao aprovacao de
e treinamento diretrizes e
regras de SI
Melhoria continua e

conformidade

Implantacao de
processos
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Seguran¢a da informacao nos campi: desafios e tendéncias

Ou provocacoes para o debate!
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Quebrar o paradigma atual: seguranc¢a nao é apenas apagar incéndio!
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Liberdade e privacidade do usuario como direito garantido. Como
conciliar com as necessidades de protecao da informac¢ao?
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Investir mais em tecnologia e processos. Depender menos do usuario.
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Seguranca além de servidores e estacoes: os velhos problemas
retornam agora com dispositivos moveis e loT.
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Migracao segura para Nuvem e em conformidade com a legislacao
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Atuacao em rede para o fortalecimento da seguranca.
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