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Equipe reduzida Recursos limitados Várias TIC dentro da 
organização



Cenário de TIC nos campi

Grande número de 
usuários com alta 

rotatividade

Alto uso de dispositivos 
móveis

Grande quantidade de 
computadores



Cenário de TIC nos campi

Diversos softwares e 
sistemas 

Rede com alta 
capacidade e 

disponibilidade

Diferentes perfis 
(visitante, acadêmico 

e administrativo)

Necessidade de 
“liberdade” para a 

pesquisa 
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Alvo de ataque: visibilidade, questão política e ambiente propício
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627,494

422,215

106,724

114 ataques DDoS nas últimas 24h 
530.674*

*Até Set/2017



Cenário de TIC nos campi

Alvo de ataque: visibilidade, questão política e ambiente propício

*Período: Set/2016 a Set/2017 86,4% dos incidentes tem como origem um cliente 
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Dispor de equipe de SI qualificada

Estabelecer diretrizes e regras de SI adequadas e eficazes

Caminhar junto!

“Conviver” em segurança com dispositivos móveis e IoT

Desafios 



Usuários conscientes (em todos os campi!)

Segurança além da tecnologia – processos implantados

Conformidade com políticas, leis e marcos regulatórios e 
atendimento às auditorias

Avançar a maturidade em SI em um cenário de restrição 
financeira

Inserir o tema de forma rotineira na agenda da Alta 
Gestão 

Desafios 
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Estratégia para desenvolver a segurança da informação

E como a RNP pode ajudar?
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Envolvimento e 
comprometimento 

da Alta Gestão

Definição e 
atribuição de papéis 

relacionados à 
segurança

• Gestor de segurança da informação
• Equipe qualificada 

http://esr.rnp.br
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Envolvimento e 
comprometimento da 

Alta Gestão

Definição e atribuição 
de papéis relacionados 

à segurança

Elaboração e 
aprovação da POSIC

Implantação de 
processos

Sistema para gestão de incidentes e 
vulnerabilidades de segurança.

Consolidador de todas as 
vulnerabilidades e incidentes.

Mais de 1.400 usuários ativos 
(técnicos e gestores)
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Alta Gestão

Definição e atribuição 
de papéis relacionados 

à segurança

Elaboração e 
aprovação da POSIC

Implantação de 
processos

• 44 sensores ativos (27 PoPs + 17 

clientes)

• ~ 1.000 detecções x sensor x dia
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Elaboração e 
aprovação de 

diretrizes e 
regras de SI

Implantação de 
processos

Conscientização 
e treinamento

Melhoria contínua e 
conformidade
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Ou provocações para o debate!



Quebrar o paradigma atual: segurança não é apenas apagar incêndio! 



Liberdade e privacidade do usuário como direito garantido. Como 
conciliar com as necessidades de proteção da informação?



Investir mais em tecnologia e processos. Depender menos do usuário. 



Segurança além de servidores e estações: os velhos problemas 
retornam agora com dispositivos móveis e IoT.



Migração segura para Nuvem e em conformidade com a legislação



Atuação em rede para o fortalecimento da segurança. 



Obrigada!

Carla Freitas

Carla.Freitas@rnp.br
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