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Servicos de Gestao de Identidade
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Acesso wifi instantaneo com credencias da

sua instituicao de origem.
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Servicos de Gestao de Identidade

Certificados digitais para evitar mensagens

do tipo “Este site nao é confiavel”
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Servicos de Gestao de Identidade
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académica federada

“Abre as portas” para servicos web

sem a nhecessidade de criar uma nova conta
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Federacao CAFe
- presente em 234 instituicoes de ensino e pesquisa no Brasil

cafe

comunidade
academica federada
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Universidades Institutos Universidades
Federais Federais Estaduais
2% 7%

98% 93%

B Clientes da CAFe B pendentes
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B Clientes da CAFe B pendentes



Patriméniodigital,

Auditoria de seguranca na CAFe P FORUMRNPzots  iossvoices

tecnologias de meméria

Federacao CAFe
- colocando os usuarios nas nuvens
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Servicos

usuario

federacao

Nos coloca nas nuvens, mas informa quem somos e de onde viemos
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Confianca: a base da CAFe
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7, REFEDS

Em producao
56
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(." Security Incident Response Trust
- Framework for Federated Identity*
SIRTFI

https://refeds.org/sirtfi

*Framework de Confianca de Resposta a Incidentes de Seguranca para Federacdes de ldentidade
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e Framework SIRTIFI

N , . .

SIRTFI Operational Security Q
* Incident Response \ &
* Traceability A
* Participant Responsibilities Auditoria de

Seguranca
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C
8 * Participant Responsibilities
SIRTFI
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SIRTFI = transito

Auditoria = CNH
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SIRTFI

Seguranca Operacional

Aplicacao de patches de seguranca
Processo para gestao de vulnerabilidades
Mecanismos para detectar invasoes
Suspensao de acesso de usuarios
Resposta a incidentes de seguranca
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SIRTFI: como chegaremos la?
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Auditoria de seguranca: como chegaremos la?
Caminho 1
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Auditoria de seguranca: como chegaremos la?
Caminho 2
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Auditoria de seguranca: como chegaremos la?
Caminho 3
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Em resumo:
“impulsionar a ciéncia e a educacao para todos”
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Obrigado

Jean Carlo Faustino

jean.carlo@rnp.br
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Sugestao de itens basicos exigidos numa auditoria de seguranca

Procedimento de inclusao/exclusao/alteracao de conta de usuario
Documentacao sobre armazenamento de logs

Documentacao sobre sincronizacao do relogio dos servidores
Servidores dedicados a aplicacoes da CAFe

Atualizacao continua dos responsaveis locais

Documentacao sobre padrao de senhas
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Objetivos da auditoria de seguranca na CAFe

Validar os pressupostos de gestao de identidade, ajudando as instituicoes
a corrigirem eventuais distorcoes, deslizes ou descontinuidades.
Fortalecer os requisitos de seguranca de sistemas que sustentam a
infraestrutura local de sua instituicao que faz parte da federacao;
Adequar a federacao café as boas praticas internacionais de gestao;
Aumentar a credibilidade internacional da nossa federacao
pavimentando, assim, o caminho para novos servicos tanto nacionais

quanto internacionais.



