Gestdo de ldentidades e Governanga




Mauro Souza

» Especialista em gestdo de identidades e governanca;

* Mais de 20 anos de experiéncia em Seguranca da
Informacao e Tecnologia.

» CertificacBes internacionais como CISSP, CISM, CISA e
LA27001.

e Socio-fundador da E-TRUST.




\ ® O que estd acontecendo?




Two Ways to Define “Digital Transformation”

01. The shift from physical to digital, including all changes
associated with digital technology application and integration.

02. How a company transforms core business processes using
digital technology 1n order to gain a competitive advantage
and differentiation.

SOURCE: DIGITAL TRANSFORMATION, MOOC FROM BCG & UNIVERSITY OF VIRGINIA
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Onde esta o risco, abaixo da linha da agua??
* Fraudes;

« Passivo trabalhista;
* Privacidade
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Beneficios - Recursos Humanos

Reducdo de custo e complexidade, com a automacdo do processo
de gestdo de direitos

Reducdo dorisco de passivo trabalhista, com confrole de terceiros
em um modulo de contratos

Executa acoes automaticas a partir de dados cadastrais
+ Cria contas automaticamente na admissdo

« Concede direitos com base em regras de negdcio

« Blogueio automdtico por licencas, férias e/ou outros afastamentos

+ Cancelamento, com op¢do de quarentena, de contas no desligamento
* Regras para criacdo de endereco de e-mail

+ Atuadlizacdo de dados cadastrais nos sistemas provisionados




Beneficios - Tecnologia da Informacado

Garante a infegridade de dados das identidades, desde a base de RH
até o provisionamento nos sistemas-alvo

Maior produtividade, rapidez na criacdo e revogacdo de acessos,
com reducdo de atividades manuais

« Aumento na qualidade de entrega e satisfacdo dos usuario final
« Sistema otimizado, baixo custo de infraestrutura

« Plataforma aberta - LAMP

« Compativel com principais sistemas de virtualizacdo

« Compativel com Enterprise Single Sign-on (ESSO)




Beneficios — Seguranca da Informacado

Gestao completa do ciclo de vida dos direitos, alinhada com as
melhores prdaticas de seguranca

Deteccdo automdtica de contas orfas (ndo autorizadas) nos sistemas
provisionados

* Visdo consolidada de identidades e direitos de acesso

« Fluxos de Revisdo de Acessos pelos gestores/responsdveis
periddico e disparado por eventos

 Fluxo de Gestdo de Incidentes

* Fluxo de Segregacado de Funcoes com papel de Gestor de Risco
e controles compensatorios




Beneficios — Governanca e Auditoria

Coleta automdtica de evidéncias, garanfindo a rastreabilidade e
transparéncia do processo de gestdo de Identidades e Direitos de
ACESSO;

Log de auditoria completo com direito de leitura para auditores

« Uma console Unica com fluxos de trabalho flexiveis e auditaveis

» Perfis RH, auditor e administrador com segregacdo de funcoes

« Relatdrios gerenciais parametrizGveis com grdficos e filtros
din@micos;

Fluxos em conformidade com normas da CVM, SEC, ISO e COBIT




Beneficios — Usudrios

Ponto Unico de solicitacdo e acompanhamento de direitos

Experiéncia agradavel, proporcionada por portal de auto servico
amigdvel e infuitivo, com interface Web, Mobile e e-Mail

Um Portal de Auto servico WEB e Mobile

» Reset de senha, com perguntas e respostas

« Solicitacdo de acesos e acompanhamento do processo de
aprovacao

« Aprovacoes rdpidas por e-mail

« Integracdo total com sistemas de Single Sign On




O modelo de dados mapeia os detalhes técnicos a realidade do negdcio
enquanfo mantém independéncia entre governanca e provisionamento.

People Data Model




O que esperar?
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HORACIUS: Esqueci minha senha.
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Os direitos de acesso aos novos colaboradores e terceiros é feita de forma
automatica e segura. Os terceiros sao vinculados a contratos, minimizando o risco de

passivos frabalhistas.
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Em caso de rescisdo do contrato de trabalho, os direitos de acesso aos sistemas sQo
blogueados automaticamente.
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Solicitacdo de Acesso, Reset de senha e Segregacdo de Funcodes sdo algumas
das melhores prdticas da gestdo de identidades.
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Fluxos e regras de monitoramento de conta orfa.
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Fluxos automatizados de Revisdo de Acesso.
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Gartner “
gl% Magic Quadrant !

UMA SUITE INTEGRADA: GESTAO NA SUA EMPRESA CITADA NO GARTNER MAGIC MAIS DE 100.000
DE IDENTIDADE, GOVERNANCA, OU NA NUVEM QUADRANT FOR IDENTITY IDENTIDADES
PROVISIONAMENTO E SINGLE GOVERNANCE AND ADMINISTRATION GERENCIADAS
SIGN-ON
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