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Onde há dados pessoais?



Dados pessoais podem vazar?



Natureza do Risco
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Lei Geral de Proteção de 
Dados Pessoais

1 2 3
B M A

1 B 1 2 3
2 M 2 4 6
3 A 3 6 9
4 E 4 8 12

       Probabilidade
Impacto

Avaliação de Riscos

 Dados pessoais com proteção na identificação

 Controles de segurança em caso de vazamento

 Número de dados pessoais envolvido

 Extensão do dano

Impacto



Lei Geral de Proteção de 
Dados Pessoais

Avaliação de Riscos

App



Privacy by Design 

Proteção de dados 
pessoais é pensada 
desde a sua 
concepção

SISTEMAS PRÁTICAS 
COMERCIAIS PROJETOS PRODUTOS SOLUÇÕES

1. PROATIVIDADE, E NÃO 
REATIVIDADE.

2. PRIVACIDADE COMO 
CONFIGURAÇÃO PADRÃO.

3. PRIVACIDADE INCORPORADA 
AO PROJETO.

4. SOMA-POSITIVA, E NÃO 
SOMA-ZERO.

5. SEGURANÇA EM TODO O 
CICLO DE VIDA.

6. VISIBILIDADE E 
TRANSPARÊNCIA.

7. SOLUÇÃO CENTRADA NO 
USUÁRIO.

DADOS PESSOAIS



Segurança em Camadas

Canal seguro

Desenvolvimento seguro

Controle de acesso

Operações de segurança

Pseudonimização / 
Anonimização

Criptografia Proteção de confidencialidade

Criptografia Ofuscação

Proteção contra identificação

Pseudonimização Anonimização

Proteção contra vazamentos

Arquitetura de segurança Gestão de riscos



O que significa a adequação à LGPD

TITULARES PRIVACIDADE /  DADOS PESSOAIS

 Programa de 
privacidade

 Governança

 Cultura de 
privacidade

 Estruturação

 Arquitetura de dados

 Anominização / 
Pseudonimização

 Criptografia

 Gerenciamento de 
riscos

 Segurança da 
informação

 Operação e 
monitoramento

P R O C E S S O S T E C N O L O G I A S P R O T E Ç Ã O



E agora, por onde começar?

Mapeamento dos dados 
pessoais que são 

tratados ao longo do 
desenvolvimento das 

atividades da empresa.

FLUXO DE DADOS 
PESSOAIS

Análise das medidas 
de proteção de dados 

pessoais e dos 
potenciais riscos de 

vazamento.

Definição de plano de 
ação para adequar as 
operações da empresa 

aos dispositivos da 
LGPD

ANÁLISE DE GAP                 
E RISCOS

ESTRATÉGIA DE 
ADEQUAÇÃO À LEI



Emilio Tissato Nakamura

nakamura@cpqd.com.br

Obrigado!


