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NORRSINO,

® Consideracoes Inicials
® A recontextualizacao do Problema
® O Projeto
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CONSIDERACOES INICIAIS
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MISSAO DO CINDACTA IV

® Executar as atividades relacionadas com a
vigilancia e o controle da circulacao aérea
geral, bem como conduzir as aeronaves gue
tém por missao a manutencao da integridade
e da soberania do espaco aéreo brasileiro,
nas areas definidas como de sua
responsabilidade.
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PROBLEMA

® Prover comunicacoes convergentes (dados e
voz) na area de cobertura do CINDACTA IV
de forma eficiente, com agregacao de

servico e manutencao da qualidade obtida
na rede comutada.
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O PROJETO EM 2009

® Substituicao da arquitetura TDM
administrativa para um ambiente VolP puro
(Openser) com entroncamento PSTN e
PABX legado via Cisco 3850 (E1).

® |[mplantacao de Gravacao e Monitoramento
de Canals Administrativos via Asterisk;

® [mplantacao de um SBC para disciplinar o
acesso de usuarios em transito.
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O PROJETO EM 2010

® Substituicao dos entroncamentos TDM
administrativos nos enlaces satélites.

® [mplantacao dos canais TDM operacionais
em uma arquitetura VolP pura.

® Implantacao dos  servicos de voz
criptograficos.
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POSSIVEIS ERROS

® Foco na Inspecao da ICAO.
® Estrutura TDM Funcional.

® Falta de fornecedores (opensource) com
expertise em tecnologia VolP.

® Solucoes caixa-preta.
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NADA??7?

® [ntegracao via Asterisk dos adidos
aeronauticos e Escritorios de Logisticas na
Europa e Estados Unidos.
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RECONTEXTUALIZACAO DO PROBLEMA
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COMANDO E CONTROLE (C?)

® “Conjunto de atividades que permite o
exercicio da autoridade e da direcao que
um comandante tem sobre as forcas a seu
comando, para o cumprimento da missao
designada. Viabiliza a coordenacao entre a
emissao de ordens e diretrizes e a obtencao
de Iinformacoes sobre a evolucao da
situacao e das acoes desencadeadas.”

DCA 600-1
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DISTRIBUTED COMAND AND CONTROL

® Consiste em um sistema de C2 onde nao
existe uma geréncia centralizada do
mesmo ou, quando existe, qualquer um dos
outros nos gue o compOe pode assumir
essa funcao, em uma arquitetura P2P (peer-
to-peer).
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PROPOSTA

® Construir um sistema de C2 complementar
gue opere em situacoes onde exista a perda
da capacidade do sistema principal,
fornecendo um meio alternativo para
operacoes em modo degradado.
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DESAFIOS

® Transporte dos canais VHF/HF em troncos
VolIP (laténcia, interfaces, protocolos);

® Canalizacao de rede; e
® Mudanca de paradigma tecnologico.
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O PROJETO
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IAXRpt

® Solucao baseada em uma adaptacao do IAX
para suportar transporte de sinalizacao,
audio e controle de radio amador.
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Ethernet

Channels

Asterisk PBX Software

app_rpt application

Channels

IP Network
(or loopback) .
Real Time Protocol Bridge
RtpDir Application (stand alone)
VA3TO
IRLP Board WE2REM

Sound Card

Software Architecture and Puzzle
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REQUISITOS FUNCIONAIS

® Replicacao do  experimento  usando
Interfaces USBFOB.

® Software Livre em toda implementacao.

® Suporte a telecomando aos radios
aeronauticos existentes ou capacidade de
Implementacao dessas funcionalidades.

® Capacidade de compressao e criptografia.
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OBICES ENFRENTADOS

® Nenhum dos experimentos documentados
funcionaram.

® |nexisténcia das interfaces USBFOB com o
Cl CM108 para aquisicao no Brasil.

® |[nexisténcia de documentacao detalhada.
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FASE | - USBFOB

® [dentificacao da compatibilidade do CI
CM108 com o CM 119.
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FASE | - USBFOB

® Teste do sistema no Painel Estendido (Radio HF TW7000):

= uma unidade de controle remoto que tem por finalidade
permitir a operacao com transceptores da serie TW7000.

= ldentificacdo dos pinos audio de transmissao, audio de
recepcao e o push-to-talk.
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FASE | - USBFOB

® Problema na qualidade do audio

= Apesar do TW7201 trabalhar com a transmissao e a
recepcao balanceadas para audio, o circuito de testes
apresentado na figura anterior nao foi implementado com
um dispositivo especifico de acoplamento.

= Dois dispositivos TAUDI4-6LG, ou seja, transformadores
de acoplamento do proprio circuito interno do VHF-AM,
no circuito implementado a fim de evitar qualquer
possibilidade de interferéncia do mesmo para com o
Sistema VHF em guestao.
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FASE | - USBFOB

® Tx TW7201 - Rx X-Lite
® Tx TW7201 - Rx TW7201
® Tx X-Lite - Rx TW7201
® Tx X-Lite - Rx X-Lite
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FASE Il - INTEGRACAO COM

ASTERISK

® Nenhum dos artigos existentes na Internet
funcionaram.

® Auséncia de documentacao consistente sobre
0 sistema.

® Existéncia de documentacao apenas em Box.
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FASE Il - DESENVOLVIMENTO

DO PROTOCOLO

® Desenvolvimento de mensagens especificas

para tratar a sinalizacao especial de um Vhf e
de comando de um radio.

® |[AX X SIP??7?
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Gateway VHFoIP Terminal de Comando Remota

L 3

Radio VHF
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FASE Il - DESENVOLVIMENTO

DO PROTOCOLO

® Caracteristicas VhF:
= Comunicacao half-dupplex;

= Necessidade de mecanismo blogueante gquando
existe uma transmissao (PTT);

= Necessidade de transmissao de telecomando.
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FASE Il - DESENVOLVIMENTO

DO PROTOCOLO

® Conexao/Desconexao do TRC ao sistema radio
(Servidor) - INVITE BYE.

® Parametros de conexao via SDP.
® Canal Multimidia - RTP/RTCP.

® Transmisséo de Telecomando - Protocolo Especifico
X Mensagem SIP?7?77
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FASE Ill - PROVA DE CONCEITO

® Desenvolvimento de um |wme. o
cliente VHF sobre VolP em ————
Java com base em um cliente
SIP criptografico existente.

Title 1 Titla 2 Title 3 Title 4

® Desenvolvimento de |
mensagens especificas para e

tratar a sinalizacao especial " ::j:::j:jmg_m :::

de um VHF e de comando de — -

um radio. e e 1

Tallc | [ interromper |
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ESTADO ATUAL

® Testes em producao — 01/06 a 05/06
® Criptografia (MIKEY/SRTP) - 2009
® |ntegracao com o Asterisk — 2009/2010
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OUTRAS APLICACOES

® Defesa Civil
® Seguranca Publica
® Gerenciamento de Frotas
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