Segunda onda em VolP: seguranca

maio de 2009




Roteiro

Motivadores VolIP

a’ Segunda onda VolP: seguranca

e Principais Ameacas
a Ultimos Ataques
a Tipos / Apresentacao de Ataques

e‘ Projeto VolP Seguro CPgD

.
.
Y
.
.
““
.
.
.t




Motivadores VolP

» Reduzir gastos de chamadas telefonicas

—

» Reduzir gastos com infra-estrutura
» Reduzir gastos com suporte e manutencao

= Convergéncia de redes '

= Novas funcionalidades -\_Jf"

= Novas instalag0es

OBS.: Seguranca nao é um fator motivador para VolP



Segunda onda VolP: seguranca

TENDENCIAS
VolIP

J . Empresas que ja usam VolIP
E | buscaréo seguranca

SEGUNDA
ONDA VolIP

_______________________________________

Novos projetos VolP deverao
considerar seguranca

TENDENCIAS
SEGURANCA




Seguranca em Telefonia (convencional)

= Phone Phreaking (tradicional)
e Cup's Crunch (década de 60)

Blue Boxes (decada de 70)




Seguranca em VolP

= Phone Phreaking (moderno)

Hacking da rede de telefonia via Internet

Facil de obter “skills”

Conjunto de ferramentas emergentes distribuidas
gratuitamente

Simples acessar a PSTN via gateways VoIP



As causas dos problemas de seguranca em VolP \ |

Implementacdes basicas

Equipamentos mal gerenciados
Arquitetura de rede VolP mal projetada
Falha em procedimentos operacionais

Inexisténcia de uma politica de seguranca

Falta de suporte técnico adequado

Excesso de confianca nos fabricantes



Principais Ameacas

- Voz € um servico critico rodando sobre rede IP
= Ambiente vulneravel a virus, worms e DoS
= Roubo de identidade (numero do telefone)
= Escuta clandestina (grampo telefonico)

= Redirecionamento de chamadas

= Seguestro de sessao

» |Injecéo de trafego

= Toll Fraud



Ultimos Ataques

Ehe New JJork Eimes *n ) &
Gadgetwise i

Getting Smart About Personal Technology

bz 15,2003, 7435 PW

Caller ID Fraud Is a Grim Renunder

By ROY FURCHGOTT

Security & 112 Jueens district attorney, Richard Brown, has taken down
Privacy an identity theft ring that prominently used phone tachnology
in its deceit, which serves as a reminder: Don’t give out any

personal information on the phone.

The maoral to the story is this: If banlks can be taken in by a spoofed call, so
can you. Don't accept a caller ID number as proof of somecne’s identity.



Ultimos Ataques

chet news

May 19, 2009 4:00 Ak POT
Protecting vourself from vishing attacks

by Marguerite Reardon B W Fort size L Print [®E E-mail % Share @17 comments

You might have heard about anline "phishing” scams designed to steal money from unsuspecting Weh users, but
now criminals are using another type of scam called "vishing” to commit the same crimes.

These companies likely used spoofed caller ID numbers to hide their identities from consumers and law

enforcement authorities.

‘

THE TECHNOLOGY NEWS SITE

Organised criminals latch onto VOIP

EY ALEX KAYLE , JOURMALIST

READ IN THIS STORY:
* Flaws in VOIP

[ Johannesburg, 19 May 2009 | - Wiretap-friendly voice over Internet Protocol (WOIP) is not
imperious to hacking, and unsecure Y¥OIP is bad for society and good for organised crime.



Ultimos Ataques

PBX hacking continues to

threaten business owners
13.05.2009

PEx fraud, which is estimated to cost
businesses in this country around
€7am ayear, is on the rise, and
businesses are being encouraged to
be vigilant and report suspicious
activity to the authorities.

The Commission for Communication
Fegulation (ComREeq) said last night
that a recent PEX hacking incident,
which bhas hit an Irish business in the
wallet, has encouraged it to re-issue
waArnings to business about the ease
with which PBX telephone fraud can
OCCur.

"These incidents tend to occur at
weekend periods when business
premises are unattended," ComReq
5aid .




Ultimos Ataques

The R Register®

\RP

Biting the hand that feeds IT

US military shows off hack-by-numbers bhattlefield gadget
Cyber warfare made easier
By Dan Goodin in San Francisco - Get more from this author

Fosted in Security, 22nd May 2009 1853 GMT
Free whitepaper — Opening new doors with HD Yideo and Telepresence

As the LIS military strives to boost its ability to wage cyber warfare, it's looking for way's to
make it easier for non-expert soldiers on the front linges to wreak havoo 0N enemy NEtworks.

Enter a new generation of attack dewices that is packaged to be brought into the battlefield
and used by non-specialists to penetrate satellites, voice over internet networks, and
supervisory control and data acquisition systems. Awviation Week recently got a peek at one
device and provided a rich description of its features.

Riser authors caller ID scam hill

GREG HILBURH + GHILEURH@ THEHEWSSTAR.COM - MAY T, 2009

B Read Commerta(3)  «#*Recommend(2) =k Print thiz page &6 E-mail this article Share ¥

BATOM ROUGE — Consumers who use caller 1D ta screen calls may find themselves victims of malicious
pranks ot fraud as part of 2 scam called caller D spoofing, state Sen. Meil Riser said.

S0 Riser, B-Columbia, authored a kil that wauld make it a critme for callers swho hide their true identities.



Tipos de Ataques N

= Eavesdropping
= RTP Playback

= Hijacking
= ARP Spoofing
= ENUM hijacking

= Authentication
= Digest replay
= Caller ID spoofing




Tipos de Ataques

= Media Attacks
= RTP Injection

= Social Attacks
= SPIT
= Vishing

= Firewall traversal
= Command shell channeling

= Dial plan escalation
= CoS/CoR manipulation



Tipos de Atagues

= Appliance hacking

= Equipamentos gerenciados
Inadequadamente

= Toll fraud
=  (Gateways expostos
= Manipulacao de CDRs (Billing wipe)
= Voicemail hacking (admin rights)

= DoS
= Ataques a infra-estrutura



Apresentacao de Ataque (1) \

= Cenario 1
= Eavesdropping: RTP Playback
= Como RTP Playback funciona




Cenario 1

Phone #1 PBX Phone #2
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Eavesdropping: RTP Playback N\

= Audio pode ser reproduzido a partir de uma captura de pacotes
nao criptografados de chamada VolP utilizando ferramentas
livre, simples.

= Requisitos:
= Atacante deve ser capaz de interceptar o trafego da chamada sem

criptografia

» Procedimentos:
= Capture uma chamada entre duas partes
» Reproduza o audio utilizando o Wireshark (antigo Ethereal)



RTP Playback com o Wireshark
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RTP Playback com Wireshark \CR’7

= Selecione a mensagem que vocé deseja escutar e pressione ‘Player’:

Detected 1 WolP Call. Selected 1 Call.

start Tirme. Stop Time  Initial Speaker  From Protocol  Packets  State Cormtments

192,108,111 5181111007 sipeB500@192,168,1,249 : CORPLETE

selected Call: From 51581111007 To sip:3300@152,168.1,29, starting time 4.7333
Total: Calls: 1 Start packets: 1 Cormnpleted calls: 1 Rejected calls: 1




RTP Playback com Wireshark

Decodifique os fluxos.

4 | 1
From 192,168.1.29:11354 0 192,16%.1.11:8000 Duration:2.40 Drop by Jitker Buff:00,0%2) Out of Seq: 120099,.2%)

4 | 1
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litter buffer [ms] (50 |5 | Decode | | pi | Pawse | | sop |




Prevenindo o Eavesdropping

\ (BRp

= Utilize TLS/SRTP (or ZRTP) para criptografar a midia VolP
= Utilize IPSEC VPN's para criptografar troncos VolP

= Utilize hardware de criptografia para proteger o envio de audio
sobre um canal né&o seguro.




Apresentacao Atagque (2)

= Cenario 2
» Authentication: Caller-1D Spoofing

» Usando VolP para realizar o acesso
ao voicemail do telefone celular




Cenario 2

VolPJet

Switch Mohile Phone

with insecure voicemail

Asterisk PBX



Authentication: Caller-ID Spoofing \

= Altere o seu outbound caller ID para explorar sistemas que
utilizem caller ID para autenticacao

» Requisitos:
= Soft phone, Asterisk box, & conta em provedor VolP
* Procedimento:

= Utilize um asterisk box para ajustar o seu caller id para o numero
de telefone desejado e realize a chamada

= Acao preventiva:
= Nao confie em caller ID




Alterando o Caller ID no Asterisk

Entrada no Asterisk PBX: sip.conf
[16179591002]

type=friend
regexten=16179591002
secret=password

host=dynamic

nat=yes

canreinvite=no

disallow=all

allow=ulaw
mailbox=16179591002@default
context=longdistance

\\ Ry

callerid=16179591002 Simplesmente altere o valor para 1617959XXXX e reload.



Prevenindo o Caller-1D Spoofing

= E possivel impedir o Caller 1D spoofing?
= As regras:
= Vocé nao deve confiar em Caller ID
= Nunca utilize Caller ID para autenticacao
= Melhores praticas:
= Sempre identifique a origem
= Autenticacdo pode substituir a identificacdo da origem

= |dentificagdo da origem nao é substituto
da autenticacao




Projeto VolP Seguro: Abordagem

\\(FD

Analise Estratégica

STATUS ATUAL

Analise Tecnologica

Analise de Risco
DIRECIONADORES

Vetores VolP

PROJETO

@E6eEE

Projeto VolP




Projeto VolP Seguro: Resultado

PROJETO DE VolP SEGURO

Projeto Logico _ n
Projeto Fisico

Mecanismos
de Seguranca

Disponibilidade Monitoramento

Estruturacao
Equipe

\ (P

\

Priorizacao da seguranga, sem
negligenciar a qualidade de
servico nem a funcionalidade

Confianga no funcionamento é
justificada pela analise e pela
mitigacao dos riscos de maior
preocupacao para a organizacao



Conclusao \‘i (EID

= A tecnologia VolIP esta se tornando vitima do seu proprio sucesso.

VolIP geralmente proporciona economia, mas também oferece novos riscos.

= Implementar seguranca sem comprometer o QoS é critico

Delay < 150 ms

Jitter < 40 ms
Packet loss < 3% ﬁ &



Telecomunicacoes

Centro de Pesquisa e Desenvolvimento em \\ CR’7

= O CPgD continua na vanguarda de Seguranca em VolIP no
Brasil e esta posicionado para trabalhar com qualquer assunto

relacionado a “VolP Security”

CERTIFIED

UDIP| ¥egeEssionar



Telecomunicacoes

Centro de Pesquisa e Desenvolvimento em \‘ (B’,

PERGUNTAS ?
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