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Motivadores VoIP

 Reduzir gastos de chamadas telefônicas

 Reduzir gastos com infra-estrutura

 Reduzir gastos com suporte e manutenção

 Convergência de redes

 Novas funcionalidades

 Novas instalações

OBS.: Segurança não é um fator motivador para VoIP



Segunda onda VoIP: segurança

SEGUNDA 
ONDA VoIP

TENDÊNCIAS 
VoIP

TENDÊNCIAS 
SEGURANÇA

Empresas que já usam VoIP 
buscarão segurança

Novos projetos VoIP deverão 
considerar segurança



Segurança em Telefonia (convencional)

 Phone Phreaking (tradicional)
• Cup's Crunch (década de 60)

Blue Boxes (década de 70)



Segurança em VoIP

 Phone Phreaking (moderno)

 Hacking da rede de telefonia via Internet

 Fácil de obter “skills”

 Conjunto de ferramentas emergentes distribuídas 
gratuitamente

 Simples acessar a PSTN via gateways VoIP



As causas dos problemas de segurança em VoIP

 Implementações básicas

 Equipamentos mal gerenciados

 Arquitetura de rede VoIP mal projetada

 Falha em procedimentos operacionais

 Inexistência de uma política de segurança

 Falta de suporte técnico adequado

 Excesso de confiança nos fabricantes



Principais Ameaças

 Voz é um serviço crítico rodando sobre rede IP

 Ambiente vulnerável a vírus, worms e DoS

 Roubo de identidade (número do telefone)

 Escuta clandestina (grampo telefônico)

 Redirecionamento de chamadas

 Sequestro de sessão

 Injeção de tráfego

 Toll Fraud



Últimos Ataques
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Tipos de Ataques

 Eavesdropping
 RTP Playback

 Hijacking
 ARP Spoofing
 ENUM hijacking

 Authentication
 Digest replay
 Caller ID spoofing



Tipos de Ataques

 Media Attacks
 RTP Injection

 Social Attacks
 SPIT
 Vishing

 Firewall traversal
 Command shell channeling

 Dial plan escalation
 CoS/CoR manipulation



Tipos de Ataques

 Appliance hacking
 Equipamentos gerenciados

inadequadamente

 Toll fraud
 Gateways expostos
 Manipulação de CDRs (Billing wipe)
 Voicemail hacking (admin rights)

 DoS
 Ataques a infra-estrutura



Apresentação de Ataque (1)

 Cenário 1
 Eavesdropping: RTP Playback

 Como RTP Playback funciona



Cenário 1



Eavesdropping: RTP Playback

 Áudio pode ser reproduzido a partir de uma captura de pacotes 
não criptografados de chamada VoIP utilizando ferramentas 
livre, simples.
 Requisitos:
 Atacante deve ser capaz de interceptar o tráfego da chamada sem 

criptografia
 Procedimentos:
 Capture uma chamada entre duas partes
 Reproduza o audio utilizando o Wireshark (antigo Ethereal)



RTP Playback com o Wireshark

 Depois de realizar a captura, clique no seguinte item do menu:



RTP Playback com Wireshark

 Selecione a mensagem que você deseja escutar e pressione ‘Player’:



RTP Playback com Wireshark

Decodifique os fluxos.

Selecione um ou ambos os fluxos e pressione ‘Play’.



Prevenindo o Eavesdropping

 Utilize TLS/SRTP (or ZRTP) para criptografar a mídia VoIP
 Utilize IPSEC VPN’s para criptografar troncos VoIP
 Utilize hardware de criptografia para proteger o envio de audio 

sobre um canal não seguro.



Apresentação Ataque (2)

 Cenário 2
 Authentication: Caller-ID Spoofing
 Usando VoIP para realizar o acesso 

ao voicemail do telefone celular



Cenário 2



Authentication: Caller-ID Spoofing

 Altere o seu outbound caller ID para explorar sistemas que 
utilizem caller ID para autenticação

 Requisitos:
 Soft phone, Asterisk box, & conta em provedor VoIP

 Procedimento:
 Utilize um asterisk box para ajustar o seu caller id para o número 

de telefone desejado e realize a chamada
 Ação preventiva:
 Não confie em caller ID



Alterando o Caller ID no Asterisk

 Entrada no Asterisk PBX: sip.conf
[16179591002]
type=friend
regexten=16179591002
secret=password
host=dynamic
nat=yes                 
canreinvite=no                  
disallow=all
allow=ulaw
mailbox=16179591002@default
context=longdistance
callerid=16179591002         Simplesmente altere o valor para 1617959XXXX e reload.



Prevenindo o Caller-ID Spoofing

 É possível impedir o Caller ID spoofing?
 As regras:
 Você não deve confiar em Caller ID
 Nunca utilize Caller ID para autenticação
 Melhores práticas:
 Sempre identifique a origem
 Autenticação pode substituir a identificação da origem
 Identificação da origem não é substituto

da autenticação



Projeto VoIP Seguro: Abordagem

F1

F2

F3

F4

F5

Análise Estratégica

Análise Tecnológica

Análise de Risco

Vetores VoIP

Projeto VoIP

F1 F2

F3

F4

F5

STATUS ATUAL

DIRECIONADORES

PROJETO



Projeto VoIP Seguro: Resultado

Projeto Lógico
Projeto Físico

Mecanismos 
de Segurança

Disponibilidade Monitoramento

Estruturação 
Equipe

PROJETO DE VoIP SEGURO
 Priorização da segurança, sem 

negligenciar a qualidade de 
serviço nem a funcionalidade

 Confiança no funcionamento é 
justificada pela análise e pela 
mitigação dos riscos de maior 
preocupação para a organização 



Conclusão

 A tecnologia VoIP está se tornando vítima do seu próprio sucesso.

 VoIP geralmente proporciona economia, mas também oferece novos riscos.

 Implementar segurança sem comprometer o QoS é crítico

Delay < 150 ms

Jitter < 40 ms

Packet loss < 3%



Centro de Pesquisa e Desenvolvimento em 
Telecomunicações

 O CPqD continua na vanguarda de Segurança em VoIP no 

Brasil e está posicionado para trabalhar com qualquer assunto 

relacionado a “VoIP Security”



Centro de Pesquisa e Desenvolvimento em 
Telecomunicações

PERGUNTAS ?



Alessandro Paganuchi
VoIP Security Professional, PCI DSS QSA
paganuch@cpqd.com.br
(19) 3705-5853

Obrigado !
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