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Descricao

Segundo relatorios do Centro de Atendimento a Incidentes
de Seguranca da RNP (CAIS/RNP), ataques DDoS (Distri-
buted Denial-of-Service) na rede Ipé tém ocorrido com
frequéncia entre 2009 e 2013, sendo, portanto, um dos
principais desafios da seguranca na internet. Sites comer-
ciais, académicos e governamentais, como o do governo
federal, sao alvos frequentes desses incidentes. Ataques
DDoS tém uma grande capacidade de mudanca e assu-
mem novas caracteristicas. Portanto, em vez de construir
defesas especificas para ataques DDoS especificos, € mais
importante desenvolver uma metodologia para adequar
rapidamente os algoritmos para o tratamento de novas
versoes de ataques. A Figura 1 mostra uma ilustragao de
um ataque DDoS.

Ao partir de dois protétipos em desenvolvimento pelos
proponentes, esse projeto trata da concepgao de uma pla-
taforma computacional para tratamento em tempo real de
ataques DDoS e a proposta de uma metodologia para in-
vencao de novos algoritmos.

O objetivo principal do GT-Actions é desenvolver uma pla-
taforma computacional, metodologias e técnicas para tra-
tamento de ataques de negacao de servigo (DDoS). Para
isso, com base na modelagem matematica e analise do
perfil do trafego dos ataques, serd implementada uma
ferramenta computacional, chamada Actions (Ambiente
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computacional para tratamento de incidentes com nega-
¢ao de servigo), que seja capaz de tomar medidas preven-
tivas contra ataques DDoS em tempo real.

O Actions serd implementado por meio de software livre
e codigo desenvolvido pela equipe cientifica e podera ser

instalado nas instituicdes que fazem uso da rede Ipé.

Figura 1: llustracao de um ataque DDoS.
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Demonstracoes

O GT-Actions programou trés demonstragoes para o WRNP.
Na primeira, a ferramenta de defesa contra ataques DDoS
na camada de aplicacao (chamada de SeVen — Selective
Verification in Application Layer) sera testada em um cena-
rio em que o trafego do ataque serd gerado em maquinas
localizadas no proprio estande, ou seja, de forma local ou
em rede local (LAN), como mostrado na Figura 2.

Na segunda demonstragdo, as maquinas que realizarao
o ataque estarao localizadas nos campi da Universidade
Federal da Paraiba (UFPB) e Instituto Federal da Paraiba
(IFPB), em Joao Pessoa, ou seja, o ataque sera realizado
no contexto de uma rede de longa distancia (WAN) e tera
como alvo um servidor web localizado na Universidade
Federal do Espirito Santo (Ufes), em Vitéria, como visto na
Figura 3. Em ambos os casos, o alvo serd um servidor web,
que proveé acesso aos servigos do protocolo HTTP.

A terceira demonstragao serd feita em conjunto com o
GT-EWS (Mecanismos para um sistema de alerta antecipa-
do), e aideia é utilizar um mecanismo de alerta para identi-
ficar que o ataque DDoS esta sendo orquestrado.

Vitdria

Durante as demonstragoes, serao disponibilizadas, em
tempo real, informagdes sobre monitoramento do trafego
tanto de usuérios legitimos quanto de atacantes, disponi-
bilidade e, tempo de resposta do servidor web a uma re-
quisicao entre outras. Figura 3: Experimento em rede WAN, em recorte da rede Ipé.
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