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PROTÓTIPO

Descrição
Segundo relatórios do Centro de Atendimento a Incidentes 

de Segurança da RNP (CAIS/RNP), ataques DDoS (Distri-
buted Denial-of-Service) na rede Ipê têm ocorrido com 

frequência entre 2009 e 2013, sendo, portanto, um dos 

principais desa� os da segurança na internet. Sites comer-

ciais, acadêmicos e governamentais, como o do governo 

federal, são alvos frequentes desses incidentes. Ataques 

DDoS têm uma grande capacidade de mudança e assu-

mem novas características. Portanto, em vez de construir 

defesas especí� cas para ataques DDoS especí� cos, é mais 

importante desenvolver uma metodologia para adequar 

rapidamente os algoritmos para o tratamento de novas 

versões de ataques. A Figura 1 mostra uma ilustração de 

um ataque DDoS.

Ao partir de dois protótipos em desenvolvimento pelos 

proponentes, esse projeto trata da concepção de uma pla-

taforma computacional para tratamento em tempo real de 

ataques DDoS e a proposta de uma metodologia para in-

venção de novos algoritmos.

O objetivo principal do GT-Actions é desenvolver uma pla-

taforma computacional, metodologias e técnicas para tra-

tamento de ataques de negação de serviço (DDoS). Para 

isso, com base na modelagem matemática e análise do 

per� l do tráfego dos ataques, será implementada uma 

ferramenta computacional, chamada Actions (Ambiente 
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computacional para tratamento de incidentes com nega-

ção de serviço), que seja capaz de tomar medidas preven-

tivas contra ataques DDoS em tempo real.

O Actions será implementado por meio de software livre 

e código desenvolvido pela equipe cientí� ca e poderá ser 

instalado nas instituições que fazem uso da rede Ipê.

Figura 1: Ilustração de um ataque DDoS.



PROTÓTIPO GT-Actions: ambiente computacional para tratamento de incidentes 
com ataques de negação de serviço

Demonstrações
O GT-Actions programou três demonstrações para o WRNP. 

Na primeira, a ferramenta de defesa contra ataques DDoS 

na camada de aplicação (chamada de SeVen – Selective 
Veri� cation in Application Layer) será testada em um cená-

rio em que o tráfego do ataque será gerado em máquinas 

localizadas no próprio estande, ou seja, de forma local ou 

em rede local (LAN), como mostrado na Figura 2. 

Na segunda demonstração, as máquinas que realizarão 

o ataque estarão localizadas nos campi da Universidade 

Federal da Paraíba (UFPB) e Instituto Federal da Paraíba 

(IFPB), em João Pessoa, ou seja, o ataque será realizado 

no contexto de uma rede de longa distância (WAN) e terá 

como alvo um servidor web localizado na Universidade 

Federal do Espírito Santo (Ufes), em Vitória, como visto na 

Figura 3. Em ambos os casos, o alvo será um servidor web, 

que provê acesso aos serviços do protocolo HTTP.

A terceira demonstração será feita em conjunto com o

GT-EWS (Mecanismos para um sistema de alerta antecipa-

do), e a ideia é utilizar um mecanismo de alerta para identi-

� car que o ataque DDoS está sendo orquestrado.

Durante as demonstrações, serão disponibilizadas, em 

tempo real, informações sobre monitoramento do tráfego 

tanto de usuários legítimos quanto de atacantes, disponi-

bilidade e, tempo de resposta do servidor web a uma re-

quisição entre outras.

Figura 2: Experimento em rede LAN.

Figura 3: Experimento em rede WAN, em recorte da rede Ipê.


