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Ataques DDoS da Camada de Aplicacao

e Pouco trafego: um computador
indisponibiliza um servidor Web;

e Trafego similar a um usuario honesto;
¢ Indisponibilizar somente um servigo,

*Nao é possivel usar
ferramentas de defesa

deixando os outros disponiveis;
e Ferramentas de geracao de ataques

Application

baseadas em analise de

Slowloris / POST disponiveis e de facil uso (até por
amadores);

e Poucas defesas: filtrar IPs, negar
servigos para clientes lentos, etc.

fluxo e volume de trafego

*Em 2015, ataques
explorando o HTTP

e Grande quantidade de trafego;

Transport

corresponderam a mais

de 30% do total de

e Indisponibiliza todos os servicos;
e Existem métodos de identificacao e

Network

ataques

TCP SYN Flood  !ratamento.

Physical
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Ultimas / Bitno Carro / Carreira / Ciéncia / Intemet / Mercado / Cultura Nerd / Seguranca / Tec. Pessoa
22/06/2011 19h19 - Atualizado em 22/06/2011 19h33

Ataque hacker foi o maior ja sofrido OFERTAS TAM
por sites do govemo na intemet Passagens Aéreas com os Melhores Precos. Acesse o Site e Con S I S U SISTEMA DE

Servidores na ltalia teriam sido ponto de partida para agéo de grupo. ~
LulzSecBrazil reivindicou autoria de ataque de 'negacéo de servico'. SELECAO UNIFIC

11/06/2014 16h57 - Atualizado em 11/06/2014 16h57

Hackers atacam sites voltados a Copa no Brasil

O ataque hacker as paginas da Reuters
Presidéncia da Republica, Portal Brasil € Edigéo do dia 28/12/2012
da Receita na madrugada desta quarta- 29/12/2012 00n47 - Atualizado em 29/12/2012 00h51

Do G1, em S&o Paulo = impri

abranet =

inistério da Defesa . . ; . Associagdo Brasileira de Internet
: Exército Brasileiro MEC tirou site do Enem do ar apés  ....... r cconow | spOmTes | DERSAD | MUsch | VoA Esio | TeRmATY | shopoi |
T ataque de hackers Ataques DDoS se multiplicam e

Lresoseno | e | Fom Segundo técnicos do governo, o ataque veio de fora do pais. sobem mais de 207% no Brasil
/ resenta PUBLICADOR DE CONTEUDO WEB Ministério da Educagéo diz que acesso foi normalizado rapidamente.

[DGNOW!  PCWorld ' Macworld COMATERWRD  ( ]()

Por: Roberta Prescott - 14/05/2015

ﬂ L opex [+l t ] £]! 13/01/2015 20h32 - Atualizado em 13/01/2015 20h32 Puxado pelo crescimento dos ataques distribuidos Topicos » News Cloud Computing BigData Mobilidade Seguranca Carreira Tecnologias Emergentes | Recursos/White Papers Newsletters |
Reserva pré-Ativa P -l d I ta I t'd ~ de negagao de servigos (DDoS), 0 nimero de Seguranca Cibercrime Criptografia Privacidade Seguranga de Aplicagdo Seguranga de Cloud Seguranga de Da
agl na o nep apresen en I ao Seguranga Mével Virus e vulnerabilidades

Ingresse no incidentes reportados ao CERT.br alcangou 1.047.031
/m GUERRA ANONIMA

Exército

’ e apés divulgagéo das notas do Enem em 2014, contra 352.925 em 2013 e 466.029 em 2012.

Estado

— HPE ConvergedSystem 700 Y —
i i i i i HewlettPackard  Crie mais do que a infraestrutura. Crie receita. D CoCURETIO '/_j
B o oy curs oo st som s e 155016 C0 169 iz e i fofavo o hackers 20 longo do i (intel
MuﬂPO AO ATACAR DA SONY A CIA, DA PETROBRAS A PRESIDENCIA. MAS O QUE Len“dao deve prossegL“r nos prox|mos dlaS, Segundo (e} |nSt|tuto

O Se fem Infel®, tem muito mais solugdes

_ , Sites ligados a Copa e ao governo sdo S — .

GABARITO OFICIAL CORREGCAO COMENTADA FOTOS NOTICIAS MANDE SUA\alvos de ataques cibernéticos Brasll e 0 tercelro malor alvo de ataques DDOS do
A0 PALLO Hackers derrubam paginas de administradoras mundo

Enem 2013 tem 7,8 milhoes de oo reurers de cartdes de crédito

12/06/2014 © 12h29 - Atualizado as 13h18

inscritos; MEC admite ataque | Agenci s oM s

hacker a Depois de atacar sites do Banco Central (BC), da Federagéo Brasileira de Bancos (Febraban) e de mais
trés bancos, o grupo de hackers Anonymous Brasil derrubou a paginas das administradoras de cartdes
Cielo e Redecard. As paginas das duas empresas na internet estdo fora do ar.

Seguranga
Yara Aquino

da Agéncia Brasil, em Brasilia 28/05/2013 12h24 > Atualizada 28/05/2013  16h50 , Ataq ues no Brasil Chegam a Servigos de nota fiscal
SITES DO GOVERNO FEDERAL BRASILEIRO, INCLUISIVE DO EXERCITO elotrnica

BRASILEIRO, SAO ATACADOS NOVAMENTE PELOS LULZSEC Recomendadas

Depois dos bancos, ciberativistas derrubaram nesta semana 5
redes das Secretarias de Fazenda do estado de Sao Paulo e X

10/04/2012 | Vinicius Vieira | One comment da Bahia.

Bl Malware bancario Escelar ja
atacou 100 mil brasileiros no

maic anne EIA
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Desenvolver uma plataforma computacional, metodologias e técnicas para mitigacao de

ataques DDoS da camada de aplicacéo
+ Modelo matematico e perfil dos ataques: Identificar o perfil dos atagues DDoS da camada de
aplicacdo e modelar formalmente 0s seus aspectos fundamentais
+ Metodologia: Criar uma metodologia para o desenvolvimento de algoritmos e técnicas de
mitigacdo dos ataques DDoS
+ Algoritmos e técnicas: Desenvolver e validar técnicas e algoritmos para neutralizar ataques DDoS.
+ Plataforma computacional: Implementar plataforma computacional para a defesa em tempo

real contra ataques DDoS
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*  UFPB: Iguatemi E. Fonseca, Vivek Nigam, Marcilio Lemos, Eduardo Gama, Jodo Correa, Tulio
Pascoal, Rafael Brayner, Roberto Junior, Lucas Aversari
*  UFES: Moises R N. Ribeiro, Isabella Albuquergue, Sabrina Felix

*  UNICAMP/UFABC: Hélio Waldman
*  Parceiros:

+  UniSul

+ UEPG

+ Fone@RNP

+ Flexa Information Technology

+ NTI/UFES

+ STI/UFPB
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Produtos, Inovacoes e Resultados alcancados
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Estratégia inédita na literatura, chamada SeVen, para a mitigacao de atagues DDoS na
camada de aplicacao. Caracteristicas gerais: configuravel, independente do trafego legitimo
e do ataque, baixa complexidade computacional, modular

Modelagem formal do SeVen usando métodos formais e a simulacéo de diversos cenarios
de ataque

SeVen implementando em C++, funcionando como Proxy ou modulo do Apache. 100%
desenvolvido pela equipe

Validacao por meio de experimentos na rede Ipé. SeVen consegue garantir até 98% de
disponibilidade em servidores Web (Apache, Nginx, Tom Cat) sob ataques DDoS (Slowloris,
HTTP POST, Slowread, “Slowloris ressussitado”)

Interface/Interacao com o usuario, Escalabilidade, Estabilidade e Extensibilidade

Producao académica e inovacao tecnologica: Artigos cientificos, registro(s) de softw%qe e
patente(s)
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* Experimentos com o SeVen na Rede Ipé da RNP: 24 horas de duracao
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* Experimentos com o SeVen: diversos ataques em Servidores Nginx e Apache

Attack Apache Apache with SeVen nginx nginx with SeVen
Success Rate TTS | Success Rate TTS | Success Rate TTS | Success Rate TTS
Slowloris 0.0% 00 98.7% 0.15s 15.3% 0.00s 81.4% 0.01s
HTTP POST 0.0% 00 97.3% 0.14s - - — -
Slowread 13.8% 1.99s 94.4% 4.68s 5.2% 1.29s 97.9% 3.33s
Resurrected Slowloris 31.9% 1.28s 95.6% 0.58s 4.3% 0.00s 81.7% 0.01s
Slowloris + HTTP POST 0.0% 00 95.2% 0.20s - — - -

’ * Servidor executando SeVen usou 3% da .
CPU e em torno de 8 Mbytes de RAM
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*  Experimentos com o SeVen: formulario SiSu + servidor Web Tomcat

SISU - Sistema de Seleg¢ao Unificada

As inscrigdes estéo abertas!
De__a__de

Quem pode participar?

Para participar desse processo seletivo tenha em maos o nimero de
inscri¢cdo e a senha no ENEM 201_

Entre no SISU

Nimero de inscrigio no ENEM 201_
123123
Senha do ENEM 201_

Senha

SISU Processo Seletivo de 201 _

minha inscrigio | ajuda e informagéo

12 opgéo de curso

Area Bsica de Ingresso (ABI) | DIURNO | Ingresso no 1 semestre

22 opgéao de curso

Vocé néo estad inscrito na 22 opgao

Fazer inscrigéo na 22 opgéo

Candi que, i da renda (art. 14, Il, Portaria Normativa n°
18/2012), tenham cursado integralmente o ensino médio em escolas piblicas (lei n°
12.711/2012).

Alterar inscrigdo na 12 opgéo

Rate of 10 Robots per Minute

Attack | Tomcat | Tomcat with SeVen

| Successful Robots  Failed Robots | Successful Robots  Failed Robots
Slowloris | 0 1000 (2/998) | 1000 0
HTTP POST | 204 796 (21/775) | 1000 0
Slowread | 121 879 (9/870) | 1000 0
Resurrected Slowloris | 20 980 (12/968) | 1000 0

Rate of 25 Robots per Minute

Attack | Tomcat | Tomcat with SeVen
| Successful Robots Failed Robots | Successful Robots  Failed Robots
Slowloris | 0 1000 (4/996) | 1000 0
HTTP POST | 174 826 (27/799) | 999 1(1/0)
Slowread | 121 879 (9/870) | 1000 0
Resurrected Slowloris | 4 996 (8/988) | 1000 0

Rate of 50 Robots per Minute

Resurrected Slowloris 79 (0/79)

Attack | Tomcat | Tomcat with SeVen
| Successful Robots Failed Robots | Successful Robots  Failed Robots
Slowloris | 0 1000 (1/999) | 1000 0
HTTP POST | 104 896 (21/873) | 997 3 (3/0)
Slowread | 148 852 (6/846) | 1000 d4
|

10 990 (3/987) | 921
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* Servicos e/ou servidores Web' s em qualquer cliente/usuario da RNP, como por exempilo,

as Universidades e Institutos Federais

*+ Atualmente a RNP ndo possui ferramenta de mitigacdo de ataques DDoS da camada de aplicacao

*  Servico Fone@RNP
+ Ataques TDoS (Telephone DoS) - investimento dos EUA
* Sistema de matriculas das Universidades Federais

*+ Pode ser um piloto para um futuro uso nos sistemas do SiSu/MEC

* Sites e Aplicacoes Web do Governo Federal

+ Sisu/MEC, Receita Federal, Policia Federal Exército Brasileiro, Gabinete da Presidéncia da

Republica, Bancos, dentre outros

* Empresas interessadas em proteger suas aplicacoes e servidores Web 1
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* Escalabilidade

+ Relacao N/M: Testar combinaces e arquiteturas de numero de proxy (N) versus numero de

servidores Web (M). A ideia é encontrar relagdes/configuracdes entre N e M que sao

necessarios para manter o servico Web disponivel em diversos cenarios de ataques.

HTTP
Servers

SeVen

Attackers
Proxy

18
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* Extensibilidade

+ Adaptacao para o Fone@RNP: tratamento de ataques TDoS (Telephone DoS)

+ Testes com o outros Servidores (lIS da Microsoft,

+ Novos ataques da camada de aplicacao ("Slowloris ressuscitado”, Goloris, outros)

Attack Apache | Apache with ReqTimeOut | nginx
Success Rate T'TS  Success Rate TTS Success Rate T'TS
Slowloris 0.0% 00 93.8% 1.13s 15.3% 0.00s

Resurrected Slowloris 31.9% 1.28s 7.6% 1.60s 4.3% 0.00s

19
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