GT - EWS: Mecanismos para um Sistema de Alerta
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Motivacao

DART Station 21413 - 690 NM Southeast of Tokyo, Japan, 11 March 2011

Water depth (m)

5825,80
DART Il payload 2.6-meter discus buoy
A 30.515N 152.117 E (30°30'55" N 152°7'1" E)
’ Owned and maintained by National Data Buoy Center
UTC07:07 waie}:d?prh: 53.22 —
5825.64m atch circle radius: yards
5825,40 Earthquake timestamp: 11 March 2011, 05:46:23 UTC
|
5825,20

Tsunami wave

UTC 07:02
5824,95m h A A /\
5825,00 ) R

5824,80
5824,60
UTC05:48 UTC07:20
U.S. NOAA Station 21413
5824,77 m 5824,52m
Time (UTC) .

5824,40 Andrzej Barabasz (Chepry) - CC BY- SA 3.0
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ST ETLULLONDOOONNNNONXONWNDDNDOOOOAdTdTAANANNMMMNMNMNIETIIWNMINWMOOOONNNWONWNNMNDDNDNDNOOOddTdANNNNNMOM
D00 DO DOODODDDDODDO000O0O0OrMAdrdAdrdederdreedecddr el Sl el e ool NN N NN NN




A

TXNRNP

Workshop RMP

Objetivo principal

- Rapida disseminacao de alertas com o
intuito de protecao proativa e/ou rapida

reacao
* Orquestracao de ataques (DDoS) a__»
@ @

. Desfiguracdo de sites u U

o
 Codigos de exploragao (exploits) 1970472016 21:06:59 20/04/2016 21:18:23
 Vazamento de dados

Dissatisfaction First instability, Page unstable

° FOCO em redes soclals groups gg Eﬁ;n@o@f?%ﬂgg&g&m|Tcru::mGm’reme’r

@linux10complica @blogdiolinux
@Anatel_Informa Press@o do https://t.co/dWrt7xeh4p

povo neles? Twitasso? Peticao®?
DDoS #Target 22

 [Fase 2]: Piloto de um EWS a ser
utilizado pelo CAIS da RNP

auxiliando nas atividades de

20/04/2016 23:32:08 to 23/04/2016 23:32:08

deteccao e respostas a incidentes
Massive DDOS, Page Offline , Page unstable, #OpOperadoras



Parceiros e equipe de desenvolvimento

Daniel Macédo Batista (USP) - Coordenador

Rodrigo Campiolo (UTFPR) - Coordenador adjunto

Luiz dos Santos (UTFPR) - Coordenador adjunto

Wagner Monteverde (UTFPR) — Assistente 1 (Gerente de projeto)

Thiago Vieira (UFSCar) — Assistente 2 (Desenvolvedor)
Marlon Antonio (UTFPR) - Assistente 2 (Desenvolvedor)
Eder Ferreira (UTFPR) - Assistente 3 (Desenvolvedor)

Parceiros para testes do piloto
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Publico-alvo
 Administradores de rede
* Grupos de resposta a incidentes de seguranca

* Professores e estudantes de pos-graduacao que fazem pesquisa em seguranca da informacao,
processamento de linguagem natural e redes sociais
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Fluxo de processamento

Personalizacao dos Coletores

" Fontes ) l |

Interface
éé-processadorg Web

Twitter
( Coletores \ © ] h
Normalizadores | \ 4

Facebook Redes Sociais Nucleo
Filtros S

OpenFlow

Sensores de Redes

\_ J Agrupadores
Outros \
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Arquitetura

Outros
Servicos

M=

Fonte A Coletor A

@ &= 5)

Interface Web

"- \ Administrader/Analista
e ‘ﬁ‘i _ de Redes
N _ .
= Servicos Web
Fonte B Coletor B H { —3
W
Alertas
> EWS Central
Fonte C Coletor C
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10959 Account ~ | Language ~

Visao atual

Oinfosec ¥ Undefined ¥twittersearch

do sistema

Ataque hacker deixa varios usudrios sem internet em Guarai e regiao...
https://t.co/8VYMUTdlvo

' Detected terms hacker,
daniel ’

w * A  messages: 8 ] sources: 2 J

@ Dashboard

| @ Source Author Category Detected language
@ Geolocati B twittersearch null infosec pt_br
£+ Sensors Create at Gathered at Confidence Severity
¥E Reporta bug 05/16/2016 10:22:10 05/16/2016 14:49:01 0 0
Target
/> Configuration &3] [ No Target
Entities

U nitp://wvw guarainoticiss.com. Y Locstion: Gmersf ] Ut: ntips//drdsfense.com/websita/n _J Urk hitp://gi.globo.com/sso-paulo/
o Ju:______J Location: paulista__J]

Additional data

Gal




TXNRNP

Workshop RMP

Principais
resultados
alcancados
até o
momento (1)
Nova interface
grafica e
Padronizacao
dos alertas por
e-mail

Hoérus

% Alert Detail

[ Edit «d Send O Notify [ Associated at | 2

Agrupamento

O attack $hitp://www.stf.jus.br/portal/p ¥twitterOlympic
g Jusrponarp e de alertas

Target: https://t.co/RMOSGKMT8r #EXPLOITED / https://t.co/sDO9RYYIHG8 #ThewikiboatBrazil @ThewikiBoatBR

Detected terms target, exploit,

% '® A Colaboracao
€ usuarios
Source Author Category C ateg 0 riz ag éo Detected language
twitterOlympic null attack dO ataque pt_br
Create at Gathered at Confidence Severity
05/25/2016 16:05:13 05/25/2016 16:10:54 0 0
faraet Deteccéo
CAINEEEE o alvos

Entities

Extracéo de

entidades ot JuUser: ThewikiBoatsR _JIPAddress: . Qur:.oo . QiPAddress:

Additional data

Cal] [al
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Principais resultados alcancados até o momento (2)
Linha do tempo

¥ Timeline

04/19/2016 11:26:22
facebooksearch - ddos

Fui entrar no site da Anatel... http:/iwww.anatel. gov.brinstitucionalfindex.php?
option=com_content&view=article&id=518&Itemid=334

04/19/2016 21:06:59

twittersearch - attack

@linux10complica @blogdiolinux @Anatel_Informa Pressao do povo neles? Twitasso? Peticao?
DDoS #Target ??

04/20/2016 21:18:23

twittersearch - attack

Ue @Anatel_Informa limitaram a internet de ves ?? #tangodown hitps:(t.co/dWrt7xeh4p

04/20/2016 23:31:08

facebooksearch - infosec

Hittp:/mww.anatel.gov.br eeeee caiiiuuu kkkkkkkkk deve ter atingido a franquia de dados, parece
que o jogo virou nao & mesmo kkkkkk

04/21/2016 17:43:55

twittersearch - ddos

A ANATEL TA RECEBENDO ATAQUE DDoS HAHAHAHAHAHAHA
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Principais resultados alcancados até o momento (3)

Gerenciamento remoto e framework de sensores

Sensor
M Stop £ Config & Console

Config - twittersearch: Sensors

QOrder by
* | = < Create ¥ Name -
- +

v object {8}
id 1047 (v} bloggtews o facebooksearch (] twitterOlympic
sourceName © twittersearch

v sensor {1}

Last comunication: 7 Last comunication: 5-25-2016 17:50:27 Last comunication:
» systemConfig {12}
» collectors {4} Alive: Active Alive: Active Alive: Active
v filters {6} Operation: Active Operation: Active Operation: Active
» blackListUrlsPtbrFilter {1}
Last message: Last message: Last message:

» blacklistUrlsFilter {1}

» blackListWordsPtbrFilter {1}
» blackListWordsFilter {1}

» rnpKeywordsFilter {1} o
» weightFilter {15}

twittersearch

3 o]
» normalizers {0} Last comunication:

» clustering {0}
i . Alive: Active
link @ https://twitter.com/ews tester/status/

Operation: Active

Last message:
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Principais resultados alcancados até o momento (4)
Alertas de DDoS

Atague concluido com sucesso 10 horas offline https://t.co/rbpEiGCBnl em breve no ar

novamente , @LaFirmaSec @AnonBRNews @AsorTeam

Source: Twitter Oct 24, 2015 11:27:04 PM - Oct 24, 2015 11:27:04 PM (0 Day)

RT @HackersSkyForce: #TANGODOWN #ANONYMOUSERASIL #Enem2015 #HACKERSSKYFORCE NAO ACAEEM
COM A NOSSA EDUCACAO! -------- SITE OFF https://t.co.
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Principais resultados alcancados até o momento (5)
Alertas de desfiguracao de paginas

Monsters Defacers
#Pwnad

— camaraderiachodesantana.ba.gov.br fb.me/4USy1cGXT

Results for #pwn3d
Top/ Al €« ¢ [ www.ufrgs.br/lerounaoler/ oo - =

T Matheus Farias
[HACKER ATIVISMO]
GRUPO HACKER DENOMINADO Hacked by MonstersDefacers(fb.com

MonstersDeface...)

#pwn3d... fb.me/4sRp7AbBB

Satyrnalia
il @TheMurdochTimes the #47traitors will try to impeach obama- more chance
BN of that than netanyahu to the hague. #PWN3D #geopolitics

Monsters Defacers
#Pwn3d

camaraderiachodesantana.ba.gov.br fb.me/4USy1cGXT

Monsters Defacers
#pwn3d

~~ XORA FEDERALL

eng.ufmg.br
aeroespacial.eng.ufmg.br... fb.me/7TaUDG8Vtn

' P&rcK
i #Pwn3d

dee.ufmg.br
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Principais resultados alcancados até o momento (6)
Alertas de exploits

medium May 17, 2015 12:11:36 AM - May 17, 2015 10:58:07 AM (0 Day) m

[ + 1 Exploit 0day CMS HB 1.57http://t.co/vITf76QV99Q #0day #exploit #php #web
#pentest #sec #vulner http://t.co/hkugXsD33K

Google INURL* o goog
WK’ [EXPLOIT] WordPress plugm InEnundm Marketing Shell Upload
Ry pastebin.com/ahHgFRuM #wordpress #wordpressplugins #php #exploit

9 10

_ Google INURL"* o googleinurl - Mar 24

; .-' WORDPRESS Revslider Explmt {DDM’} / INURL - BRASIL

° @ blog.inurl.com.br/2015/03/wordpr... #php #wordpress #Revslider #exploit
#0day

14 13
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Principais resultados alcancados até o momento (7)
Alertas de vazamento de dados

Source: Facebook Oct 6, 2015 12:11:00 AM - Oct 6, 2015 12:11:00 AM (0 Day) Users 1

Como prometido no post anterior!??Relatorios de 2003 a 2015 da Aneel (Agéncia Nacional
de Energia Elétrica) ??Download aqui:

https://mega.nz/#!RwxhOLgA!bfiSQSYFtf70badgk5r WEB2emwtvel lIBRKQMTEELhYY? ?#Anonymous
#AntiSec ?ASOR Hack Team N

Source: Facebook Aug 29, 2015 12:48:27 AM - Aug 29, 2015 12:48:27 AM (0 Day)

Como prometido no post anterior!??Database de 4 instituicdes governamentais do
Brasil.??Procon Sac Paulo, PMERJ ( Policia Militar do Estado do Rio de Janeiro), UFPE_(
Universidade Federal do Parana ), SaudeAM ( Secretaria de Estado de Saude do Amazonas

) .??Link para download: https://mega.nz/#!wgS5SRSQB!o9cVFoWx3uzKvSHxNSHAXrV-C53qJjcHwUm-
etP-HInI??ASCR Hack Team?#Anonvmous
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Principais resultados alcancados até o momento (8)
Registro forense das atividades maliciosas

Entities

Additional data

al

Chm0d 777 BinaryTeam.sh

[+] Connected
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Principais resultados alcancados até o momento (9)
Outras funcionalidades:

* Visualizacao de dados georeferenciados

» Autenticacao Oauth

» Gerenciamento de usuarios
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Componentes
* “Do zero”
* Interface web

* Ferramentas para monitoramento de redes sociais incluindo um framework para conexao de
novas fontes de dados

* Ferramentas para filtros de analise dependentes do dominio das palavras-chave
* Nucleo do EWS
* Modulo para processamento de linguagem natural
 Adaptados
* API e servico REST para registro de screenshot
* Reutilizados AS-IS
* Sistema operacional, servidor web, SGBD, interpretadores e compiladores diversos
* APIs das redes sociais



Melhorias tecnholdgicas a serem ainda desenvolvidas

Melhoria continua da deteccao para reduzir falsos positivos

Melhoria continua do modulo de processamento de linguagem natural
Melhoria continua da interface grafica (retorno dos parceiros)
Implementacao de um mecanismo de quarentena

Inclusao do IRC como mais uma fonte de dados

Integracao com a CAFeExpresso
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Workshop RNP Contato:

gtews@listas.rnp.br

Sitio Web:
https://gtews.ime.usp.br/

Ministério da Ministério da Ministério da Ministério da Ministéric da Cléncla,
RNP Defesa Cultura Sadide Educagio Tecnologla, Inovactes e GOVERNC FEDERAL

Comunlcagfes
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