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Objetivo principal
● Rápida disseminação de alertas com o 

intuito de proteção proativa e/ou rápida 
reação
● Orquestração de ataques (DDoS)
● Desfiguração de sites
● Códigos de exploração (exploits)
● Vazamento de dados
● Foco em redes sociais

● [Fase 2]: Piloto de um EWS a ser

utilizado pelo CAIS da RNP

auxiliando nas atividades de

detecção e respostas a incidentes



Parceiros e equipe de desenvolvimento
● Daniel Macêdo Batista (USP) – Coordenador
● Rodrigo Campiolo (UTFPR) – Coordenador adjunto
● Luiz dos Santos (UTFPR) – Coordenador adjunto
● Wagner Monteverde (UTFPR) – Assistente 1 (Gerente de projeto)
● Thiago Vieira (UFSCar) – Assistente 2 (Desenvolvedor)
● Marlon Antonio (UTFPR) – Assistente 2 (Desenvolvedor)
● Éder Ferreira (UTFPR) – Assistente 3 (Desenvolvedor)

● Parceiros para testes do piloto



Público-alvo
● Administradores de rede
● Grupos de resposta a incidentes de segurança
● Professores e estudantes de pós-graduação que fazem pesquisa em segurança da informação, 

processamento de linguagem natural e redes sociais



Fluxo de processamento



Arquitetura



Visão atual

do sistema
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Principais resultados alcançados até o momento (2)

Linha do tempo



Principais resultados alcançados até o momento (3)

Gerenciamento remoto e framework de sensores



Principais resultados alcançados até o momento (4)

Alertas de DDoS



Principais resultados alcançados até o momento (5)

Alertas de desfiguração de páginas



Principais resultados alcançados até o momento (6)

Alertas de exploits



Principais resultados alcançados até o momento (7)

Alertas de vazamento de dados



Principais resultados alcançados até o momento (8)

Registro forense das atividades maliciosas



Principais resultados alcançados até o momento (9)

Outras funcionalidades:
● Visualização de dados georeferenciados
● Autenticação Oauth
● Gerenciamento de usuários



Componentes
● “Do zero”

● Interface web
● Ferramentas para monitoramento de redes sociais incluindo um framework para conexão de 

novas fontes de dados
● Ferramentas para filtros de análise dependentes do domínio das palavras-chave
● Núcleo do EWS
● Módulo para processamento de linguagem natural

● Adaptados
● API e serviço REST para registro de screenshot

● Reutilizados AS-IS
● Sistema operacional, servidor web, SGBD, interpretadores e compiladores diversos
● APIs das redes sociais



Melhorias tecnológicas a serem ainda desenvolvidas
● Melhoria contínua da detecção para reduzir falsos positivos
● Melhoria contínua do módulo de processamento de linguagem natural
● Melhoria contínua da interface gráfica (retorno dos parceiros)
● Implementação de um mecanismo de quarentena
● Inclusão do IRC como mais uma fonte de dados
● Integração com a CAFeExpresso



● Contato:

gtews@listas.rnp.br

● Sítio Web:

https://gtews.ime.usp.br/
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