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Infraestrutura especializada na rede de um laboratério ou campus, focada para a
movimentacao de dados de e-Ciéncia (Big Data), com politicas e configuracoes diferenciadz

das existentes na rede de producao.

Topologia Diferenciada
Rede Bypass de Firewalls
Switches com Buffers Maiores (e Openflow)

Monitoramento Testes de Banda, Conectividade, Laténcia, perda de pacotes
fim-a-fim PerfSonar

Data Transfer Nodes

Nos de Transferéncia Otimizagbes Linux
Aplicacoes de Transferéncia diferenciados (e.qg. GridFTP)

e ACLs switches, hosts
gurang Seguranga em nivel de aplicacdo
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bjetivos
Facilitar o gerenciamento da infraestrutura

Monitoramento
fim-a-fim Utilizacdo dos paradigmas SDN e SDI para o
— gerenciamento integrado do servico de DMZ
Cientifica

Nos de Transferéncia

Seguranca
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ototipo Inicial
Filtragem de Trafego Dinamica - portas abertas apenas durante a transferéncia

Wrapper SDN controlando aplicacao de transferéncia (gridFTP)

Aplicacao de transferéncia ndo-modificada

QO 0
APl XML (REST) Controlador DMZ

Wrapper SDN
—_— et |EEEHE)

GridFTP Servidor de Arquivos

(Data Transfer Node)
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(1) Solicitagdo de Transferéncia

(4) Término da transferéncia Controlador DM

Portas ndo-OF

T [l

Rede @
Académica u

(3) Transferéncia de Arquivos

Rede de
Producao
Campus

2) Insercdo / Remoca
Porta OF (2) cdo / ¢
de Regras
Servidor de Arqui
Science DMZ (Data Transfer N

(Data Center USP)
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sultados
- Regras definidas de forma pro-ativa
- Desempenho equivalente (SDN x nao-SDN)

Cloud Transfer with USP Science DMZ HPC Transfer with USP Science DMZ
0SDC virtual OSDC gluster AWS HMS TACC home TACC scratcl h
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Average Speed (Mbps)
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mbpen Science Data Cloud Amazon AWS Harvard "Texas Advanced Eghvputin
(Gluster / Virtual filesystem) Medical School || Center - Stampede supercom),
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pximos Passos
- Integracao com Monitoramento (Perfsonar)
- Integracao com circuitos virtuais de camada 2 na rede académica (CIPO / ATER)

- Negociacao de requisitos de transferéncia (e.g. Com/Sem monitoramento, diferentes
protocolos de transferéncia, criptografia, circuitos L2)

« Politicas de uso no Controlador da DMZ (por usuario/projeto)
« Uso de Openflow nos hosts (via placa de rede e/ou OVS)

Wrapper SDN

S A .
GridFTP
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DXimos Passos

« Conectividade diferenciada a partir
do laboratorio

« Bypass de firewall

« Extensao de circuitos L2 N

- , e Firewall Institucional

« Separacao interna do Trafego - rewall instituciona
Cientifico e de Producao p/

aplicagoes especificas

Rede de
Producgdo da
Instituicao

Science DMZ

L

WSS Firewall Departamental

—> Trdfego Cientifico
Rede

—> Trdfego Tradicional / Produgéo Instituigéio

poratorios
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