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DESCRICAO

Ataques DDoS (Distributed Denial-of-Service) representam um dos principais desafios de seguranga na internet e
tém ocorrido com frequéncia na rede Ipé entre 2009 e 2015, segundo relatérios do Centro de Atendimento a
Incidentes de Seguranca da RNP (CAIS). Sites comerciais, académicos e governamentais, como por exemplo o do
governo federal, sdo alvos frequentes. Devido a sua grande capacidade de mudanga em assumir novas
caracteristicas, é preciso desenvolver estratégias para mitigar tais ataques (Figura 1).

O principal objetivo da Fase 1 do GT-Actions foi desenvolver um protdétipo de defesa, chamado SeVen (Selective
Verification in Application Layer), implementado com software livre e cédigo desenvolvido pela equipe cientifica,
contra ataques DDoS na camada de aplicagdo. Depois, a sua eficiéncia foi validada por meio de simulagGes e
experimentos na rede. Nessa primeira fase, foram alcangados os seguintes resultados: a) foi desenvolvida uma
estratégia inédita na literatura; b) essa defesa foi formalizada pelo uso de ferramentas do estado da arte em
métodos formais; c) a mesma foi validada por simulages que exploram o protocolo HTTP; d) implementou-se um
protétipo de SeVen em C++; e) a eficiéncia da defesa foi validada por meio de experimentos na rede. Esses
experimentos mostraram que um servidor Apache de pequeno a médio porte (200 conexdes simultaneas) fica
indisponivel na presenga de um ataque Slowloris ou POST quando ndo rodando SeVen, mas fica disponivel a 95% dos
clientes na presenga do mesmo ataque quando rodando

SeVen.

Como principais resultados a serem alcan¢ados ao final da
Fase 2 do projeto, podem-se destacar:

1. O desenvolvimento e aprimoramento de estratégias de
defesas seletivas para o tratamento de ataques DDoS;

2. A concepgdo de uma metodologia para criagdo de novas
defesas contra ataques DDoS;

3. A consolidagdo do protétipo desenvolvido na Fase 1;

4. Aimplantacdo de pilotos em diversas instituicdes
parceiras, como a UFPB, Ufes, UFBA, PoP-SC, a
Universidade do Sul de Santa Catarina (Unisul), a
Universidade Estadual de Ponta Grossa (UEPG), o
fone@RNP e a Flexa Information Technology

Figura 1: llustragdo de um ataque DDoS.

(http://www.flexait.com.br).
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Demonstragdes

O GT-Actions programou um conjunto de demonstragdes para o WRNP 2016. A ferramenta de defesa contra
ataques DDoS na camada de aplicagdo (SeVen — Selective Verification in Application Layer) sera demonstrada em
cenarios capazes de explorar pontos como: a) a nova interface gréfica de configuragdo do SeVen, bem como suas
funcionalidades e facilidades disponiveis para o administrador da rede; b) o uso do SeVen em uma arquitetura N-
para-M, em que N seria o numero de instancias do SeVen e M seria o nimero de servidores web protegidos; c) a
demonstracdo de ataques com servidores web distintos, como por exemplo, Apache, Nginx, Tom Cat, IIS; d) a
realizagdo de cendrios de ataques diversos, nos quais diversos tipos de ataques da camada de aplicagdo serdo
empregados; e) a demonstragdo do funcionamento do SeVen como protegdo do servico fone@RNP contra ataques
DDoS do tipo VolP, como TDoS (Telephony DoS).

Em outra demonstragao realizada, as maquinas que realizardo o ataque estardo localizadas nas institui¢des parceiras
da Fase 2 do GT-Actions. A Figura 2 mostra uma ilustracdo desse cenario, destacando as instituicGes parceiras. O
trafego tanto dos clientes legitimos quanto dos atacantes passard pela rede Ipé e o servigo web alvo estara na UFPB.
Serdo utilizados no experimento os ataques Slowloris, HTTP Post e Slowread DDoS.

Nas demonstragdes, uma aplicacdo web usada
como alvo dos ataques DDoS e abrigada no

servidor web do Laboratoério de Redes (LaR) da ‘

UFPB sera uma emulagdo do formuldrio do

Sistema de Selec¢do Unificada (Sisu). O Ao

preenchimento dos formuldrios do Sisu sera
feito por meio de robds que simularam usuarios Jodo Pessoa

legitimos. Durante as demonstracgées, » Recife
informagdes sobre monitoramento do trafego

serdo disponibilizadas em tempo real, tanto de

usuarios legitimos quanto de atacantes, de =
disponibilidade do servidor web, tempo de

resposta do servidor web a uma requisi¢ao, uso
da CPU e da memodria por parte do servidor
web, além de métricas inerentes a navegacao
por parte dos robds que simulardo os usuarios
legitimos. Algumas dessas métricas serdo
exibidas na interface grafica do SeVen, que esta
sendo desenvolvida na Fase 2 do GT-Actions, e
poderdo ser acessadas diretamente pelo
administrador da rede e/ou usudrio do SeVen.
Adicionalmente, serdo demonstradas as
potencialidades da interface grafica do SeVen,
bem como as funcionalidades e facilidades
disponiveis para o administrador da rede.

Figura 2: Experimento na rede Ipé executado pelo GT-Actions.
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