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DESCRICAO

A proposta de piloto do EWS é um sistema capaz de detectar antecipadamente a orquestracdo de ataques,
vazamento de dados, desfiguracdes de paginas web e vulnerabilidades de sistemas ou aplicativos no escopo da RNP.

A arquitetura do EWS contempla um ou mais sensores; modulos acoplaveis de pré-processamento; um nucleo de
processamento centralizado; e uma interface web (Figura 1). O piloto esta disponivel em https://horus.rnp.br.
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Figura 1: Arquitetura do EWS.
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DEMONSTRACOES

Demonstragao 1: Detecgdo de tentativa de ataque por meio da orquestracdo desse ataque no Twitter e Facebook.
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Figura 2: Monitoramento de orquestragdo de
ataque.

Demonstragao 2: Detecgdo e registro de desfiguragdo de paginas (defacement) anunciada em redes sociais.
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desfiguragdo de pagina.

Demonstragao 3: Configuragcdo e acoplamento de novos sensores.
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Figura 4: Configuragao de sensor remoto.
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