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DESCRICAO

Confidencialidade, integridade e disponibilidade de aplicagcdes e dados sdo uma preocupagao imediata para quase
todas as organizac¢dOes que utilizam a computagdo em nuvem. Isso é particularmente verdadeiro para as
organizagOes que devem cumprir rigorosas politicas de confidencialidade, disponibilidade e integridade, incluindo
as infraestruturas mais criticas da sociedade, tais como financas, saude e redes inteligentes.

Dependabilidade (o que implica confidencialidade, integridade e disponibilidade) surgiu como uma necessidade
comercial para que os provedores de nuvem sejam capazes de apoiar os mercados emergentes, incluindo
infraestruturas criticas ou robdtica na nuvem. A nuvem ndo so se tornou uma infraestrutura critica por si s6, como
também precisa apoiar outras infraestruturas também criticas. Essas incluem redes e sistemas inteligentes nos
dominios de saude e transporte, e se estendem para o futuro de computacdo de grande escala, tais como a
Internet das Coisas (/nternet of Things - 10T) e Sistemas Cyber-Fisicos (Cyber-Physical Systems - CPS).

O projeto SecureCloud visa eliminar os obstaculos técnicos para a computa¢cdo em nuvem confidvel, isto é, ira
garantir a confidencialidade, integridade, disponibilidade e seguranca de aplicagdes e seus dados. Dessa forma, ird
incentivar e permitir uma maior incorporagdo de solu¢des de baixo custo, sustentavel e inovadora, no contexto de
computagdo em nuvem e, em particular, para aplicagdes de infraestruturas criticas na Europa e no Brasil.

O objetivo principal do SecureCloud é garantir a dependabilidade de aplicagdes criticas que sdo executados em
infraestruturas de nuvem potencialmente nao confidveis.

A abordagem inovadora para a dependabilidade na nuvem que desejamos no projeto SecureCloud toma proveito
do surgimento de uma nova tecnologia de seguranca que promete permitir uma nova gerac¢ao de aplicagbes
seguras, baseando-as nos mecanismos de hardware oferecidos, em particular, no Intel's Secure Guard eXtensions
(SGX). Isso permite que as aplicages sejam isoladas, ndo sé de outras aplicagdes na nuvem, mas também do




32 CHAMADA COORDENADA BR-EU

SecureCloud - Secure Big Data Processing in Untrusted Clouds

sistema operacional subjacente e do hypervisor. Isso permite aos usuarios executar suas aplicagdes sensiveis em
uma nuvem publica, sem a necessidade de confiar incondicionalmente no provedor de nuvem.

O projeto SecureCloud ira facilitar o uso de aplicagGes com requisitos de alta ou muito alta segurancga. Os desafios
técnicos fundamentais do projeto sdo integrar e ampliar as tecnologias mais populares dos ultimos anos para
garantir a confiabilidade de aplicagdes em nuvem.

SecureCloud ira:

e Alavancar a tecnologia Intel SGX como raiz de confianga (root of trust) para fornecer confidencialidade e
integridade de dados sigilosos. SGX cifra o conteddo em memdria das aplicagdes para evitar que o sistema
operacional ou o hypervisor seja capaz de ler e/ou modificar dados dessas aplicacées;

e  Usar OpenStack como infraestrutura de nuvem;

e Estender a tecnologia de Container para permitir a execu¢do em maquinas com Intel SGX;

e Usar um servigo de coordenagdo para detectar uma falha em uma maquina ou em um servico de uma
aplicacdo e reiniciar o servico em uma magquina diferente (fisica ou virtual) ou em um contéiner, de

acordo com as exigéncias do servico;

e Usar Redes Definidas por Software (SDN, em inglés) para conectar os componentes das aplicagdes
dentro ou entre datacenters.

container container

microservice (process) microservice (process)

Enclave Enclave

microservice runtime Event Bus microservice runtime

guest OS (SGX capable) guest OS (SGX capable)

hypervisor (SGX capable) hypervisor (SGX capable)

hardware (SGX capable) hardware (SGX capable)
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