5 WRN
)

Workshop RNP

15 116 MAIO
Belém| PA

Evolucoes na arquitetura para suporte a 100Gbps e outras atualizacoes

Fernando Frota Redigolo Universidade de Sao Paulo
LARC-USP

MINISTERIO D,

N

SN A
o] RNP MNSTERODA MINISTERIODA MINISTERIODA MINISTERIO DA CIENCIA, TECNOLOGIA, &
3 DEFESA INOVACOES E COMUNICACOES

CULTURA SAUDE EDUCACAO

EDE W BN



2

“WRNP

Workshop RNP

atualizacoes

Projeto Science DMZ ( 2013 - Atual )

Investigacao e Apoio para implantacao de infraestrutura
de rede especializada para aplicacOes cientificas

« DMZs Cientificas
Conectividade / Seguranca / Monitoramento
diferenciados
Principal Aplicacao: Transferéncia de arquivos grandes,
na ordem de GBs e TBs.
Implementada em 9 Instituicoes:

« USP, RNP, CPTEC/INPE

« CBPF, UFRJ, IFPE, UFPE

« LNLS, LNCC (PADEX)

Science DMZ

DTN

perfSONAR

: SWl’rch c/
; Deep-Buffer

~
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e
e
7
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/

—
Y

Laboratdrios
Cientifico

Evolucdes na arquitetura para suporte a 100Gbps e outra$

Rede
Académica
Regional

Rede de
Producdo
Campus
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Cenarios identificados para evolucao do Projeto

Cenario 1: Demandas Cientificas >>> Banda da Instituicao

« Transferéncia Disco-a-Disco para 100 Gbps

Cenario 2: Interligacdo em Rede de Equipamentos Cientificos Especializado
 Mini-Science DMZ

Cenario 3: Science DMZ sob Demanda

« Science DMZ-como-Servico (Sc.DMZ-aaS)
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Cenarios identificados para evolucao do Projeto

Cenario 1: Demandas Cientificas >>> Banda da Instituicao

« Transferéncia Disco-a-Disco para 100 Gbps

Cenario 2: Interligacdo em Rede de Equipamentos Cientificos Especializado
 Mini-Science DMZ

Cenario 3: Science DMZ sob Demanda

« Science DMZ-como-Servico (Sc.DMZ-aaS)
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Data Transfer Node (DTN) p/ 10 Gbps (Valores Nominais)

|

6/12 Gbps por disco (SATA/SAS)

PCIZ>

EXPRESS
x8 v.3: 63 Gbps

SERIL

C 7.« Serial
'EE';'"Attached
= " SCSI

EXPRESS

Disco Linha Enterprise | Max Sustentavel | Discos Necessarios PCI>
(*) Por disco (Gbps) | (RAID-0) EXPRESS"

i = HDD 7.2K rpm 2.0 5+
| HDD 10K rpm 2.4 5+ X8 v.3: 63 Gbps
g PO HDD 15K rpm 2.4 5+
SSD SATA 45/4.0(R/W) 3+
’S’ /)\(TA?}SSC/(\); SSD SAS (**) 8.8/ 6.8 (R/W) 2+
(RAID-0) * | inha Seagate — 05/2017

** Single Port SAS
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DTN p/ 100 Gbps - Principais Limitacoes (Valores Nominais)

6/12 Gbps por disco (SATA/SAS)
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PCI >

EXPRESS

SERIAL

EXPRESS

EEEEEEE

n x Discos
SATA/SAS
(RAID-0)

- 7.+ Serial
'EE""Attached
=8 Y| " SCSI

x8 v.3: 63 Gbps

Disco Linha Enterprise | Max Sustentivel | Discos Necessarios PCI Express
(*) Por disco (Gbps) (RAID-0) x8 v.3: 63 Gbps

HDD 7.2K rpm 2.0 50+
HDD 10K rpm 2.4 42+
HDD 15K rpm 2.4 42+
SSD SATA 4.5 /4.0 (R/W) 25+
SSD SAS (**) 8.8 /6.8 (R/W) 15+

* Linha Seagate - 05/2017
** Single Port SAS




l 1 "\?‘\SRN P Evolucoes na arquitetura para suporte a 100Gbps e outras

WY atualizacdes

Workshop RNP

DTN 100 Gbps — Discos NVME

« SSD (Solid State Disks) sobre PCI Express (x4 v3

M.2 Form Factor
« Menor Laténcia / Maior paralelismo no acesso aos -

dados
- EXPRESS)
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DTN 100 Gbps — Discos e Rede (Valores Nominais)

AN\
PCI Express x4 v3: 32 Gbps / disco EX%IL‘E?S

Disco Linha Enterprise | Max Sustentavel Discos
Por disco (Gbps) (RAID-0)

SSD SATA (*) 4.5 /4.0 (R/W) 25+

x16 v.3: 128 Gbps
SSD SAS (*) 3.8 /6.8 (R/W) 15+ x16 v.4: 256 Gbps
SSD NVME (**) 22.4/15,2 (R/W) 7+

* Linha Seagate — 05/2017, Single Port SAS
** [inha Intel P3700 - 05/2017

« Cuidados com Arquitetura da placa mae - slots

ll‘lm—) PCle x16 e compartilhamento de banda
EXPRESS
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DTN 100 Gbps - CPU = weowe

File Storage Client

Minimizar processamento CPU

S Application
SMB Server SMB Client

Diversas tecnologias a serem investigadas

RDMA: Remote Direct Memory Access

+ ROCE - Remote over Converged Ethernet &» &
- Copia Memoéria-Memodria s/ uso de CPU 05 e &

« Necessidade de Aplicacdes Especializadas e
Circuitos de Camada 2

NiC LESEN -

1@1010191
mxowl 919 A
10101010010 1016‘@ %‘\910191 9‘,9 “
OO _ vl
10101010010 >
S Mellanox

10101010010 °

Memory Ethernet Ethernet
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100G — Rede

Perdas na rede sao ainda mais significativas para transferéncias TCP a 100G -
tamanho das Janelas TCP

« Buffers nos dispositivos e hosts sao

extremamente importantes 187,5 MB/fluxo TCP DTN

Petropolis-RJ
(RTT 15ms)

« Minimizar perdas / Detectar causas !!!

DTN
Recife-PE
(RTT 50ms)

625 MB/fluxo TCP

DTN SP Roteadores de Borda,

DTN
PoPs e Backbone RNP 1,87 GB/fluxo TCP

Miami-EUA
(RTT 150ms)

>

(Linux: Max 2GB buffer TCP)
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100G — Rede

Uso do Scheduler de Fair Queing (FQ) nos DTNs recomendado pela Esnet

TCP performance: 3 4GHz host to 1.2GHz Host, 100G, rtt = 92ms

Estabilidade e melhor desempenho quando ha: 40 - - - S8rault seting ——
a5 | withQOG pacing ——

40

. . . 1 35
« Diferenca de velocidade nas interfaces

(ex.: 100G p/ 10G) 30 | | » { 30
« Diferenca de velocidade dos hosts

 Problemas de capacidade de equipamentos
de rede no caminho (buffer, processamento)

Bandwidth (Gbits/second)

Necessario determinar manualmente a taxa i et . . . . .
transmissao para o FQ 0 T

time (seconds)

Fonte: HANFORD, N., TIERNEY, B. Recent Linux TCP Updates, and how to tune your 100G host.
Apresentacao Internet2 Technology Exchange, Set. 2016
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100G — Rede

Uso do Scheduler de Fair Queing (FQ) nos DTNs recomendado pela Esnet

TCP performance: 4 streams, no pacing, 100G, rtt = 92ms TCP performance: 4 streams, 20G pacing, 100G, rtt = 92ms
T T T T T 45 T T T T T 45
40 L L - stream. 1. —e— 40 k- i - : : ..Stream 1. —¢—
stream 2 —a— | | 40 stream 2 —&— 140
R e o - .. Steam 3 ——e— 35 | stream 3 —»—
.{,dtrelamél —a— | a5 stream 4 —a— | o
T 30t ! \ T 30t
§ ‘.Ir ' ] 30 § T 30
L2 : @ o5 L |
2 12 £ . 125
o] a ___
) « S 9p W . : ; \ :
£ 120 ¢ ot A Bt | 2()
2 B |
g 115 § 15 - 15
g 1o 8
w4 10 10 |- - - . i . ‘ . 1 10
5 3 7 5 5 A S R Seeeeeeneane H y 5
0 L l I I l I 0 0 J" l 1 1 1 L O
0 20 40 60 80 100 0 20 40 50 80 100

time (seconds) time (seconds)

Fonte: HANFORD, N., TIERNEY, B. Recent Linux TCP Updates, and how to tune your 100G host.
Apresentacao Internet2 Technology Exchange, Set. 2016
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100G - Segurancga

White-List e
Flow parameters (SciPass)

ACLs em hardware e uso de ferramentas Traffic

- ] Analytics App
passivas.: (BRO IDS)

« Monitoramento: BRO (IDS em Cluster), & — on U
. . ~ DMZ Router/SWItCh : : Mirrored 096(\
sflow, entre outros para identificacao de {1 Tame
trafegos cientificos e mitigacdo de FisRessEIidala il
ataques; . i danit ity HPC/Science LAN
: 100G WAN Link [l¢--=--- Aprrceiy >
« SDN para “by-pass” de firewalls para {{ Frewaled Campus network
. 7 raffic
fluxos cientificos; ‘ Raw data H

 Ex.: SciPass, NFShunt Fonte: Brocade

i SPS LA kg
=

Outras abordagens em desenvolvimento

« Firewalls 100G para aplicacdes cientificas
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Cenarios identificados para evolucao do Projeto

Cenario 1: Demandas Cientificas >>> Banda da Instituicao

« Transferéncia Disco-a-Disco para 100 Gbps

Cenario 2: Interligacdo em Rede de Equipamentos Cientificos Especializado
* Mini-Science DMZ

Cenario 3: Science DMZ sob Demanda

« Science DMZ-como-Servico (Sc.DMZ-aaS)

14



18"\;‘\‘RN P Evolucdes na arquitetura para suporte a 100Gbps e outra$

Wy atualizacoes

Workshop RNP

Desafio: Interligacao em Rede de Equipamentos Cientificos .

« Normalmente appliances especializados ou dispositivos
com estacao de captura Windows

« Instalados em lugares sem infraestrutura formal de TI

(laboratorios, salas médicas, sites remotos, ...). \/

Estacdo de
Protocolos c
~ . aptura
nao-otimizados L
(tipicamente
« Sequenciador de genoma ﬁ Windows)
(Illumina MiSeq) =
« Datasets de até 15GB V\Protocqos e /
conexoes
 Windows 7 interno especializadas
« (Foto: Unicamp)
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Desafio: Interligacao em Rede de Equipamentos Cientificos .

« Dificuldade de aplicar patches e instalar programas;

« Protocolos (especializados ou nao) nao otimizados para

transferéncia de dados a longas distancias;

- Dificuldade de monitoramento; \/

o _ ] ] Protocolos Esctsgaj)r:e
 Dificuldade de aplicar filtragem e outros mecanismos n3o-otimizados (ﬁpicgmente
de seguranga; ﬁ Windows)
—"
Protocolos e
\ conexdes /

especializadas
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Proposta: Mini Science-DMZ
Servidor de pequeno porte englobando funcionalidades do DTN e Protocolos .
otimizados, seg,
perfSONAR, agregando Conectividade / Seguranca / Monitoramento gerenc.

diferenciados /\

G O ) @SS O s )
Ferramentas de transferéncia otimizada (ex.: Globus/GridFTP);

Ferramentas de Troubleshooting / testes do perfSONAR; \/

Protocolos
nao-otimizados

 Ferramentas de seguranca host-based (iptables, Host-based IDS, etc.); E (tipicamente

Estacdo de
Captura

Windows)

. —
L _____\=m

« Proxies de aplicacao para protocolos especializados (ex.: DICOM para |
Protocolos e
aplicacoes médicas); T conexdes /

especializadas

« Configuracao com gerenciamento centralizado;

* Proposta em Desenvolvimento na Indiana University (EUA);
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Cenarios identificados para evolucao do Projeto

Cenario 1: Demandas Cientificas >>> Banda da Instituicao

« Transferéncia Disco-a-Disco para 100 Gbps

Cenario 2: Interligacdo em Rede de Equipamentos Cientificos Especializado
 Mini-Science DMZ

Cenario 3: Science DMZ sob Demanda

« Science DMZ-como-Servico (Sc.DMZ-aaS)

18
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Cenario 3 - Science DMZ sob Demanda

Abordagem atual:

- Recursos fisicos dedicados p/ maximo de desempenho

- Otimizacoes Manual

Problema: Uso por multiplos Labs - demandas diferenciadas

- Requisitos minimos de Desempenho (Otimizacoes Redes /
SO / HW)

« Conectividade (Layer 2 / 3, # laténcias)

 Politicas de Uso / Seguranca

« Dificuldade de Gerenciamento!
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Proposta — Science DMZ-como-Servico (Sc.DMZ-aaS)

Uso de Paradigma SDI Science DMZ as a Service Plano de
Software-Defined Infrastructure DTaas MONaa$ VIZaa$S Aplicagao

« Orquestracao p/ Alocacao de

Recursos Fisicos conforme politicas ! ! R
\ ’ - Y4 V
(Desempenho / Seguranca / ‘Negocios’) - W
Orquestrador DMZ Cientifica A — oenicas o
« Funcdes do Sc.DMZ como servico (NFV) Plano de &Jb
Controle
« Data Transfer-as-a-Service
Y ] fSONAR
« Monitoring-as-a-Service — Per Plano de
. ) ] ) Switch com —IEEEEl Dados
« Visualization-as-a-Service OpenFlow DTN
ativo
Elementos DMZ Cientifica
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Proposta — Science DMZ-como-Servico (Sc.DMZ-aaS)

Servico pode ser:

« Oferecido para os usuarios de uma Unica instituicao

\a\!RN P Evolugoes na arquitetura para suporte a 100Gbps e outra$

- Pode ser estendido para interligagao entre multiplas Sc.DMZs - Redes Virtuais especificas p/

ciéncia sobre as NRENs

/

™ -

~

7

"l

/ Science DMZ 1 u Science DMZ 2 K

)
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Proposta — Science DMZ-como-Servico (Sc.DMZ-aaS)

Servico pode ser:
« Oferecido para os usuarios de uma Unica instituicao

« Pode ser estendido para interligagao entre multiplas Sc.DMZs - Redes Virtuais especificas p/

ciéncia sobre as NRENs

Rede Virtual p/ e-Ciéncia - \
N\ (
. e & —
Ry

Science DMZ 1 u Science DMZ 2 ~
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Proposta — Science DMZ-como-Servico (Sc.DMZ-aaS)

Servico pode ser:
« Oferecido para os usuarios de uma Unica instituicao

« Pode ser estendido para interligagao entre multiplas Sc.DMZs - Redes Virtuais especificas p/

ciéncia sobre as NRENs

Rede Virtual p/ e-Ciéncia

a2 y -~ -~ I

N ~

e ,
K Science DMZ 1 Science DMZ 2 /
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Proposta — Science DMZ-como-Servico (Sc.DMZ-aaS)

Science DMZ + Projetos de Internet do Futuro (eg. FIBRE-BR, GENI-EUA)

« Provisionamento automatizado de recursos de computacao / rede entre instituicoes (p/

experimentos de rede)
» ‘Slices Cientificos’ otimizados = ‘Virtual Sc.DMZs’

« Exemplos: SCInet (ESNet, NERSC, RENCI e ExoGENI), vSciZ (Kreonet-S), iNDIRA
(OpenNSA, Globus)

Ve N\ Re%iﬂual p/ e-Ciéncia s ~
_rl 0 O N
& @ L
. ‘fcience DMZ 1 Science DMZ 2\
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