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Caracterização: busca por características que possam ser utilizadas para 
representar (fingerprint) de forma eficaz algum componente (físico ou 
lógico) de uma máquina remota. Exemplos:

 Rede: Opções do cabeçalho IP e ICMP Timestamp;
 Transporte: Opções do cabeçalho TCP, TCP ISN (PRNG) e 

Timestamp; e
 Aplicação: Banner grabbing, Estrutura de Arquivos (FTP) e Grafo 

de Hyperlinks (HTTP).

Identificação: utilização de métricas e métodos de comparação de 
assinaturas (fingerprint) com o objetivo de classificar de forma singular 
máquinas remotas. Exemplos:

 Regressão linear e distância angular;
 Espaço de fase e distância entre conjunto de pontos; e
 Árvores/grafos e distância entre grafos.

Objetivo: criação de assinaturas (fingerprint), potencialmente singulares, 
de máquinas remotas utilizadas em ataques virtuais e demais atividades 
criminosas.
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Caracterização: utilização de algoritmos de mineração de dados, 
extração de cararacaterísticas e aprendizado de máquina, com o 
objetivo de identificar dados que possam tornar a criação de uma 
assinatura (fingerprint) potencialmente singular.

Identificação: utilização de algoritmos e técnicas de aprendizado 
de máquina para criação de classificadores especializados. 
Exemplo: projeto de classificadores especializados em discriminar 
assinaturas (fingerprint) de máquinas com implementação similar 
da pilha TCP/IP do sistema operacional.

Objetivo: criação de assinaturas (fingerprint) e classificadores 
para cada uma das camadas (rede, transporte e aplicação) e para 
dados potencialmente singulares (e.g. desvio de relógio) 
identificados em cada uma delas.
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