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VISAO GERAL

Caracterizacao: busca por caracteristicas que possam ser utilizadas para
representar (fingerprint) de forma eficaz algum componente (fisico ou
16gico) de uma maquina remota. Exemplos:
* Rede: Opcoes do cabecalho IP e ICMP Timestamp;
* Transporte: Opgdes do cabecalho TCP, TCP ISN (PRNG) e ~ (®maqunasuspeita (D) sistema de detecgdo
Timestamp; e TTTTTTTTTTT T
* Aplicacdo: Banner grabbing, Estrutura de Arquivos (FTP) e Grafo [
de Hyperlinks (HTTP).
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durante a atividade criminosa

Identificacdo: utilizacdo de métricas e métodos de comparacao de durante a investigacao
assinaturas (fingerprint) com o objetivo de classificar de forma singular
maquinas remotas. Exemplos:
* Regressao linear e distancia angular; '
* Espaco de fase e distancia entre conjunto de pontos; e
* Arvores/grafos e distancia entre grafos.

classificacdo

base de dados
de referéncia
caracterizacao

Rede
Controlada

# monitor
create A id

Objetivo: criacdo de assinaturas (fingerprint), potencialmente singulares,
de maquinas remotas utilizadas em ataques virtuais e demais atividades .
criminosas. (I) sistema de identificacdo

(A) maquina apreendida
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mapa de caracteristicas com agrupamentos

Caracterizacao: utilizacdao de algoritmos de mineracdao de dados,
extracdo de cararacateristicas e aprendizado de maquina, com o
objetivo de identificar dados que possam tornar a criacdo de uma
assinatura (fingerprint) potencialmente singular.

classificador
grupo a

. classificador
grupo b
a resultados

da inferéncia

Identificacao: utilizacdo de algoritmos e técnicas de aprendizado
de maquina para criacdo de classificadores especializados.
Exemplo: projeto de classificadores especializados em discriminar
assinaturas (fingerprint) de maquinas com implementacao similar

grupo c

assinatura

A . concatenacgao de
evidéncia

classificagao bases de dados

da pilha TCP/IP do sistema operacional. orientada
base de dados
de referéncia
I0S I0S I0S Sonic0S AIX FreeBSD Mac 0S Mac 0S FreeBSD FreeBSD
NX . base de dados
I0S I0S Q SonicOS|FreeBSD FreeBSD FreeBSD FreeBSD FreeBSD FreeBSD de evidéncias base de dgdos
10S 105 GNX | SCO 05 BSD/0S IRIX  IRIX |FreeBSD FreeBSD| HP-UX imparcial
Windows Windows| NetBSD NetBSD NetBSD OpenBSD OpenBSD OpenBSD Solaris Solaris

Windows Windows| IBM 0S 1IBM OS| Minix OpenBSD| Linux |OpenBSD Solaris Solaris

Windows Windows| IBM 0S IBM 0S NetWare| Linux Linux Linux Linux |Solaris . e . ~ . . . P
. . : : ; | . , , _ , Objetivo: criacdo de assinaturas (fingerprint) e classificadores
Windows Windows Windows Windows| Linux Linux Linux Linux Linux Linux

Windows Windows Windows| Linux  Linux  Linux  Linux  Linux  Linux  Linux para cada uma das camadas (rede, transporte e aplicacdo) e para
Windows Windows Windows| Linux Linux Linux Linux Linux Linux Linux | dados potencialmente singulares (e.g. desvio de relogio)
Windows Windows|Symbian| Linux  Linux  Linux  Linux  Linux  Linux  Linux identificados em cada uma delas.
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