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Problema

e Aumento nas taxas de transmissao da Internet
e Maior interesse de atacantes
e Necessidade de monitoramento em mais pontos da rede, mas com taxas

de amostragem
e 765.000 pacotes por segundo, 16.371 eventos por segundo, 1,3TB por dia
e Ataques podem nao ser detectados
e Dificil de ter o sistema ideal
eMonitoramento apenas em momentos relevantes
eArmazenamento do minimo de dados para deteccao em memoria volatil
eArmazenamento do minimo de dados para investigacoes e aprendizado
automatico na memaoria nao volatil
e Usar ferramentas para analise de big data pode ser util na correlagcao de eventos e
deteccao antecipada de ataques
e Processamento de fluxo em tempo real
e Armazenamento seletivo de dados

e Aprendizado profundo
e Aprendizado de maquina (Qual a melhor técnica? Como escalar?) ,
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Objetivos

e Arquitetura para analise de big data de sensores distribuidos heterogéneos, em busca
de ataques o mais rapido possivel

e Analise de desempenho, e de falsos positivos e falsos negativos, em busca da melhor
técnica de correlacao de dados que antecipe ataques

e Mecanismo de aprendizado de ataques simples (prototipo para um mecanismo mais
robusto para ataques compostos por diversas etapas)

e Interface web para configuracao do sistema e visualizacao dos resultados das analises
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