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Descricao

O objetivo geral desta proposta é desenvolver uma solucao que
permita aos provedores de identidade (ldP) da Comunidade
Académica Federada (CAFe) operarem com multiplos fatores de
autenticacao, lidar com a privacidade dos dados de seus usuarios de
forma implicita e transpor a autenticacao para dispositivos fisicos da
Internet das Coisas.

Como segundo fator, sera feito uso dos sensores biomeétricos (iris,
face e impressao digital), presentes em telefones e relogios
inteligentes, combinado com os protocolos definidos pela FIDO
Alliance. A autenticacao federada também possibilitara aos seus
usuarios passar por mecanismos de controle de acesso fisico para ter
acesso a ambientes, como prédios, laboratérios, etc. Para tal, sera
feito uso de sensores de proximidade, bem como a interacao entre
coisas como fatores extras de autenticacao.

A solucao terd como base os seguintes componentes de software e
hardware:

« FIDO UAFE OATH/OTP, ZCertificados I[ICPEdu, Shibboleth [dPv3,
OpenIDConnect e OAUTH2.0;

» Smartphones, smartwatches e Bluetooth Proximity Beacons;
« NFC, Bluetooth Low Energy (BLE) e WiFi.

Figura 1: Casos de uso ilustram o celular como segundo fator para
acessar SPs na CAFe; e como transpor a autenticacao na CAFe para a
Internet das Coisas.
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Autenticacao multifator para todos
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