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Descricao

Com a obtencao de quantidades massivas de dados de trafego de rede,
vem a necessidade de meétodos mais "inteligentes" para identificar
incidentes de seguranca, principalmente porque passa a ser possivel
encontrar informacoes novas por meio da correlacao das informacoes e
também porque uma analise de forca bruta levaria muito tempo para
ser finalizada.

Neste Grupo de Trabalho, é proposto o desenvolvimento de um sistema
para analise de quantidades massivas de dados heterogéneos
capturados em redes de computadores, no escopo da infraestrutura de
rede da RNP, a fim de possibilitar a deteccao, imediata ou antecipada,
de ataques que nao seriam detectados com sistemas existentes e o
aprendizado automatico do sistema com o historico do trafego.

Os objetivos a serem alcancados sao:

 Definicao de uma arquitetura capaz de escalar horizontal e
verticalmente de forma automatica, que realize analise de
quantidades massivas de dados coletados por sensores distribuidos
heterogéneos (pacotes e /ogs de aplicacoes e sistemas operacionais)
em busca de ataques.

 Analise de desempenho, e de falsos positivos e falsos negativos, de
diversas técnicas de correlacao de dados a fim de avaliar a melhor
para antecipacao de ataques.

 Implementacao de um prototipo de mecanismo de aprendizado de
ataques simples para avaliar a viabilidade de um mecanismo mais
robusto para ataques compostos por diversas etapas.

 Desenvolvimento de uma interface web para configuracao do sistema
e para visualizacao dos resultados das analises, possibilitando pelo
menos: diferenciacao de ataques por nivel de criticidade, criacao de
linhas do tempo para ataques de duracao prolongada, como ataques
de DDoS, e criacao de graficos de indice de risco.

* Analise da viabilidade da utilizacao do sistema desenvolvido no CAIS
da RNP E possivel ainda que apenas alguns mecanismos
desenvolvidos sejam integrados a sistemas e procedimentos ja
existentes no CAIS da RNP ja que todos serao desenvolvidos
pensando em serem facilmente integrados a padroes e protocolos
bem definidos de envio de dados relacionados com seguranca da
informacao.
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Como inovacoes tecnologicas, destacam-se: (i) mecanismo capaz de
correlacionar grandes quantidades de dados de diferentes fontes
heterogéneas de modo a detectar ataques que nao seriam possiveis de
serem detectados com dados de uma unica fonte, (ii) mecanismo capaz
de antecipar ataqgues com base nos dados coletados de varios sensores
e (iii) o prototipo de mecanismo de aprendizado de ataques.

O prototipo, ao término da Fase 1, deve ser capaz de realizar a
analise de dados massivos que suporte a inclusao de diversas fontes e
de gerar visualizacoes de incidentes de seguranca, e a antecipacao dos
mesmos, utilizando a correlacao de dados provenientes de diversos
pontos de uma rede de computadores bem como de fontes
heterogéneas, por exemplo, cabecalhos de pacotes e /ogs de
aplicacoes.
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Figura 1: Visao geral do processamento de quantidades massivas de
dados de seguranca de fontes heterogéneas.
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