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O Horus CEWS — Cybersecurity Early Warning System — é um sistema de software para a detecgdo antecipada de
orquestracOes de ataques, vazamentos de dados, desfiguracdes de paginas web, vulnerabilidades de software, novas
ameacas, como ferramentas, cédigos de exploragdo, entre outros, por meio do monitoramento de fontes de dados
ndo estruturadas, em especial, as midias sociais.

O sistema foi implantado como piloto no Centro de Atendimento a Incidentes de Seguranca (CAIS) da RNP, na
deteccdo e resposta a alguns incidentes de seguranga envolvendo institui¢cdes clientes da RNP, e integrado com
sucesso ao SGIS, sistema interno para gestao de incidentes utilizado pelo CAIS. Atualmente, estd em implantacdao
definitiva no CAIS como um servigo para a detec¢do antecipada ou premente de incidentes de seguranga.

A arquitetura do Hérus é orientada a servigos, conforme ilustrado na Figura 1.
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Figura 1: Arquitetura do sistema Hérus CEWS.

Os coletores monitoram midias sociais e enviam para o nucleo Hoérus as informacdes coletadas e pré-processadas,
em um formato estruturado por um canal de comunicacdo criptografado. Também enviam periodicamente
informacdes do estado de operacdo. O nucleo Hérus interage com os coletores ao prover autenticacdo e
configuracGes para o monitoramento e mddulos dos coletores. A interface web acessa periodicamente o nucleo
Horus, para atualizar os alertas e acessar informacdes sobre o estado do sistema. Também possibilita a notificacdo
de alertas por outros meios, como correspondéncia eletronica. Servicos podem ser acoplados ao nucleo Horus para
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prover novas funcionalidades ou realizar processamentos especificos. Por exemplo, o servico de registro forense
realiza a copia de sitios desfigurados, cédigos de exploracdo e vazamento de informac¢des. Administradores podem
colaborar com o sistema, confirmando alertas e evidenciando notificagdes importantes.

As principais funcionalidades disponibilizadas pelo sistema Hérus sdo: (i) monitorar potenciais alertas/incidentes
publicados em midias sociais (Twitter, Facebook e IRC); (ii) classificar os alertas em diversas classes para facilitar o
trabalho dos administradores; (iii) fornecer informagdes importantes para a investigagdo de ataques, como capturas
de telas de paginas desfiguradas; (iv) gerenciar os sensores pela propria interface web do sistema; (v) produzir uma
linha do tempo dos alertas; (vi) calcular o indice de risco de diferentes instituicdes a partir dos alertas capturados;
(vii) permitir a categorizagcdo manual dos alertas, a medida que eles vdo sendo analisados pelo administrador; (viii)
exibir informacgdes georreferenciadas a respeito dos alertas capturados; (ix) gerenciar varias configuragdes do nucleo
do sistema na prépria interface web.

A Figura 2 apresenta o menu principal do sistema e a tela de detalhamento de alerta. Observa-se um alerta que foi
classificado como uma desfiguragdo (deface) e o grau de confianga da notificagdo é de 97%. Além da informacdo da
desfiguracdo, o alerta notifica sobre uma futura ameaca a sitios do Governo. A classificacdo do alerta e a extragdo
de entidades pelo Hoérus é realizada via modelos gerados para a lingua portuguesa usando técnicas de
processamento de linguagem natural.
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Figura 2: Exibicdo detalhada de alerta no Hérus.

O Horus CEWS visa antecipar ou reagir rapidamente aos incidentes de seguranca contra a rede da RNP e das suas
instituicGes clientes, consequentemente reduzindo (i) possiveis perdas financeiras, que ocorreriam em casos de
vazamento de dados sensiveis, (ii) a ma reputacdo das instituicGes atacadas, que ocorreria em casos de desfiguragao
de paginas Web e (iii) tarefas inesperadas de reconfiguracdo de sistemas, que ocorreriam em casos de ataques por
conta de vulnerabilidades em software.

O sistema foi desenvolvido considerando aspectos de facilidade de uso e adi¢cdo de novos modulos, como de coleta,
normalizacdo, filtros e processamento. Como consequéncia, pode ser adaptado para atender necessidades
especificas de clientes que precisam monitorar midias sociais visando identificar ameagas ou ataques contra
organizagdes ou individuos.
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