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Segundo relatérios do Centro de Atendimento a Incidentes de Seguranca (CAIS) da RNP, ataques DDoS (Distributed
Denial of Service) tém ocorrido com frequéncia na rede Ipé entre 2009 e 2016 e sdo, portanto, um dos principais
desafios da seguranca na internet. Sites comerciais, académicos e governamentais, e.g., do governo federal, sdo
alvos frequentes desses ataques. Como ataques DDoS tém uma grande capacidade de mudanga e podem assumir
novas caracteristicas, € preciso desenvolver estratégias para mitigar tais ataques. A Figura 1 mostra uma ilustracdo
de um ataque DDoS.

O principal objetivo da Fase 1 do GT-Actions foi desenvolver um protdtipo de defesa, chamado de SeVen (Selective
Verification in Application Layer), contra ataques DDoS na camada de aplicagdo, além de validar a sua eficiéncia por
meio de experimentos na rede. Na Fase 1, foram alcancados, como resultados, o desenvolvimento de uma estratégia
inédita na literatura, que funciona tanto como um proxy quanto como um médulo Apache, bem como a validagdo
da defesa a partir de vérios e diferentes tipos de experimentos na rede. Na Fase 2 (piloto), criou-se o protétipo do
produto SeVen-HTTP e SeVen-VolP, que foi aplicado em varias instituicdes parceiras (UFPB, Ufes, UFBA, PoP-SC,
Unisul, UEPG e fone@RNP). O SeVen obteve excelentes resultados em todos os testes realizados. Nessa fase,
também se iniciou pesquisas e desenvolvimento de uma defesa para mitigacdo de ataques em sistemas VolP.

Atualmente, como principais resultados a serem alcancados no final da Fase 3 do projeto, podemos destacar:

Figura 1: llustragao de um ataque DDoS.

1. Finalizacdo do produto SeVen-HTTP como um ambiente
para tratamento de ataques DDoS na camada de aplicacgdo,
com interface de gerenciamento e monitoramento, bem
como homologac¢do pelo CAIS/RNP e implantagdo em
servidores web hospedados pela RNP e seus parceiros;

2. Desenvolvimento e aprimoramento do SeVen-VolP, um
modulo de defesa contra ataques DDoS em sistemas VolP
para as plataformas OpenSIPs e Asterisk;

3. Implantagao de pilotos em parceiros para homologagao do
produto SeVen-HTTP e SeVen-VolP;

4. Desenvolvimento de um modelo de negdcios com o intuito
de buscar meios para a sustentabilidade do projeto.
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O GT-Actions programou um conjunto de demonstra¢des para o WRNP 2017. A ferramenta de defesa contra ataques
DDoS na camada de aplicagdo (SeVen) sera demonstrada em cendrios que sejam capazes de explorar pontos como:
i) a nova interface gréfica de configuracdo do SeVen, bem como suas funcionalidades e facilidades disponiveis para
o administrador da rede; ii) arquitetura em funcionamento no site do WRNP 2017; iii) Modelos de negdcio, Canvas,
Pitch para investidores, sustentabilidade do projeto e captacdo de clientes.

Também serao feitas demonstracdes do
funcionamento do SeVen como protecdo do servigco
fone@RNP contra ataques Telephony DoS. Essas
demonstragdes consistem na apresentacdo de alguns
resultados obtidos com a condugdo de experimentos
sobre os moddulos PBX-IP (OpenSIPS) e Gateway
Transparente (Asterisk) do fone@RNP, implantados na
rede local do LaR-UFPB. Nesses experimentos, foi
levado em consideragdo o comportamento das
chamadas de clientes reais dos servicos (ex.
caracteristicas de trafego), de modo a obter um cenario
de teste mais proximo do cenadrio operacional do
servico. Também sera apresentada a versdo piloto do
SeVen-VolP, desenvolvida como um conjunto de
modulos  diretamente acoplados as  principais
aplicagdes de VolP (OpenSIPS e Asterisk) usadas pelo
fone@RNP. Por fim, serd proposto um modelo de

implantacdo do SeVen-VolP nas instituicdes clientes do
fone@RNP. Figura 2: Experimento na rede Ipé executado pelo GT-Actions.
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