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®Breve Introducao ao Conceito de NFV
®Descricao do NosFVeraTO
®Openstack, Tacker e Tosca
®Funcionalidades Investigadas
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Breve Introducao ao conceito de NFV

®Network functions virtualization (NFV) (1/3): Objetivo

Transferir funcoes de rede de appliances comerciais
(hardware e software dedicados), para equipamentos com
hardware padrao x86/ARM que executam
funcionalidades baseadas em software (aberto de
preferéncia).



GT-NosFVeraTO

SNRNP
‘ﬂ\‘

Workshop RNP

Classical Network Appliance Approach
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Fragmented non-commodity hardware.

Physical install per appliance per site.

Hardware development large barrier to entry for new
vendors, constraining innovation & competition.

Breve Introducao ao conceito de NFV
ONFV (2/3): do Convencional para Virtual
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NFV Open-Source com SDN usando Tacker em Openstack
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Breve Introducao ao conceito de NFV
ONFV (3/3): Elementos virtualizados e novas as demandas que surgem

Independent Software Vendors
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Management and
Network Orchestration
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Tacker e Openstack
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Tosca, Tacker e Openstack

Ex: Tosca script para “VYDU horizontal scaling”
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Descricao do NosFVeraTO

O principio que norteou a proposta do GT-NosFVeraTO:

A inovacao em NFV somente vira:
e pela compreensao das deficiéncias, vulnerabilidades e
potencialidades da plataforma Tacker/Openstack;

e pelo exercicio de desenvolvimento de aplicacdes reais
complementando o “mais do mesmo” da literatura
(modelos ILP, simulacoes, e emulacoes em NFV).
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Descricao do NosFVeraTO

Estrategia do GT-NosFVeraTO:

Funcionalidades

Eundamentais \ Construcao de Aplicacdes
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Funcionalidades

Geréncila do ciclo de vida de VNFs

e O VNFM implementado pelo Tacker via catalogos de
VNFs.

e O catalogo é formado por descritores de funcOes de rede
virtualizadas (VNFD), que sao descritas em linguagem
TOSCA.
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Funcionalidades

Monitoramento de VNFs

e Explora o0s recursos de monitoramento disponibilizados
pelo Tacker.

e Usuarios podem descrever VNFs em TOSCA gque conterao

IndicacOes das atividades (actions) que a VNF devera
realizar caso alguma condicao de estado seja satisfeita.
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Funcionalidades

Scaling de VNFs

e Escalar para dentro (scale-in) ou para fora (scale-out) por
meio de um disparo (trigger) feito pelo usuario ou por
alguma politica baseada em condi¢cOes de estado.

e Utilizar em conjunto com mecanismos de monitoramento e
alarme, disponibilizados pelos servicos de telemetria do
Openstack.

12
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Funcionalidades

Service Function Chaining
e Um usuario nao so devera estar apto a criar suas VNFs,

como também podera decidir como elas serao encadeadas
na infraestrutura de rede.

13



19°%Al GT-NosFVeraTO
ﬂ"\“RNP Q NFV Open-Source com SDN usando Tacker em Openstack

Aplicacoes demonstradas

VDU-Auto Scaling

e Um Auto scaling do Tacker focado em alta disponibilidade
por meio do scale horizontal de componentes de uma VNF.

e Tera por objetivo fazer com que a utilizacao de CPU das
VDUs (Virtual Device Unit), que serao representadas por
servidores Web, n&o ultrapassem um valor que sera
previamente definido (threshold).

14
Demo do Auto-Scale: https://youtu.be/7FbDOr0_IvQ
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Aplicacoes demonstradas

VDU-Auto Scaling

_________________
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OpenStack

(Ataque “Get Flooding™:
0 SeVen nao consegue mitigar bem ataques de inundacéo...)
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Aplicacoes demonstradas (1/2)

Auto-Scaling agindo sob atague (WSCDC/SBRC - 2018)
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Aplicacoes demonstradas
Disponibilidade e Tempo de Servico
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Aplicacoes demonstradas (2/2)
Service Function Chaining

A VNF1 possui duas interfaces de rede, conectada as redes net0
e netl, contendo a funcionalidade de direcionamento de trafego.

e VNF1 —-VNF2 , com excecao do trafego ICMP que sera
redirecionado para segunda interface (na rede netl)

e AVNF2 contém a funcionalidade de Firewall bloqueando
todo o trafego que passa por ela com excecao TCP Porta
Destino 80.

18
Demo do SFC: https://youtu.be/h-e7NOUN7QM
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Aplicacoes demonstradas
Cenario de Encadeamento

net 1

-

Instancia

Destino

Instancia

FE/0°0°0T 0T
FE/OTOTOT
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Aplicacoes demonstradas
Cenéario de Encadeamento — Trafego ICMP

net 1
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FE/OTOTOT
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Aplicacoes demonstradas
Cenéario de Encadeamento — Trafego ICMP

net 1
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Instancia
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Aplicacoes demonstradas
Cenéario de Encadeamento — Trafego ICMP
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Aplicacoes demonstradas
Cenéario de Encadeamento — Trafego ICMP
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP

net 1
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP

net 1
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP
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Aplicacoes demonstradas
Cenario de Encadeamento — Trafego HTTP
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Aplicacoes demonstradas
Cenério de Encadeamento — Trafego qualquer (Ex. SSH)
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Aplicacoes demonstradas
Cenério de Encadeamento — Trafego qualquer (Ex. SSH)
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Aplicacoes demonstradas
Cenério de Encadeamento — Trafego qualquer (Ex. SSH)
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Riscos potencials ao se optar por NFV

Fora de
Escopo da

e Desempenho (i.e., vazdo, laténcia e disponibilidade) Fase 1

e Updates e Complexidade/Flexibilidade de Gerenciamento:
Escolha da
. da Infraestrutura Virtual (VIM) i
. das virtualized network functions (VNFs):
» ciclo de vida;
« escalabilidade; NosFVeraTO
o aUtomatizacao; e
« eNncadeamentos.

33
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| Initial Release Date

OpenStack: A moving target (risco ou mal necessario?)

| EOL Date

Series Status Next Phase

Rocky Under Development scheduled TBD

Queens Phase | — Latest release | 2018-02-28 Phase || — Maintained 2019-02-25

release on 2018-08-27

Pike Phase || — Maintained 2017-08-30 Phase |ll —Legacy 2018-09-03
release release on 2018-08-27

Ocata Phase |ll — Legacy 2017-02-22 2018-08-27
release

Newton EOL 2016-10-06 2017-10-25

Mitaka EOL 2016-04-07 2017-04-10
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