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Proposta do Protótipo

GT-CIRD
I Objetivo: criação de assinaturas para

caracterização e identificação de máquinas
remotas.

I Caracterização: busca por caracteŕısticas que
possam ser utilizadas para representar de forma
eficaz algum componente de uma máquina
remota.

I Identificação: utilização de métricas e métodos de
comparação de assinaturas com o objetivo de
classificar máquinas remotas.
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Arquitetura do Protótipo

Componentes e tecnologias desenvolvidas
I Infraestrutura (Rotas, RTT e Serviços)
I Relógios (TCP e ICMP)
I Sistema Operacional (TCP ISN e IP ID)
I Camada de Aplicação

(HTTP, SSH, DNS e FTP)
I Integração com IDS (Suricata)
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Resultados do Protótipo

Utilização dos resultados (presenter)
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Resultados do Protótipo

Utilização dos resultados (infraestrutura)
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Resultados do Protótipo

Utilização dos resultados (Relógio)
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Resultados do Protótipo

Utilização dos resultados (HTTP)
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Resultados do Protótipo

Utilização dos resultados (SSH)
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Resultados do Protótipo

Utilização dos resultados (DNS)
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Resultados do Protótipo

Utilização dos resultados (FTP)
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Resultados do Protótipo

Utilização dos resultados (Sistema Operacional)
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Proposta para Fase Piloto

Visão para próxima fase

I Caracterização passiva
I Caracterizar infraestrutura
I Alertar atividade suspeita
I Confiabilidade da identificação
I Base de dados e transmissão segura keeper presenter
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