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O projeto Atmosphere aborda a questdo de fidedignidade (trustworthiness) de aplicagbes que sdo implantadas em
infraestruturas complexas de computag¢do na nuvem, incluindo a possibilidade de ter centros de processamento de dados
distribuidos geograficamente em regides com marcos legais diferentes e oferecendo recursos computacionais heterogéneos.
Diversas propriedades de fidedignidade sdo consideradas, conforme indicadas na tabela abaixo.

Propriedade

Explicacdo

Seguranca (security)

Toca questdes de integridade, disponibilidade, confidencialidade, e é definida como a

resisténcia a ataques maliciosos.

Garantia de
(privacy)

privacidade

Garantia de uma entidade de estar protegida contra a divulgacdo ndo autorizada de

informacgdes sensiveis.

Coeréncia (coherence)

Consisténcia da informagao, independentemente da localizagdo.

Isolamento (isolation)

Os efeitos de um servigo ndo afetam a fidedignidade de outros dados e servigos (ex.
falhas ou violagBes de privacidade de um servigo ndo comprometem os outros).

Estabilidade (stability)

O servigo produz resultados e qualidade de servigo equivalentes quando as mesmas
entradas sdo usadas em recursos equivalentes.

Equidade (fairness)

A garantia de direitos éticos e legais.

Transparéncia (transparency)

Envolve multiplas sub-dimensdes, como capacidade de retificacdo, explicacdo,
proveniéncia, auditoria e responsabilizacdo (atribuicdo de responsabilidade aos servigos
e seus resultados).

Confianga no funcionamento
(dependability)

Inclui multiplas sub-dimens&es, como integridade (auséncia de alteragGes impréprias do
sistema), disponibilidade (prontiddo para servigo correto), confiabilidade (continuidade
do servigo correto), manutencdo (capacidade de sofrer modificagGes e reparos), auséncia
de consequéncias catastroficas sobre o(s) usudrio(s) e o ambiente, e a estabilidade de
desempenho ao longo do tempo.
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O principal resultado do projeto sera a concepgao e implementagdo de uma estrutura e uma plataforma baseadas em
virtualizacdo leve (contéineres), recursos hibridos e infraestruturas federadas da Europa e do Brasil para desenvolver,
construir, implantar, medir e evoluir aplica¢gdes habilitadas para serem executadas de forma fidedigna na Auvem.

Para atingir esses objetivos, o projeto fundamenta-se em cinco principais objetivos cientificos/tecnolégicos:

1. Conceber e implementar servigos para avaliagdo e monitoramento de fidedignidade de aplicagdes a serem implantadas em
uma infraestrutura federada de provedores de computagao na nuvem;

2. Conceber e implementar uma infraestrutura de recursos federados heterogéneos baseada em virtualizagdo leve com o uso
de micro contéineres para o desenvolvimento de aplicagBes sem servidor (serverless);

3. Conceber e implementar servigos para o gerenciamento fidedigno de dados distribuidos;
4. Conceber e implementar servigos para o processamento distribuido e fidedigno de dados;
5. Implementar um estudo de caso para validar e demonstrar os servigos da plataforma Atmosphere.

Os varios servigos a serem desenvolvidos para dar suporte ao desenvolvimento de aplicagGes fidedignas estdo organizados
em cinco camadas distintas, cada uma com seus objetivos especificos, como mostra a figura abaixo. A camada “Trustworthy
Data Processing Services” inclui os servigos para o gerenciamento fidedigno de dados distribuidos, enquanto que a camada

“Distributed Trustworthy Data

Applications Management Services” inclui
0s servigcos de processamento
1 l distribuido e fidedigno de

dados. As camadas
“Federated  Resources” e

Trustworthy Data Processing Services (TDPS) “Cloud&Container  Services

S

§
E o s management”, incluem,
w g respectivamente, os servigos
' Distributed Trustworthy Data Management Services para instanciagdo da
_8 g (DTDMS) infraestrutura fisica especifica
:g E l .de uma aplicacio, e a
H o implantagdo do software
@ ) ) necessario para executd-la
I Cloud & Container Services Management Layer sobre a infraestrutura
instanciada. Finalmente, a
1 ]. camada “Trustworthiness
Evaluation Platform” inclui os
Federated Resources servicos de monitoramento e

adaptacdo das aplicagdes.
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