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DESCRICAO

O protétipo analisa quantidades massivas de dadosa fim de detectar incidentes contra a seguranca de ambientes
computacionais. Esses dados sdo obtidos a partir do monitoramento de logs de diferentes servigos
(servidores web, SGBD, syslog, entre outros) e de sistemas de seguranca (IDS, firewall, honeypots). Durante a andlise, sdo
empregadas técnicas de Inteligéncia Artificial e Aprendizado de Maquina para realizar a correlagdo de dados e identificagao
de ciberameacas. Dessa forma, o protdtipo é capaz de detectar ataques em redes de computadores e evidenciar ameacgas que
passariam despercebidas (falsos negativos) por outros sistemas.

Uma arquitetura (Figura 1) foi proposta e implantada para detectar ameagas em grandes volumes de dados de seguranga e
de servicos de organizagdes. De forma resumida, os médulos dessa arquitetura e as tecnologias empregadas sdo:

e Sensores: coletam dados e normalizamlogsde servicos e  aplicagdes.No  protétipo, ha
sensores que monitoram os servidores HTTP Apache e Ngnix; logs do syslog, principalmente para analisar iptables,
MySQL; Honeypots Kippo e Honeywrt; e os IDS Bro, Snort e Suricata.

e  Processamento: processam os dados coletados nas redes locais e informagGes externas. As tecnologias empregadas sao:

o Logstash: gerencia, normaliza e enriquece os logs;

o Kafka: viabiliza o processamento dos dados em tempo real, isto é, leitura, escrita, armazenamento e
manutencgao dos fluxos de dados;

o Spark: processa grandes volumes de dados em tempo real. Os principais avangos no estado da arte alcangados
com o protaétipo sdo os servigos propostos e implementados no Spark: (a) processamento de
reputacdo: correlaciona informagdes de reputagdo internas e externas; (b) processamento
de logs: processa logs e extrai caracteristicas; (c) aprendizado: gera modelos de aprendizado de maquina em
um conjunto de dados de treino; (d) detecgdo de ameagas: faz uso de modelos para a detec¢do de ameacgas.

o ElasticSearch: gerencia o armazenamento e recuperagdo de grandes volumes de dados.

e  Visualizagdo e interagdo: prové a interagao do administrador com os componentes da arquitetura e visualiza¢gdo do
estado do sistema. Esse mddulo atualmente é representado por uma interface web.
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A arquitetura foi implantada por meio de maquinas virtuais instanciadas e replicadas na Universidade Tecnoldgica Federal do
Parand (UTFPR) e na Universidade de Sdo Paulo (USP). Experimentos avaliaram os diferentes mddulos da arquiteturd, dos
quais se destacam a adicdo de novos sensores, a criagdo de novos modelos de detecgdo, aimportagao e associagao
de informagdes de reputacdo e a capacidade de escalar horizontalmente e verticalmente. As taxas de verdadeiros positivos
alcangados nos experimentos foram de mais de 98%. Os desafios para a Fase 2 sdo treinar novos modelos de deteccdo e
adicionar mddulos para compartilhar dados de diferentes organizagdes e, assim, correlacionar e detectar ciberameacgas
antecipadamente ou mais rapidamente fazendo uso de infraestrutura em nuvem.
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