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DESCRICAO

O processo de caracterizagdo e identificacdo de computadores possui aplicacdes em seguranca da informacdo e na
analise forense em redes de computadores. Um exemplo é a sua utilizagdo em conjunto com sistemas de deteccdo de
intrusdo para caracterizar maquinas utilizadas em ataques de rede. A caracterizacdo de dispositivos remotos é baseada
na andlise de dados de rede gerados pela maquina de origem e a abordagem classica é a de explorar caracteristicas
peculiares das diferentes implementacdes dos protocolos em cada camada da pilha de protocolos. O uso de inteligéncia
computacional pode melhorar o desempenho da identificacdo, principalmente, quando comparado com métodos e
ferramentas classicas. Esse projeto tem como objetivo a criacdo de um sistema de caracterizacdo e classificacdo de
assinaturas digitais para identificacdo de dispositivos. O processo de captura, extracdo e apresentacdo dos dados
utilizados pela plataforma proposta € ilustrada na figura abaixo.
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InformagGes como portas abertas e a rota dos pacotes sdo as primeiras informacGes extraidas pelas ferramentas. Essas
informacg0es sdo utilizadas em capturas subsequentes.

Uma das principais informacdes extraidas e apresentadas pela ferramenta é o atraso do reldgio da maquina remota em
relacdo ao da mdaquina que realiza a captura. A figura abaixo ilustra o resultado de um experimento feito com nove (9)
maquinas.
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Na figura acima, é possivel verificar o atraso na unidade de microssegundos por segundo. Por exemplo, a maquina com
atraso representado mais a direita, teve pacotes TCP Timestamp capturados e, apds uma etapa de caracterizagao,
verificou-se que seu reldgio se adianta 90 microssegundos por segundo, em relagdo ao reldgio de quem realizou a
captura.

Com outros dados da camada de rede e transporte, foi possivel identificar o sistema operacional da maquina remota.
Isso foi possivel mesmo quando a maquina remota estava sob condicGes em que outras ferramentas ndo sao eficazes
(e.g. utilizagdo de NAT, PAT ou Firewall).

Para a camada de aplicacdo, foram
desenvolvidas ferramentas para coletar dados
de servicos que utilizam os protocolos DNS,
FTP, HTTP e SSH. Para cada um dos protocolos,
foram extraidas as seguintes informacdes:

Rede Local

# monitor
detected S
create S id

¢« DNS: tabela de informacdes de

mapeamento entre nomes e

enderegos; (S) maquina suspeita (D) sistema fle deteccao

(V) maquina vitima

e FTP: lista com a relagdo de !
comandos implementados pelo :
servidor e sua estrutura de
diretérios, caso 0o usudario
andénimo esteja habilitado;

base de dados
de evidéncias

caracterizagao
durante a atividade criminosa

durante a investigacao

e HTTP: grafo que representa a
ligacdo entre as paginas e
arquivos internos do servidor,
além dos dados relacionados ao
Servigo;

classificagdo
base de dados
de referéncia

Rede

e SSH: lista de chaves publicas e conede
ontrolada

informagOes da aplicacdo que
gerencia o servigo.
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Na figura ao lado, é ilustrada a arquitetura do (I) sistema de identificagéo (A) maquina apreendida
protétipo para captura e verificacdo de
evidéncias.
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