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DESCRICAO

A medida que sistemas de Internet das Coisas (Internet of Things, ou loT) forem implantados mais amplamente, a sua
seguranca tem se tornado uma grande preocupacao. Por exemplo, o malware Mirai comprometeu milhdes de
dispositivos de |oT e os usou para lancar o maior ataque DDoS até o momento. Trabalhos anteriores mostraram que
plataformas |oT para as “casas inteligentes” também sdo vulneraveis a ataques. A seguranca de sistemas loT é uma
grande preocupa¢do em muitos outros dominios, por exemplo, carros autbnomos e sistemas de controle industrial.
Falhas de seguranca nesses sistemas de loT poderiam levar a perda de privacidade, roubo de dados, perdas financeiras
e até danos fisicos.

Este trabalho se propde a desenvolver uma nova abordagem para fortalecer a seguranca de sistemas loT através de
uma defesa cross-layer na camada de aplicacdo loT, camada de rede e nos dispositivos. O conceito central é o de
politicas de fluxos: pretende-se inicialmente extrair as politicas de fluxo a partir dos aplicativos 10T, e depois utilizar
essas politicas para controlar os fluxos desejados assim como detectar violagGes tanto no dispositivo como nas camadas
de rede. Ao contrério de aplicacbes de uso geral, os fluxos em aplicativos de loT sdo, em geral, previsiveis e
suficientemente expressivos para capturar propriedades importantes de modo que as violagdes detectadas de fluxo
indiquem problemas reais e ndo falsos alarmes.

Uma defesa cross-layer é dificil de ser feita em redes de computadores convencionais por causa da complexidade das
aplicagOes dos computadores de mesa e de suas constantes modificacGes devido a atualiza¢Oes de software e instalacdo
de novos softwares. Em contraste, esse tipo de defesa em sistemas |oT pode ser tanto viavel como pratica. Os ambientes
de loT tendem a ter uma estrutura mais regular (interfaces mais claras com os dispositivos com os quais interagem e
um modelo de programacao orientado a eventos) do que as aplicagdes que rodam em computadores de uso geral numa
rede. Portanto, os ambientes |oT sdo mais adequados a andlises automatizadas. Além do mais, o conjunto de aplicativos
loT instalados tendem a ser relativamente estaveis em comparacdo a uma rede tipica de computadores de mesa. Essa
regularidade e estabilidade fornecem uma oportunidade para avancar o estado-da-arte.
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O trabalho proposto esta organizado em trés eixos:

Eixo 1: Extracdo e especificacdo de politicas de fluxo para aplicacdes loT. Pretendemos extrair politicas de fluxo
detalhadas a partir do cédigo do aplicativo. Por exemplo, num escritério, podemos ter um app loT que permite controlar
um projetor a partir de um interruptor em uma dada sala de modo que o projetor liga quando o interruptor é acionado.
Neste caso, ha um fluxo preciso entre o interruptor e o projetor por uma sequéncia de eventos de rede, desde o evento
de acionamento do interruptor até o app |oT e o projetor ser ligado. Esse eixo tem como finalidade extrair politicas (de
baixo para cima) e definir uma linguagem para controlar o atendimento as politicas (de cima para baixo).

Eixo 2: Controle distribuido do controle de atendimento as politicas de fluxo. O objetivo é identificar qualquer fluxo
gue esteja inconsistente com os fluxos especificados. No nosso exemplo do projetor e do interruptor, esses fluxos
inconsistentes incluiriam tentativas de controlar diretamente o projetor pela injecdo de eventos falsos ou pelo envio de
eventos a partir de outros interruptores. Enquanto que o trabalho prévio de membros da equipe tinha focado no
controle centralizado das politicas de fluxo, planejamos distribuir os pontos de controle dentro da rede loT de modo
que as politicas possam ser obedecidas fim-a-fim, mesmo quando houver ataques de niveis abaixo. Esquemas de
controle baseados em um Unico hub sdo frageis pelos seguintes motivos: (i) um dispositivo corrompido pode se
comunicar diretamente com a internet ou outros dispositivos ignorando o hub, (ii) um Unico hub ndo consegue hospedar
instalacGes de grande porte ou distribuidos geograficamente, e (iii) um Unico hub pode se tornar um ponto Unico de
falha e de ataques. Pontos de controle podem também incluir um ou mais hubs/roteadores dentro da rede pela qual os
dispositivos loT se conectam. Um desafio chave consiste no tratamento desse ambiente dindmico, em fun¢do da entrada
de novos usudrios e dispositivos no sistema, politicas dinamicas de fluxo dependentes da localizacdo, assim como
atualizagOes dos aplicativos.

Eixo 3: Avaliagdo e testes. Instalaremos um conjunto de dispositivos na nossa infraestrutura configurado com defesas
distribuidas de controle de fluxo. Planejamos realizar testes de ataques para avaliar a nossa abordagem em diversos
cenarios incluindo a atualizacdo (autorizada ou ndo) de aplica¢des |oT, adicdo de novos dispositivos, ou a instalacdo de
novo firmware. Por exemplo, considere que o firmware de um dispositivo esteja comprometido, como no caso de um
ataque Mirai, que introduz um novo fluxo (ndo observado em execugdes anteriores), com origem em um dispositivo na
rede. O novo fluxo pode ser uma tentativa de vazar dados ou atacar maquinas remotas. Nosso objetivo é validar se as
politicas de fluxo estdo especificadas em um nivel de detalhes que permita a deteccdo desses ataques. Enquanto muitos
dispositivos possuem fluxos com a internet como parte do seu funcionamento normal, o fluxo normal ndo é
necessariamente direto (pode ser por apps 10T) e ndo para servidores ou portas arbitrarias. Espera-se que os fluxos
estejam de acordo com os apps loT que estejam rodando no sistema. Desse modo, os testes irdo verificar se o sistema
consegue detectar violagdes. Além do mais, serdo avaliadas ndo apenas o qudo expressivas sejam as nossas politicas de
fluxo (do Eixo 1) mas também qual seria a sobrecarga gerada pela verificagdo das mesmas usando o nosso sistema (do
Eixo 2).
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