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« Como saber se o comportamento de um servico de autenticacao é
“normal” ou nao?!

« VVocé, administrador, como consegue acompanhar milhares de
autenticagcoes por segundo?

« Como define o que € “normal” ou nao?
* Regras editadas manualmente?

III

O que desejamos

Utilizar técnicas de inteligéncia artificial que manipulem milhdes de
dados e gerem informacoes uteis ao administrador!
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O eduroam é um consdrcio que garante o acesso a internet gratuitamente, por meio de uma conexao
Wi-Fi, em qualquer localidade do mundo que possua pontos de acesso do servico

Por meio de apenas uma conta, o usuario pode se conectar em qualquer ponto de acesso, facilitando
assim seu intercambio entre as instituicoes

Devido a grande abrangéncia do servico, que atende hoje a 101 paises, o volume atual de dados
gerados diariamente somente por um servidor eduroam no nivel da federagao gira em torno de 10GB

Confederacéo
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Federagéo Federacéo
. Ex.: Brasil
Usuario: [ usuario@instituigao.federagdo (Ex. Inglaterra) ( )

Senha: kiR I
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Institucional Institucional
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Utilizar dados extraidos dos /ogs dos servidores RADIUS para:

* Prever e detectar se uma instituicao tem comportamento anémalo de
autenticacao

Indicar modelos de predicao
Realizar predicao off-line e online

Gerar insumos para avaliar a saude do servico de autenticacao

* Ndo avalia o comportamento para o método de autenticacdo neste primeiro
momento



- .
Arquitetura | \5\\“‘ R N P

Workshop RNP

Fase 2

Servigos de dados da
Azure
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Valor Real e Predito por Amostra Valor Real e Predito por Amostra
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http://bit.ly/eduroam-ia
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« Prever anomalias de comportamento de autenticacao por instituicoes

- Prever possiveis falhas de autenticacao a partir da analise de perfil do servico de
autenticacao

 Possibilitar a analise comportamental de autenticacao na federacao eduroam

« Contribuicoes transversais:
* Criacdao de uma plataforma que auxilia o administrador na saude do servico de autenticacao

* Relatdrios para e.g. identificacao de instituicoes que mais utilizam o servico em roaming
* Automatizar o acompanhamento do monitoramento do servi¢co de autenticacao

VISITE NOSSO STAND!
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