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Servicos fundamentais da Internet




Falhas fundamentais de seguranca

Roteamento

e Sequestro de prefixo
e Desvio derota

Encaminhamento

e Origem falsificada
e Trafego nao solicitado
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BORDER GATEWAY PROTOCOL ATTACK —

Suspicious event hijacks Amazon traffic
for 2 hours, steals cryptocurrency

Almost 1,30(
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Memcached DDoS: The biggest, baddest
denial of service attacker yet

Distributed denial of service attacks just got turned up to 11 with
Memcrashed, an internet assault that can slam a website with over a
terabyte of bad traffic.

e By Steven J. Vaughan-Nichols for Networking | March 1, 2018 -- 23:38 GMT (15:38 PST) | Topic: Security




Objetivo geral.:
Melhorar a seguranca de servicos
fundamentais da Internet




Objetivo:
Monitorar adocao de RPKI




Objetivo bonus:
Menttoerar Acelerar adocao de RPKI




Desafio: Criacao de certificados

— NIC.br

\ 150.164.0.0/16

% \150.164.0.0/16

------- 150.164.0.0/16
.=l Permitir: AS10417 (UFMG)




Controle de facto de prefixos
Definir quem controla cada prefixo a partir das rotas na Internet
99% dos prefixos anunciados por uma Unica rede durante 1 més

Protétipo operacional, facil integracdo em roteadores



Dados

Goal 3:
Identificar a origem de
pacotes spoofados




Dados

Objetivo:
Encadeamento de servicos




Objetivo:
Estender a plataforma PEERING
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