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Falhas fundamentais de segurança
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● Sequestro de prefixo
● Desvio de rota

Encaminhamento
● Origem falsificada
● Tráfego não solicitado
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Objetivo geral:
Melhorar a segurança de serviços 
fundamentais da Internet



Objetivo:
Monitorar adoção de RPKI

Controle



Objetivo bônus:
Monitorar Acelerar adoção de RPKI

Controle



Desafio: Criação de certificados

AS1916 (RNP)RPKI

NIC.br

150.164.0.0/16
Permitir: AS10417 (UFMG)

150.164.0.0/16

150.164.0.0/16



Controle de facto de prefixos

Definir quem controla cada prefixo a partir das rotas na Internet

99% dos prefixos anunciados por uma única rede durante 1 mês

Protótipo operacional, fácil integração em roteadores 



Goal 3:
Identificar a origem de
pacotes spoofados

Dados



Objetivo:
Encadeamento de serviços

Dados



Objetivo:
Estender a plataforma PEERING
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https://peering.usc.edu


