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1. Garantir que dispositivo IoT legítimo 
consegue se autenticar 

2. Evitar que dispositivo ilegítimo se 
autentique usando credenciais (e.g., 
senha, certificado) de dispositivo IoT 

 
3. Revogar autenticação de dispositivo 

IoT que tenha sido comprometido e 
apresente comportamento anômalo 

 

Principais objetivos 



 
 

Autenticação baseada em 
informação da camada física 
(identificação radiométrica)  

Revogação de autenticação 
baseada em comportamento da 
aplicação/serviço 

Solução proposta 



 
 Arquitetura da solução 

• Algumas	ferramentas	utilizadas:	
•  GNURadio	
•  OvS/Ryu	
•  Python	
•  scikit-learn	
•  TensorFlow	
•  Node.js	



Obrigado(a)! 
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