L XY 6 E 7 DE MAIO
MWWRNP | s

Workshop RNP

INSaNE: Improving Network Security at the Network
Edge

Coordenadores:
Edmundo de Souza e Silva (UFRJ), Antonio Abelém (UFPA),
Don Towsley (UMass, Amherst)

Infraestrutura de medicao

* Mais de 4.000 roteadores domeésticos
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Uma abordagem leve para deteccao de
DDoS a partir de roteadores domesticos

* Experimentos e Features
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Mirai 0.999834 0.992327 0.992945 0.992636

Taxa de upload dos usuarios domesticos
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Deteccao de anomalias a partir de métricas de Qualidade de Servico

* Modelagem de perda de pacotes * Deteccao de anomalias na rede do provedor
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Descobrindo padroes de trafego de usuarios

* Tensor Decomposition
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* Clusterizacao de pares Usuario-Dia

Median of Download Traffic
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Cluster

* Comportamento de usuarios ao longo dos dias
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Experimentos para deteccao de DDoS
usando dispositivos loT

Dispositivos Domesticos
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