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DESCRICAO

Existem uma enorme quantidade de aplicacoes para Internet
das Coisas (loT) com destague para os ambientes
inteligentes, e.g., cidade e campus inteligentes. O campus
pode ser visto como uma versao reduzida da cidade com
varias caracteristicas semelhantes, por exemplo, é um
ambiente com intensa mobilidade de pessoas e ha questoes
relacionadas a mobilidade, estacionamento, seguranca,
alimentacao, convivio social, coleta de lixo, etc. Por outro
lado, o menor tamanho, a gestao mais simples e a
possibilidade de acesso a toda a infraestrutura fisica do
campus facilitam a implantacao e testes de solucdes de
maneira mais rapida, ou seja, um laboratorio.

Nesse contexto, o SOFTWAY4loT visa abordar quatro

problemas basicos:

1. Necessidade de suportar multiplas tecnologias de
comunicacao sem fio para loT, e.g., Wi-Fi, Bluetooth,
ZigBee, nRF24, LoRa;

2. Necessidade de minimizar o impacto da escolha de uma
tecnologia de comunicacao sem fio para loT ainda nao
consolidada;

3. Exposicao publica de dispositivos de loT na Internet, ou
seja, potenciais riscos relativos a seguranca de rede dos
dispositivos;

4. Conectividade dos dispositivos com a infraestrutura para
coleta e processamento dos dados, tipicamente, uma
infraestrutura de computacao em nuvem.

Dessa forma, o prototipo desenvolvido na fase 1 envolveu:

e Desenvolvimento de um gateway loT totalmente em
software, empregando virtualizacao completa em todos
0s niveis da solucao.

* Implementacao em software (SDR) com apenas uma
interface multiplas tecnologias de comunicacao sem fio.
 Possibilidade de fatiamento virtual de recursos de rede
(slices), utilizando SDN e pronto para integracao com

ecosistemas SDN sofisticados, e.g., OpenDayLight.

O suporte a seguranca de redes dos dispositivos 10T inclui
funcionalidades como NAT/Firewall e IDS.

 Recursos de computacao na borda, usando tecnologia de
Fog Computing, implementado para suporte a aplicacoes
virtualizadas.

Na fase 2 do projeto, para além da implantacao do (piloto)

foi desenvolvido uma solucao de gerenciamento e

orquestracao de multiplos gateways, desenvolvimento de

um modulo hibrido de comunicacao sem fio para interfaces
fisicas e seguranca na camada fisica utilizando o SDR.

Piloto

A Figura 1 apresenta o Cenario do Piloto (fase 2) do

SOFTWAY4loT implantado no Campus Samambaia da

Universidade Federal de Goias considerando o Instituto de

Informatica (INF), a Biblioteca Central (BC) e o Restaurante
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Universitario (RU). O caso de uso envolve o gerenciamento
inteligente de residuos soélidos sendo a aplicacao
desenvolvida e fornecida pela startup MoT, parceira deste
trabalho.
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Figura 1. Arquitetura do do piloto SOFTWAY4loT implantado na UFG

O GwMan (Gateway Manager) implantado no INF oferece

uma plataforma Web (modulo WebSM) de orquestracao,

gerenciamento e configuracao dos multiplos gateways e

dispositivos loT totalmente centralizada e virtualizada.

* No RU esta o Gw1 (Raspberry Pi3) + Balanca com células
de carga loT comunicando via LoRa.

 Na BC esta o Gw2 (Mini PC) com comunicacao LoRa com
dispositivos 1oT de monitoramento de temperatura,
humidade e emissao de gas carbonico no ambiente.

* No INF esta Gw3 (PC completo) com comunicacao Wi-Fi
para as lixeiras inteligentes e uma camera IP Wi-Fi para
monitoramento do uso adequados das lixeiras como
apresentado na Figura 2.
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Figura 2. Lixeiras inteligentes medindo o volume de lixo e cdmera IP vigiando
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Video. WebSM — Web based Software Management do SOFTWAY4loT

Arquitetura

O SOFTWAY4loT absorve todos os componentes de
orquestracao, configuracao e monitoramento oferecidos
pelo Kubernetes e pelo plugin de rede Contiv que oferece
suporte a multitenant (multiplos slices), interoperabilidade
com aplicacdes SDN, configuracoes de politicas de acesso e
de qualidade de servico na rede. A partir da integracao entre
os componentes de computacao e de rede foram
adicionados mais 4 modulos (OrchSW4loT, AgentSW4loT,
WebSM e o PhySec) para compor a solucao SOFTWAY4loT
como apresentado na Figura 3.

* OrchSW4loT é o moddulo de orquestracao (engine)
centralizado, responsavel por configurar os recursos
computacionais (com o Kubernetes) e de rede (com o
Contiv), além de oferecer uma APl Rest (apiserver) para
realizar integracao com outros modulos, como o PhySec e
WebSM.

 AgentSWA4loT é o modulo executado em cada gateway loT.
Ele € composto de drivers |oT (loTDrivers), de aplicacoes
SDN (SDNApps) e do componente de configuracao e
monitoramento dos slices (NetSlice). Os Drivers loT sao os
componentes que habilitam os gateways a se
comunicarem com as interfaces sem fio, instaladas neles,
como, Zigbee, LoRa, Wi-Fi ou NRF24. Desta forma, para
oferecer suporte a novas tecnologias de comunicacao sem
fio (e.g., Z-Wave, Sigfox), basta implementar um novo
Driver loT. As aplicacbes SDN de DHCP (integrada ao
Contiv) e de Learning Switch sao para conectar os
dispositivos loT com a rede de computacao do Kubernetes.

 WebSM ¢é a interface Web de gerenciamento e
configuracao de toda a infraestrutura do SOFTWAY4loT
como apresentado no video. Nela é possivel criar/editar
slices, para cada slice, configurar os gateways, as

* PhySec € o modulo de seguranca sem fio de camada fisica
para assinatura digital e deteccao de intrusao. Ele é
responsavel por realizar a captura, processamento,
treinamento e classificacao dos sinais eletromagnéticos
para assinar e identificar os dispositivos loT

Beneficios

 Facil configuracao e gerenciamento de gateways
distribuidos na rede publica ou privada

 Suporte a multiplos slices e diferentes tecnologias de
comunicacao sem fio

 Execucao das aplicacdes de cada slice na infraestrutura de
Fog e/ou de Cloud Computing
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Figura 3. Arquitetura do SOFTWAY4loT.
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