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DESCRICAO

Confidencialidade, integridade e disponibilidade de aplicacdes e dados sao uma preocupacao imediata para
guase todas as organizacoes que utilizam computacao na nuvem. Isso é particularmente verdadeiro para as
organizacdes que desenvolvem aplicacdes para suportar as infraestruturas mais criticas da sociedade, como
energia, saude e transporte.

A solucao proposta pelo SecureCloud é um ecossistema de servicos e ferramentas para ambientes de
nuvem. Este ecossistema € caracterizado por prover garantias superiores de confidencialidade e
integridade, fornecendo protecao contra ataques de usuarios privilegiados (por exemplo, o provedor da
nuvem ou o administrador do sistema) e software (por exemplo, o hypervisor). Essa protecao depende de
novas extensdes de seguranca recentemente introduzidas em CPUs disponiveis comercialmente. A
implementacao atual € baseada em Intel® SGX, que permite que as aplicacoes sejam isoladas nao so de
outras aplicacdes na nuvem, mas também do sistema operacional subjacente e do hipervisor. Desta forma,
0s usuarios tornam-se capazes de executar suas aplicacoes sensiveis em nuvens publicas, sem a
necessidade de confiar incondicionalmente nos provedores. A solucao é de aplicacao ampla e possui as
seguintes caracteristicas: i) € personalizavel e modular, permitindo aos desenvolvedores usar apenas 0s
recursos que precisam; ii) é flexivel, pois pode satisfazer uma ampla gama de requisitos especificos de
clientes, incluindo processamento de big data, computacao confidencial, comunicacao segura entre nuvens,
e armazenamento de dados confiavel; e iii) € interoperavel, pois suas instalacoes podem ser perfeitamente
integradas com as melhores ofertas da comunidade Open Source.
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Resultados

Infraestrutura

Provisionamos contéineres e maquinas virtuais preparados para uso de Intel® SGX, ao ponto de possibilitar a
instanciacao de recursos de maneira transparente ao usuario via OpenStack ou Kubernetes, oferecendo
mecanismos para deteccao de violacoes de integridade em aplicacoes através do uso de SCONE ou LibSeal.

Plataforma

Neste nivel podemos destacar os seguintes servicos: i) SCBR, um barramento de mensagem (Pub/Sub) capaz
de prover roteamento confidencial; ii) TaLoS, uma biblioteca para criacao de terminadores TLS dentro de
enclaves, protegendo certificados e conexoes; e iii) plugins para o Asperathos, permitindo execucao de
aplicacdoes seguras que processam grandes quantidades de dados com garantias de tempo e capacidade de
autoajuste dos recursos usados.

Aplicacao

Criacao de um runtime para facilitar o porte de aplicacdes e de uma colecao de modelos de aplicacdes que
realizam processamento de dados de forma segura e confidencial na plataforma Asperathos, bem como
exemplos de validacao de aplicacdoes considerando casos de uso em loT e SmartGrids.
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