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Introducao

. Trafego de dados efetivo nos enlaces menor que 7Gbps
- Ainda menor durante a pandemia

- Necessidade de validar a capacidade também para efeito
pratico
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Iniciativa

. Demonstrar a capacidade efetiva do backbone, nos enlaces ativos
do Nordeste, que na época formavam o maior conjunto de PoPs
ativos a 100Gbps

. Objetivo é construir uma plataforma de demonstracao simplificada
(similar ao Speedtest)

. Grupo de trabalho entre a DPD/RNP e os PoPs (BA, CE, PB, PE, RN)
para construcdo da solucdo
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Iniciativa

. Equipamentos alocados para a construcdo de nds DTN (Projeto IDS
da DPD/RNP) disponiveis

- Alguns ja instalados nos PoPs, porém com interfaces de rede
para trafegar no maximo 10Gbps

. Interfaces para conexdo a 100Gbps disponiveis nos roteadores do
backbone
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Site da Demonstracdo
https://demo100g.rnp.br
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https://demo100g.rnp.br/

Equipamentos

------

I . eeeenene  perendes  2308RNY . 3008080Y
s - ~ - - -

* Imagens: Servidor do projeto IDS



Equipamentos

o 2xSockets (Intel scalable processors 12 e 22 geracdo) o 2 x Interfaces 10GbE dtica (SFP+)
e 24xSlots de memoria DDR4 2966MHz, 12 para cada e 2xInterfaces 1GbE cobre
CPU
e 10xHDDs 2,5" SAS3/SATA
o 2x Slots de expansdo PCle 3.0 x16 perfil alto (FP)

o 2x Slots de PCle x8 perfil baixo (LP)

. Embora o servidor ndo tenha sido especificado para operar com
interfaces 100 GbE, tinha potencial para ser aproveitado:

- Possibilidade de insercao de placas 100Gbps nos slots Plle
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Proposicao
. Aquisicdo e logistica de placas e cabeamentos necessarios
. Vialidacdo da solucdo de transferéncia de dados (backend)
. Avaliacdo da solucdo de visualizacdo da transferéncia (frontend)
> Coletor dos dados (equipamentos e aplicacdes)
- Graficos de uso dos recursos (métricas de consumo)
- Apresentacdo do trafego real (passante)

- Medidor de banda corrente (estilo velocimetro)
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Proposicdo

Backend avaliado em laboratdrio pela DPD/RNP

Descri¢cao Topologia

oot 100 GbE ey

Objetivo: Checar a performance de o
transferéncia na rede entre os EIE
servidores conectados a 100G,
usando protocolo TCP;

storage

BR —
g

RAM Y e ate

O teste é feito da RAM do servidor A \ hem \\ \ e,

N

: :
para RAM do servidor B e vice-versa;
Servidor: Performance do protoloco TCP
numact! --preferred=<numa> --cpunodebind=<cpu> iperf3 -s -D -p <n_porta> [ MSS8960bytes [l MSS 1498 bytes 98000
100000
Cliente: e
numact! --preferred=<numa> --cpunodebind=<cpu> iperf3 -p <n_porta> -c <IP_cliente> --parallel 1 -t 65 --omit 5 --set-mss 75000
[8960/1498] 5 5570053000
# arpy 44000
Para muiltiplas threads, executar vdrios dos comandos acima em paralelo, usando um niumero de porta diferente para % 500
cada comando. " 26000
Not = 2500 1710015500
otas:
1. Nos testes com o 1 fluxo, o uso do Core no receptor chegou a 98% indicando que para )
alcangar maior vazao é necessario utilizar outros Cores simultaneamente; 1 (sem tuning 1 (com tuning 4 (sem tuning) 4 (com tuning|

2. Aumentar o niimero de fluxos TCP paralelos no iperf3 (-P) ndo mostrou ganhos significativos.
E -P=4', por exemplo, ndo significa que 4 threads (Cores) diferentes serdo utilizados ao mesmo
tempo.

Numero de comandos

Numero de retransmissodes = 0

* Imagem: Avaliagdo P2P dos servidores IDS para transmissoes 100Gbps



Proposicdo
. Ferramentas e modelos iniciais de embasamento

- Speedtest Custom
- Speedtest CLI

> LibreSpeed

- OpenSpeedTest

- NDT
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Proposicdo

PoP Origem

Servidor de
monitoramento

¥ Y

Equipe

MX

v
push de métricas
da aplicagdes de midagdo

PoP Destino

MX

Backbone Ipé

g/

Rede do PoP

Plataforma de monitoramento

Visualizagdo dos

dados

* Imagem: Arquitetura inicial

Enlace de producdo
Conexao IP Out-of-Band
Conexao 100G demonstragao

Conexao backbone 100G
Abstracées

Conexao de monitoramento
Conexao de controle
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Time-Series DataBase (TSDB)
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Time-Series DataBase (TSDB)

. Permite formas eficientes de recuperacdo e inser¢do dos dados
relacionados as métricas monitoradas

. Evita consumo desnecessario de espaco em disco e armazena
métricas por longo periodos de tempo

- Na escolha de uma ferramenta de monitoramento de métricas
temporais é necessario considerar o ecossistema da ferramenta
escolhida:

- (oletores, encaminhadores (proxies), monitoradores,
visualizadores (front-end) e ferramenta de armazenamento

(back-end)
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Time-Series DataBase (TSDB)

. RRDTool: Dados s3o mantidos em forma circular

. Graphite: Possui o TSDB com base de dados de tamanho fixo
. InfluxDB: Data store de alto desempenho

. OpenTSDB: Distribuido, escalavel (arquitetura de alta
disponibilidade)

. TimescaleDB: Implementado como extens3o do PostgreSQL,
suportando as mesmas operacdes e queries SQL
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Prometheus

an open-source systems monitoring and alerting
toolRit
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Principais funcionalidades

. Modelo multidimensional de dados: séries de dados identificadas
por métricas e pares de chave/valor

. Linguagem de consulta flexivel (PromQL)

- Suporte a operadores logicos, aritméticos e agregadores (sum,
min, avg, etc)

. Ndo depende de armazenamento distribuido; nds de um nico
servidor sao autonomos

. As coletas de séries temporais sdo realizadas via HTTP Pull
(exporter)
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Componentes

. Servidor de coleta (scrapes) e banco de dados de séries temporais
(Prometheus server)

. Bibliotecas de cliente (client libaries) para programacdo
. push gateway para suportar jobs de curta duracdo

. Exportadores (exporters) para diversos servicos: SNMP, StatsD,
Graphite, etc

. 0 alertmanager para disparar alertas

. Outras ferramentas de suporte
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e
Grafana

an open observability platform
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Grafana

. Plataforma para monitoramento e observabilidade (monitoring e
observability)

. Vlisualizacdo e suporte para diversas fontes de dados (data
sources), incluindo Prometheus

. Realizacdo de buscas, visualizacao e emissao de alertas

. (riacdo de miltiplos dashboards e disponibilizacao de um conjunto
de templates

. (riacdo de graficos com combinacdes de miltiplos datasets
(mixed data sources)
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Proposicdo
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POC

Inicio dos testes da proposta
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POC

. (riacdo do ambiente de teste

. Construcdo de container similar ao ambiente de producdo
- Instalacdo e configuracao do Prometheus
o exporters. Prometheus, Node e SNMP

. Configuracdo de equipamentos para coleta (Servidor e
equipamento de rede)
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POC

. Coleta e medicdo dos dados em intervalos de 500ms

2818629252752 @1594379931.787
2818629252752 @1594379982.287
2818629252752 @1594379982.787
2818629252752 @1594379933.287
2818629252752 @1594379983.787
2818751807315 @1594379984.287
2818751807315 @1594379984.787
2818751807315 @1594379985.286
2818751807315 @1594379985.787
2818751807315 @1594379986.787
2818751807315 @1594379937.286

* Imagem: Consulta ao Prometheus - SNMP
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POC

. Coleta e medicdo dos dados em intervalos de 500ms

1342983084145 @159438B2373.375
1342983084145 @15584382373.875
1342983084145 @15843825374.375
1342985047823 @15943B2374.875
1342985047823 @1594382375.375
1342985047823 @1584382375.875
1342985047823 @1584382376.375
1342985047823 @15943B2376.875
1342985047823 @1594382377.375
1342990433793 @155438B2377.875
1342990433793 @1584382378.375
1342990433793 @15943B8B2378.875

* Imagem: Consulta ao Prometheus - SNMP - Servidor
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POC

. Métricas coletadas via SNMP

- Limitado a certos recursos disponibilizados pela
implementacdo do fabricante

- Necessita de rotinas internas de agregacao de informacdo no
plano de controle
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POC da proposta

. Coleta e medicdo dos dados em interva

. Apenas para coleta nos servidores (endpoints)

* Imagem: Consulta ao Prometheus - Node - Servidor

17226998229 @1594382942.006
17227002296 @1594382942.506
17227007414 @1594382943.006
17227011481 @1594382943.506
17227015548 @1594382944.006
17227019747 @1594382944.506
17227023814 @1594382945.006
17227028932 @1594382945.506
17227032999 @1594382946.006
17227038117 @1594382946.506
17227042184 @1594382947.006
17227047302 @1594382947.506

0s de 200ms
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Telemetria
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Telemetria

. Permite o sensoriamento através de uma interface mais universal
e granular

- Eventos interfaces, buffer, etc.

- Adocdo de modelo PUSH

. Diversas propostas

- In-band Network Telemetry (INT)

- Junos Telemetry Interface (JT1)

> (isco Model-Driven Telemetry (Streaming Telemetry)
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* Imagem: Painel do Prometheus - Servidor



Apresentacao
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* Imagem: Painel do Prometheus - GeoMap



Topologia
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Topologia
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Topologia
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Demonstracdo
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Referéncias (Complementar)

« DPDtechtalk 1: Arquitutra de servidores para operar a 100GbE:
DPD/RNP, Mar¢o/2020.

o The USE Method:

« The RED Method: key metrics for microservices architecture:

e Prometheus + Grafana + Gauge:

« SNMP Exporter:

e snmp_exporter - SNMP Exporter for Prometheus:

e Prometheus: Prometheus monitoring switch (snmp):

e Prometheus: snmp_exporter and OpenBSD:

JTI Plug-ins for Open Source Data Collectors:
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