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Lei Geral de Proteção de Dados Pessoais



Quando a gente lembra da LGPD...
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Quando a gente lembra da LGPD...



Teoria dos elos

Todo acidente incidente é causado por uma
corrente de eventos interligados.



A ponta do iceberg

Dados pessoais vazados

Processos não 
estabelecidos

Pouco conhecimento da 
legislação

Ausência
de controles

Baixa percepção
de risco

Falta de treinamento
da equipe

Fornecedores
em desconformidade



E se..

...os dados pessoais vazados não eram tão
necessários assim para o objetivo do processo?

...os dados pessoais pudessem ser 
estruturados de outra forma na base de dados?

...os fornecedores da cadeia de suprimento
não cumpriram os requisitos de proteção dos dados?



Princípios de tratamento de dados pessoais



Hipóteses de tratamento de dados pessoais





Boas práticas e governança



NÃO É UMA RESPONSABILIDADE DA TI.SÓ

Boas práticas e governança



Ciclo de vida dos dados pessoais



Step 1 - Quem participa e responsabilidades

Boas práticas de governança

Alta 
gestão

Comitê de 
privacidade

Encarregado pelo
Tratamento de dados 

pessoais

Responsáveis 
locais

Segurança 
cibernética



Step 2 – Mapeamento de dados e riscos

Mapeamento de Dados
Quais dados pessoais são tratados?

Qual o fluxo dos dados?

Qual a finalidade e hipótese de tratamento?

Qual o end-of-life dos dados?

Caracterização dos dados
Quais dados pessoais são mais críticos?

(RH x Sistema acadêmico x Mailing)

Identificação dos pontos críticos
Onde estão os possíveis pontos de vazamento?

Quais são os pontos de menor controle?

Boas práticas de governança
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Step 2 – Mapeamento de dados e riscos

Boas práticas de governança

Atenção especial a:

Artigo 11 estabelece condições especiais de 
tratamento de dados

Dados sensíveis

Artigo 14 estabelece condições especiais de 
tratamento de dados

Dados de menores



Diretrizes corporativas

Orientações a nível estratégico

Normas (Ex. Tratamento dos dados pessoais)

Termos de uso e Termos de privacidade

(para usuários de sistemas)

Instrumentos normativos

Boas práticas de governança

Step 3 – Adequação das atividade de tratamento



Step 3 – Adequação das atividade de tratamento

Boas práticas de governança

Adequação dos processos 
corporativos

Adequação dos sistemas e produtos



Step 4 – Assegurar a segurança da informação

Boas práticas de governança

Segurança de 
pessoas
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Resposta a incidentes envolvendo dados pessoais



Step 5 – Eliminar corretamente os dados pessoais

Boas práticas de governança

End-of-life dos dados pessoais
Finalidade foi atingida?

O consentimento foi retirado?

O dado pessoal ainda é necessário?

Existe alguma obrigação legal ou regulatória para 
manter o dado pessoal?

Exclusão dos dados
Dado foi excluído de todas as bases de dados?

Existe registros contidos em backups?

Dados podem ser anonimizados?



Step 6 – Atendimento às solicitações dos titulares

Boas práticas de governança

Canais de comunicação para os titulares

Definição dos processos de atendimento
(incluindo identificação positiva do titular)



Step 7 – Educação e treinamento para toda a organização

Boas práticas de governança

Estratégias/Planos de comunicação

• Pílulas de conhecimento/informação

• Palestras/webinares

• Treinamentos/capacitação corporativa

• Gamification



Step 8 – Monitoramento e conformidade

Boas práticas de governança

PDCA e Melhoria contínua

• Indicadores e métricas

• Auditorias internas e externas

• Acompanhamento do cenário normativo

• Levantamento de melhorias 

• Revisão do programa de governança



That’s all, folks!



yuri.ferreira@rnp.br
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