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DISTRITO FEDERAL

Netshoes tera de pagar R$ 500 mil
por vazamento de dados de 2
milhoes de clientes

Valor de indenizacao foi firmado em acordo com Ministério Publico do DF. Incidente comprometeu
dados pessoais de servidores da Presidéncia, da Policia Federal e do STF.

Por G1DF -
Sl O v © 0 M <

05/02/2019 17h51 - Atualizado ha 3 anos
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RADAR RADAR ECONOMICO POLITICA ECONOMIA SAUDE MUNDO CULTURA PLACAR

l:‘//_z\\\‘ RADAR ECONOM'CO Por Josette Goulart

/' Analises e bastidores exclusivos sobre o mundo dos negécios e das financas. Com Diego Gimenes.

Economia

Vazamento de chaves Pix liga o sinal de alerta
do mercado para a Méliuz

VEJA Mercado: vazamento de 160 mil chaves revelado pelo Banco Central foi de empresa que pertence a
Méliuz; XP vé noticia como negativa para a companhia

Por Diego Gimenes 26 jan 2022, 15h2
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Salde

Nova falha do Ministério da Saude expoe dados
pessoais de mais de 200 milhoes de brasileiros

Erro em sistema federal de registro de casos de covid permitiu acesso, durante seis meses, a informacoes pessoais de todos os

brasileiros cadastrados no SUS e clientes de plano de satde

Fabiana Cambricoli, O Estado de S.Paulo
02 de dezembro de 2020 | 05h00

Uma nova falha de seguranca no sistema de notificacoes de covid-19 do Ministério da
Saude deixou expostos na internet, por pelo menos seis meses, dados
pessoais de mais de 200 milhdes de brasileiros. Nao foram apenas pacientes com
diagnostico de covid que tiveram sua privacidade violada, como ocorreu em outro caso de
exposicao denunciado pelo Estad@io na semana passada. Desta vez, ficaram abertas para
consulta as informacoes pessoais de qualquer brasileiro cadastrado no SUS ou

beneficiario de um plano de satde.

LEIA TAMBEM
. ,g Ministério da Satde foi alertado em junho por ONG sobre outra exposicao
-

1

" indevida de dados

DESTAQUES EM SAUDE

SUS tem 30% de gasto
Ineficiente. Como
melhorar ouso da
verba na saude
publica?

ANS suspende
temporariamente
comerclalizacdo de 70
planos de saude

Brasll registra 294
mortes e mals de 70 mil
novos casos do
coronavirus nas
altimas 24 horas
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ECONOMIA

m e = ESTADAO ¥

Satide Megavazamento de dados de 223
Nova falha milhdes de brasileiros: o que se
sabe e o que falta saber

Numero é maior do que a populacdo do pais, estimada em 212 milhdes, porque inclui dados de

©

=
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A RADAR ECONON -
}‘l . .“ Andélises e bastidores exclusivos 4 pe S S O als de

in falecidos. Informacdes expostas incluem CPF, nome, sexo e data de nascimento, além de uma
Erro em sistema federal de re tabela com dados de veiculos e uma lista com CNPJs. Origem dos dados ainda é desconhecida.

= brasileiros cadastrados no SU

Vazame _

6O ¥v O 0 M <

Fabiana Cambricoli, O Estado de

)2 de dezembro de 2020 | 05h00

VEJA Mer:
Uma nova falha de seguranc:

Saude deixou expostos na
pessoais de mais de 200

diagnostico de covid que tive
exposicao denunciado pelo E
consulta as informacoes pess

beneficiario de um plano de ¢

EIA TAMBEM

% Ministério da ¢
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Nova falha
pessoais de

Erro em sistema federal de re
brasileiros cadastrados no SU

Fabiana Cambricoli, O Estado de
02 de dezembro de 2020 | 05h00

Uma nova falha de seguranc:
Satide deixou expostos na
pessoais de mais de 200

diagnoéstico de covid que tive
exposicao denunciado pelo E

consulta as informacoes pess

beneficiario de um plano de ¢

InfFoMoney

FLRY3 PECdosAuxilios InfoTrade Renda Extra Imobilidria  Viver de divi Li

Numero é maiol
falecidos. Inform
tabela com dadc¢

Por G1

28/01/2021 18h34 -

Banco Pan (BPAN4) confirma vazamento de dados de
clientes

Empresa, que tem 17 milhées de clientes, ndo diz quantos foram afetados e culpou ‘fragilidade
na plataforma de um fornecedor de tecnologia’

Por Equipe InfoMoney 18 abr 2022 11h11-Atualizado 2 meses atrds

QO © 00

.

O Banco Pan (BPAN4) confirmou o vazamento de dados de clientes, como dados
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Todo aetdente incidente € causado por uma
corrente de eventos interligados.




A ponta do iceberg
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...0s dados pessoais vazados ndo eram tao
necessarios assim para o objetivo do processo?

...0s dados pessoais pudessem ser
estruturados de outra forma na base de dados?

...0s fornecedores da cadeia de suprimento
nao cumpriram os requisitos de protecao dos dados?



Principios de tratamento de dados pessoais

Finalidade especificada e informada explicitamente ao titular

Adequacio a finalidade previamente acordada e divulgada

Necessidade do tratamento, limitado ao uso de dados essenciais para alcancar a finalidade inicial
Acesso livre, facil e gratuito das pessoas a forma como seus dados séo tratados

Qualidade dos dados, deixando-os exatos e atualizados, segundo a real necessidade no tratamento
Transparéncia, ao titular, com informacdes claras e acessiveis sobre o tratamento e seus responsaveis

07 Segurancga para coibir situagées acidentais ou ilicitas como invaséo, destruigéo, perda, difusio
Prevencao contra danos ao titular e a demais envolvidos

Nao discriminacao, ou seja, ndo permitir atos ilicitos ou abusivos

Responsabilizacdo do agente, obrigado a demonstrar a eficacia das medidas adotadas
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Execucgdo de
Contrato/ Diligéncias
Pré contratuais

Cumprimentoda @ ° Execucdo de Estudos por
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Secgéo ll
Das Boas Praticas e da Governanga

Art. 50. Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais, individualmente ou por meio de associacbes, poderao formular regras de boas praticas e de governanca que estabelecam as condicdes de
organizacéo, o regime de funcionamento, os procedimentos, incluindo reclamactes e peticbes de titulares, as normas de seguranca, os padres técnicos, as obrigacoes especificas para os diversos envolvidos no tratamento, as acdes educativas, os
mecanismos internos de supervisédo e de mitigacéo de riscos e outros aspectos relacionados ao tratamento de dados pessoais.

§ 1° Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracéo, em relacéo ao tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos beneficios decorrentes de
tratamento de dados do titular.

§ 2° Na aplicacéo dos principios indicados nos incisos VIl e VIl do caput do art. 6° desta Lei, o controlador, observados a estrutura, a escala e o volume de suas operacdes, bem como a sensibilidade dos dados tratados e a probabilidade e a gravidade
dos danos para os titulares dos dados, podera:

| - implementar programa de governanca em privacidade que, no minimo:

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecéo de dados pessoais;
b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle, independentemente do modo como se realizou sua coleta;

C) seja adaptado a estrutura, a escala e ao volume de suas operacoes, bem como a sensibilidade dos dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliacéo sistematica de impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacéo de confianca com o titular, por meio de atuacéo transparente e que assegure mecanismos de participacéo do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de supervisao internos e externos;

@) conte com planos de resposta a incidentes e remediacéo; e

h) seja atualizado constantemente com base em informacdes obtidas a partir de monitoramento continuo e avaliacoes periddicas;

Il - demonstrar a efetividade de seu programa de governanca em privacidade quando apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por promover o cumprimento de boas praticas ou codigos de conduta, 0s
quais, de forma independente, promovam o cumprimento desta Lei.

§ 3° As regras de boas praticas e de governanca deveréo ser publicadas e atualizadas periodicamente e poderéo ser reconhecidas e divulgadas pela autoridade nacional.

Art. 51. A autoridade nacional estimulara a adocéo de padrdes técnicos que facilitem o controle pelos titulares dos seus dados pessoais.
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NAO E UMA RESPONSABILIDADE SO DA TI.
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Step 1 - Quem participa e responsabilidades
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Step 2 — Mapeamento de dados e riscos

Mapeamento de Dados

Quais dados pessoais sao tratados?
Qual o fluxo dos dados?
Qual a finalidade e hipdtese de tratamento?

Qual o end-of-life dos dados?

Caracterizacao dos dados

Quais dados pessoais sao mais criticos?

(RH x Sistema académico x Mailing)

ados de contato ventos
o L ~ 7 .
ldentifica cao dos pontos criticos e e e g TS
= Auténomos / Terceiros
= Usudrios de instituicdes / Clientes

D1 = dados de satide (covid) nome, dados de familiares D1 = relatério de gestio, tabela salarial RNP
D1, D2, D3 = CV do palestrante, nome, e-mail, fotos e videos
D1 = fotos, organograma

Onde estdo os possiveis pontos de vazamento?

Quais sao os pontos de menor controle?
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Step 2 — Mapeamento de dados e riscos
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Step 2 — Mapeamento de dados e riscos

Mapeamento de Dados

Quais dados pessoais sao tratados?

Qual o fluxo dos dados?

Caracterizacao dos dados

Quais dados pessoais sao mais criticos?

(RH x Sistema académico x Mailing)

Identificacao dos pontos criticos

Onde estdo os possiveis pontos de vazamento?

Quais sao os pontos de menor controle?
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Andlise de risco - Dados Pessoais

Propabilidade

Pontos de Ataques que processam dados pessoais

Numero de sistemas n&o h dos para armazenar dados

Pontos de ataques em ambiente externo

Pontos de ataques fora do processo de gestdo de

Percentual de execugdo do plano de adequagio LGPD

Quantidade de de dados pessoais (dltimos 24 meses)

Total

(1 a 19 Baixo, 20 a 39 Médio, acima de 40 Alto)

Impacto

dos Dados: (Sensiveis 10, n3o sensiveis 1)

Quantidade de dados pessoais - Alto 1500 (5), Médio 1000 (3), Baixo 500 (1)

Nimero de tipos de dados pessoais

Total Impacto

(1 a 5 Baixo, 6 a 8 Médio, acima de 9 Alto)

Risco

Calculo de Risco ( ilidade x Impacto)

|0 a 99 Muito Baixo, 100 a 180 Baixo, 181 a 318 Médio, 319 a 351 Alto, acima de 320 Muito Alto

| Dados por érea | Dados por sistema | Calculo Evidéncias | Vulnerabilidades por sistema

contr.seguranca

Estraté ... @
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Step 2 — Mapeamento de dados e riscos

Atencao especial a:

Dados sensiveis

Artigo 11 estabelece condi¢cdes especiais de
tratamento de dados

Dados de menores

Artigo 14 estabelece condicdes especiais de
tratamento de dados
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Step 3 — Adequacao das atividade de tratamento

Instrumentos normativos

POLITICA l \ RNP E=rne

POLITICA DE PRIVACIDADE
SEGU RANQA E SIGI LO DA INFORMACAO

SUMARIO

OBJETIVO
ESCOPO
TERMOS E DEFINIGOES
4. PRINCIPIOS DA PRIVACIDADE DE DADOS

Diretrizes corporativas

LI N

Orientacgdes a nivel estratégico il o

4.3. Principio da transparéncia

4.4, Principio da ad|

Politica de Privacidade e Protegdo de Dados

. 4.5, Principio da
Pessoais

4.6. Principio da seguranca

Normas (Ex. Tratamento dos dados pessoais)

4.7. Principio da prevengdo

Privacidade e Seguranga dos Dados | Rede Nacional de Ensino e Pesquisa 4.8. Principio da ndo discriminagéo
4.9. Principio do livre acesso

. . 4.10.  Responsabilizag3o e prestagdo de contas
Termos de uso e Termos de privacidade B DREE DA NACEASEDS AVES

MONITORAMENTO DO PROGRAMA DE PRIVACIDADE
REGISTRO DE ATIVIDADES DE TRATAMENTO DE DADOS ..vcuvvusussssssssssesssssssssssssssassssssssnsns 8
RELATORIO DE IMPACTO A PROTEGAO DE DADOS 8
RESPOSTA A INCIDENTES ENVOLVENDO DADOS PESSOAIS ....covvvvereesseseessssssssssssassassssseees 9
10. GESTAO DE FORNECEDORES, 9

L bbb L L R R R W oW oW

LU R ]

(para usuarios de sistemas)

11. PRIVACY BY DESIGN 10
12. TRANSPARENCIA E COMUNICAGAO 10
13. TREINAMENTOS 10
14. PAPEIS E RESPONSABILIDADES 11
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Step 3 — Adequacao das atividade de tratamento

Adequacdo dos processos

g ®
CUFP_OTUTIVO S @) ,O d ~ d . d
£ o)
5 ® | ictar iy, K e A equacao aos sistemas e pro vtos
§ Compra Infofmacio Finalzada
\ Merdadona
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T .
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O & Receber g
SEhitir Ordem - ; a ) PRIVACIDADE E
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g i Inserr NE = TRANSPERENCIA CoNHIEHRACRD
S Informar PADRA
Solicitante
Mercadoria
Recebida
SEGURANCA
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PROTEGAO DE
TODO CICLO

FUNCIONALIDADE
COMPLETA
SOMA POSITIVA
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Step 4 — Assegurar a seguranca da informacgao

Resposta a incidentes envolvendo dados pessoais

A DESCRICAQ DA NATUREZA DOS DADOS PESSOAIS AFETADOS

AS INFORMAGOES SOBRE OS TITULARES ENVOLVIDOS

Seguran¢a

da A INDICAGAO DAS MEDIDAS TECNICAS E DE SEGURANGA UTILIZADAS PARA
. A PROTEGAO DOS DADOS
Informaca
0

OS RISCOS RELACIONADOS AO INCIDENTE

OS MOTIVOS DA DEMORA, NO CASO DE A COMUNICAGCAO NAO TER SIDO IMEDIATA

AS MEDIDAS QUE FORAM OU QUE ESTAO SENDO TOMADAS PARA REVERTER
OU MITIGAR OS EFEITOS DO PREJUIZO
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Step 5 — Eliminar corretamente os dados pessoais

End-of-life dos dados pessoais
Finalidade foi atingida?

- : ™
o O consentimento foi retirado?

O dado pessoal ainda é necessario?

e Confirma exclusdo dos registros selecionados? ] ] o , .
Existe alguma obrigacao legal ou regulatoria para

manter o dado pessoal?

' Sim J ( Com certeza J
L — -

Exclusao dos dados
Dado foi excluido de todas as bases de dados?

Existe registros contidos em backups?

Dados podem ser anonimizados?
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Step 6 — Atendimento as solicitacdes dos titulares

Canais de comunicacao para os titulares

Definicao dos processos de atendimento
(incluindo identificacao positiva do titular)
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Step 7 — Educacéo e treinamento para toda a organizacao

Estratégias/Planos de comunicacao

Pilulas de conhecimento/informacédo

Palestras/webinares

Treinamentos/capacitacdo corporativa

Gamification
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Step 8 — Monitoramento e conformidade

PDCA e Melhoria continua

* Indicadores e métricas

e Auditorias internas e externas
 Acompanhamento do cenario normativo
* Levantamento de melhorias

* Revisao do programa de governanca
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PATROCINIO REALIZACAD
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