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25 anos de atuacao.
Responsavel pela gestao de seguranca, coordenacao de resposta a

incidentes e conducao de projetos para o fortalecimento da seguranca
no Sistema RNP.

Gestdo da _
seguranca Incidentes de

corporativa Seguranga

Vulnerabilidades Cultura de
de Seguranca Seguranca

Execucao de
/ projetos de TIC




Panorama de incidentes e ameacas de seguranc¢a no Estadesdo Maranhao
- JVORKSHOP > 9()27

DES DO POP-MA

Os servicos de um[es]il

Reativos
Tratamento de incidentes, analise forense.

Proativos

Monitoramento e deteccao, auditorias e pentests,
gestao de vulnerabilidades, alertas de seguranca,
intercambio de inteligencia.

De Qualidade
Analise de riscos, capacitacdo técnica e operacional,
acoes de conscientizacao.

TLP: CLEAR
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Fonte: https://infranewstelecom.com.br/Igpd-e-a-seguranca-da-informacao/
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Vulnerabilidades detectadas pelo CAIS nas Instituicdes do Maranhao

@ Uso indevido/Open ...
® Amplificagao/Portm...
@ Amplificagao/NTP

® Amplificacao/mDNS
Uso lﬂdG\.’ldO;’OpOn P[OXy (28383’.1} . Acesso |nde\/|do-Va

Amplificacao/NetBios (6.12%)

devido-Vazamento/MS-SQL (6.45%)
@ Acesso Indevido-Va...

: = : Acesso Indevido-Va...
50 Indevido-Vazamento/SMB (6.75%) @

{T\ T ~
Indevido-Vazamento/Poodle (7.29%) '(
Amplificagcao/mDNS (9.02%)

Amplificacao/NTP (10.15%)

@ Amplificagao/NetBios
® Acesso Indevido-Va...
® Amplificagao/Memc...
@® Other

Amplificacao/Portmapper (19.39%)

Ref.: jan — out/2022
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Incidentes detectados pelo CAIS nas Instituicdes do Maranhao

@® Amplificagao/NTP
@ Acesso Indevido-Va...

Amplificagao/NTP (10.15%) ® Acesso Indevido-Va...
@® Ampilificacdo/NetBios Amea;as-
Acesso Indevido-Vazamento/Poodle @ Amplifi - DNS
Other (31.32%) L * Vazamento de dados
@ Acesso Indevido-Va...

/ Acesso Indevido-Vazamento/SMB (€ @ Acesso Indevido-Va... « Acesso a |nf0rmagoes
S SER R - ® Amplificagao/Portm... p”V”egladaS
/‘ ‘ Amplificagdo/NetBios (6.12%) @ Amplificagdo/SNMP e Descoberta de senha
@ Acesso Indevido-Va...
- | / « Malware
1 cacao/SNMP (0.8% i A :
b il 2 Conkeiat i) Amplificacao/mDNS (9.02%) e

Acesso Indevido-Vazamento/IPP (0.5
Amplificagdo/Portmapper (19.39%)

Ref.: jan — out/2022

TLP: CLEAR
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Ameacas detectadas pelo CAIS nas Instituicdes do Maranhao
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O que fazer?

l Apoie-se na comunidade de seguranca

L Faca backup

Trate vulnerabilidades para ter cada vez menos incidentes

Utilize o SGIS ou fique atento as notificagdes

= -‘At“u‘alize]as informacdes de seus ativos e redes

R S
TLP: CLEAR
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Sistema de gestéo das notificacdes de
Incidentes e vulnerabilidades.

s SGIS - Sistema de gestéo de Incidentes de Seguranca CAIS
& = RNP Relatério de Incidentes de Seguranca %

A Detalies
. N i _ PP - SC o
Muito mais informac&o sobre a Bl

seguranca darede Ipé. 2 e
A Desino Histérico até Julho - 2016

12 meses anteriores

M Incid. Notificados

Consolidador de todas as fontes de I A
Incidentes e vulnerabilidades.

A

B Vuln. Resolvidas

W Co B Vuin. Acumuladas
Ataques Sofridos

@ Edi M Ranking

. N ~ AN . + Cria
Ferramenta de apoio a gestao e a equipe ———
4 : Indicadores
tecnica
Incidentes pendentes Vulnerabilidades pendentes Taxa de resolucao mensal

Sem custo adicional para as OUs.

550 2384 196.3 %
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A resiliéncia de uma organizacao esta diretamente relacionada

a sua capacidade responder a incidentes de seguranca.
Edilson Lima.

TLP: CLEAR
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Acesse: rnp.br/cais/25-anos
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