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TLP: CLEAR

25 anos de atuação.
Responsável pela gestão de segurança, coordenação de resposta a 
incidentes e condução de projetos para o fortalecimento da segurança 
no Sistema RNP.



Panorama de incidentes e ameaças de segurança no Estado do Maranhão

TLP: CLEAR

Os serviços de um CSIRT

Reativos
Tratamento de incidentes, análise forense.

Proativos
Monitoramento e detecção, auditorias e pentests, 
gestão de vulnerabilidades, alertas de segurança, 
intercâmbio de inteligencia.

De Qualidade
Análise de riscos, capacitação técnica e operacional, 
ações de conscientização.
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Vulnerabilidades detectadas pelo CAIS nas Instituições do Maranhão

Ref.: jan – out/2022
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Incidentes detectados pelo CAIS nas Instituições do Maranhão

Ref.: jan – out/2022

Ameaças:
• Vazamento de dados

• Acesso a informações 
privilegiadas

• Descoberta de senha

• Malware
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Ameaças detectadas pelo CAIS nas Instituições do Maranhão
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O que fazer?

Utilize o SGIS ou fique atento às notificações

Atualize as informações de seus ativos e redes

Trate vulnerabilidades para ter cada vez menos incidentes

Faça backup

Apoie-se na comunidade de segurança
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Sistema de gestão das notificações de 

incidentes e vulnerabilidades.

Consolidador de todas as fontes de 

incidentes e vulnerabilidades.

Muito mais informação sobre a 

segurança da rede Ipê.

Sem custo adicional para as OUs.

Ferramenta de apoio à gestão e à equipe 

técnica
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TLP: CLEAR

A resiliência de uma organização está diretamente relacionada 

à sua capacidade responder a incidentes de segurança.
Edilson Lima.
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